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军队保密手机安全问题及对策解析
姚泽慧
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摘 要: 随着我国军队建设水平的持续提升和军队保密工作整体水平的不断进步，军队保密手机安全问题得到了越来越广泛
的关注。本文从阐述军保密手机安全问题入手，对军队保密手机安全问题对策进行了分析。

关键词: 保密手机; 安全问题; 安全对策

在我国军队建设中，信息安全工作始终重中之重，而信息
安全工作的高效进行离不开军队保密手机的有效支持。在这
一前提下对军队保密手机安全问题及对策进行研究和解析就
具有极为重要的军事意义和现实意义。军队保密手机安全问
题体现在诸多方面，我将从以下从几个方面出发，对军队保密
手机安全问题及对策解析进行分析和研究。

一、军队保密手机安全问题
( 一) 隔离效果有待提升

隔离效果有待提升主要是随着军队信息保密工作新标准
和新要求的出现。在这一情况下保密手机的隔离效果较难满
足新的工作形式。除此之外，隔离效果有待提升还体现在了手
机在协同多单位保密、信息化等方面隔离效果仍有待提高，并
且在内网隔离、外网防护、载体管理、泄密源头回避等方面都有
待提升。

( 二) 缺乏信息管控手段

缺乏信息管控手段对于保密手机安全会带来非常大的影
响。随着通信安全新情况的频频出现，信息技术管控手段相比
已经非常缺乏。除此之外，缺乏信息管控手段还体现在军队保
密手机在涉密电磁载体融销和涉密信息违规外联报警及阻断
等方面仍然有待完善。

( 三) 保密水平较差

保密水平较差是军队保密手机安全中存在的较为严重的
问题。信息化条件下由于涉密信息传播于空中并且流转于网
络、存储于手机载体中。这要求军队保密手机需要在这一手机
中将病毒防治、入侵检测等技术进行整合，从而能在手机载体
上实现防护手段集成化，但是就目前的情况来说这项工作仍然
有很长的路要走。

( 四) 应对性不够全面

主要是指军队保密手机应对性不够全面和使用的范围不
够全面，有部分官兵没有获得保密支持。另外还体现在其在实
战中无法有效的应用，即在战时使用保密手机没有使用电台安
全性高，因此其整体应对性仍然有待提升。

二、军队保密手机安全问题对策
( 一) 扩频技术应用

扩频技术应用较为明显的优点就在于其自身的抗干扰能
力特别强。这意味着扩频技术的应用能有效控制反射和折射
信号的传播时间比直射信号长问题的出现。而且还能有效避
免多径干扰对于手机的影响。另外，扩频技术应用能够利用这
种多径干扰传播的时间比无线电波长，来很大程度地抑制掉这
种干扰，最终能够在此基础上促进保密手机安全问题对策应用
水平的有效提升。

( 二) 提升隐蔽性

在提升隐蔽性的过程中由于的通信信号具有较好的隐蔽
性，使其他信号可以经过扩频调制后频谱被大大扩展。除此之
外，在提升隐蔽性的过程中人为使信号的功率谱密度降低，从
而促使接收端接收到的信号谱密度比接收机噪声低，这意味着

即信号完全淹没在噪声中时对其它同频段电台的接收不会形
成干扰。另外，在提升隐蔽性的过程中可人为通过信息技术的
应用来确保其信号不容易被发现并且进一步检测出信号的难
度持续提升，从而能够促进保密手机安全问题对策应用效率的
持续提升。

( 三) 增强业务一体性

在增强业务一体性的过程中移动电话是扩频通信技术在
数据通信领域一个典型应用，可以充分发挥扩频技术的各种优
越性。除此之外，随着网络技术的持续升级，其自身的移动无
线网络、漫游无线接入必已经开始成为现实，并且在这一过程
中话音、数据、图像的多业务移动应用也开始得到发展和应用。
另外，在增强业务一体性的过程中采用的直序扩频技术还有一
种更加先进的接收技术，能够更好地实现多径分集接收并且使
信号强度更高，从而能够在避免了多径干扰还增强了接收信号
强度，最终能够在此基础上促进保密手机安全问题对策应用可
靠性的不断进步。

( 四) 伪随机码应用

伪随机码应用是保密手机安全问题对策的核心内容之一。
在伪随机码应用过程中，保密手机自身具备的超强保密性能是
以扩频技术为基础的，其主要的技术原理是手机在通信过程中
用户所使用的地址码本身是各不相同的，即只有在接收端与之
完全相同的地址码用户才能接收到相应的数据，而对于非相关
用户来说是一种背景噪声。此外，目前部队所使用的伪随机码
是长码 242-1，该码在每次通话后更换，因此任何人无法窃取，

使用者再也不必担心手机通话失泄密，从而能够在此基础上促
进军队保密手机安全问题对策应用精确性的进步。

三、结语
随着我军整体保密意识的进步和军队保密技术的快速发

展，军队保密手机安全问题得到了越来越多的重视。因此有关
人员应当对于军队保密手机中存在的安全问题有着清晰的了
解，从而能够在此基础上通过相应对策的有效提出来促进我国
军队保密水平的有效提升。
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