
SOFTWARE
2021软   件

第 42 卷 第 12 期
2021 年

Vol. 42, No.12

0 引言

随着网络技术及计算机技术的不断发展，网络与信息
安全问题日益严重，而数字化校园信息系统是我校智慧校
园建设中的重要组成部分，本文通过对信息系统基本安全
保护状态的分析 [1]，对面临的主要安全威胁使用等保 2.0
技术对该系统进行测评 [2]，针对评测结果采取相应的安全
机制，以期能达到保护信息系统安全运行的目的。
1 什么是等保 2.0

等保 2.0 是指网络安全等级保护制度 2.0 国家标准，
该标准已于 2019 年 5 月 13 日正式发布，并于 2019 年
12 月 1 日正式实施。等保 2.0 以“一个中心，三重防
护”为网络安全技术设计总体思路，其中一个中心即安
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【Abstract】：This article is based on the spirit of the document “Basic Requirements for Information Security 
Technology Network Security Graded Protection”issued by the National Standardization Administration in 
May 2019, to vocational college digital campus information system of land and resources of Hubei province as 
an example, on the basis of the existing system architecture, combined with 2.0 new standards and technical 
requirements, such as the campus information system security evaluation, according to the evaluation results, the 
hidden dangers in the system are analyzed and rectifi cation suggestions are put forward. Based on this, the school 
can optimize the system and fi nally ensure the normal and safe operation of the information system.
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设计研究与应用

全管理中心，三重防护即安全计算环境、安全区域边界
和安全通信网络 [3]。安全管理中心要求在系统管理、安
全管理、审计管理三个方面实现集中管控，从被动防护
转变到主动防护，从静态防护转变到动态防护，从单点
防护转变到整体防护，从粗放防护转变到精准防护。三
重防护要求企业通过安全设备和技术手段实现身份鉴
别、访问控制、入侵防范、数据完整性、保密性、个人
信息保护等安全防护措施，实现平台的全方位安全防护。
2 数字化校园信息管理系统介绍

数字化校园信息管理系统是湖北国土资源职业学院
为校内教务人员、学生及相关管理人员提供高效便捷的
一站式信息服务平台。师生可通过电脑或手机终端进行
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登录。实现了校园网内数据资源的高度共享及各种应用
软件的高效集成。该系统主要包括接入区、管理区、交
换区、服务器区及终端区。其中接入区为互联网边界，
进出口防火墙和上网行为管理接入交换区。交换区部署
有核心交换机、服务器交换机和楼层接入交换机。核心
交换机下连管理区、服务器交换机和楼层接入交换机。服
务器交换机下连服务器去。楼层接入交换机连接终端区。

管理区为系统设置提供安全监测服务，部署了日志
审计和旁路部署。服务器区部署有系统各业务服务器，
终端区部署有运维终端和管理终端。
3 测评过程

等级测评过程分为四个基本测评活动 ：测评准备活动、
方案编制活动、现场测评活动、分析及报告编制活动。

测评准备活动 ：是开展等级测评工作的前提和基
础，是整个等级测评过程有效性的保证。主要任务是掌
握被测系统的详细情况，准备测试工作，为编制测评方
案做准备。

方案编制活动 ：是开展等级测评工作的关键活动，为
现场测评提供最基本的文档和指导方案。主要任务是确定
与被测信息系统相适应的测评对象、测评指标及内容。

现场测评活动 ：是开展等级测评工作的核心活动。主
要任务是按照测评方案的总体要求，严格执行测评任务，
以了解系统的真实保护情况，发现系统存在的安全问题。

分析与报告编制活动 ：是给出等级测评的结果，总
结被测系统整体安全保护能力的综合评价活动。
4 评测对象选择

根据信息安全等级保护要求及安全风险评估标准与
模型，从信息系统的核心资产出发，以威胁和弱点为导
向，对比信息安全等级保护的具体要求，对信息系统进行
全面评估，主要从整体网络拓扑结构图、机房环境、配
套设施、网络设备、安全设备、应用系统、管理终端、
管理员及安全管理制度和记录等方面考虑测评对象。
5 评测案例结果分析及整改建议

5.1 安全物理环境
5.1.1 已有安全措施分析

（1）物理位置选择 ：经核查，机房部署在学校行政
楼 5 楼，大楼具备防风防雨能力，机房周围无用水设备。

（2）物理访问控制 ：经核查，机房门口配备有指纹电子
门禁系统，设备工作正常，可对出入机房人员进行控制、
鉴别和记录。（3） 防盗窃和防破坏 ： 经核查，机房内各
服务器、网络设备、安全设备均用螺丝固定在机柜内 ；
机房通信线缆铺设在机柜上方桥架内。（4）防雷击 ：经
核查，机房内各机柜均接地，各设备均连接交流电源地

线。（5） 防水和防潮 ：经核查，机房窗户密闭，窗户周
围、天花板无雨水渗漏痕迹 ；机房内配备有精密空调，
设备工作正常，可对机房环境进行除湿。（6）防静电 ：
经核查，机房地面铺设有防静电地板，各设备均接地。

5.1.2 安全物理环境存在的安全问题及危害分析

（1）机房消防系统灭火气瓶压力不足，可能导致火情
未及时发现，或火情发生后，无法及时灭火。（2）机房所
在建筑未通过抗震设计验收，无法在建筑物遭受地震时对
机房内设施进行保护。（3）系统主要设备均未设置标签标
记，不利于系统运维和故障排查。（4）机房建筑材料耐
火等级未知。增加了在发生火情时助燃火灾的风险。

5.1.3 整改建议

（1）建议提供机房所在建筑抗震设计验收文档。
（2）建议为系统内所有重要设备及通信线缆设置明显的
不易去除的标签。（3）建议维护机房消防系统灭火器，
确保压力正常，工作正常。

5.2 安全通信网络
5.2.1 已有安全控制措施分析

（1）网络架构 ：实际网络运行环境与网络拓扑图情
况一致，互联网边界已部署出口防火墙，且已配置访问
控制策略。（2）通信传输 ：网络中网络安全设备的远程
管理协议均采用安全的 SSH 或 HTTPS 协议。

5.2.2 安全通信网络存在的安全问题及危害分析

系统未采用可信计算技术，无法对设备的引导程
序、系统程序、重要配置参数和通信应用程序等进行动
态可信验证。可能导致设备的引导程序、系统程序、重
要配置参数在执行过程中遭到篡改。

5.2.3 整改建议

建议所有服务器、终端、网络通信设备、安全设备
均采用符合国家要求的可信技术。

5.3 安全区域边界
5.3.1 已有安全控制措施分析

（1）边界防护 ：互联网边界已部署出口防火墙，并
已配置访问控制策略。（2）访问控制 ：出口防火墙上最
后一条控制策略为拒绝所有通信。出口防火墙设备未发
现多余、无效的访问控制策略，访问控制策略逻辑关系
及前后排列顺序合理。出口防火墙的访问控制策略项包
含序号、源地址、目的地址、源端口、目的端口、服务、
动作、生效、命中数等。出口防火墙为状态检测类型防
火墙，可根据会话状态信息进行访问控制，并生成会话
状态列表。访问控制策略有效。（3）安全审计 ：出口防
火墙已开启系统日志和安全日志。均可记录设备各管理员
登录和操作情况，系统安全事件等信息。日志审计系统的
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日志记录包括事件级别、事件名称、源地址、目的地址、
接收时间等内容。系统日志记录已转发至日志审计系统。
日志审计系统已启用自动备份，定期备份日志记录。

5.3.2 安全区域边界存在的安全问题及危害分析

（1）系统未采用可信计算技术，无法对边界防护应
用程序等进行动态可信验证。可能导致设备的运行数据
在执行过程中遭到篡改。（2）网络中边界处出口防火墙
入侵防御模块特征库已过期，无法对可能潜在的网络攻
击行为进行检测和报警。存在不能及时发现网络攻击行
为而造成系统信息泄露或损坏的风险。（3）网络中边界
处出口防火墙防病毒模块特征库已过期，不能在网络层
面对恶意代码进行检测并清除。可能会造成恶意代码流
入系统造成破坏的风险。

5.3.3 整改建议

（1）建议更新出口防火墙入侵防御特征库，对可能
潜在的外部发起的攻击行为进行检测并报警。（2）建议
更新网络中边界处出口防火墙防病毒模块特征库，以便
及时发现、阻断、清除网络中的恶意代码。（3）建议所
有服务器、终端、网络通信设备、安全设备等均采用符
合国家要求的可信技术。

5.4 安全计算环境
5.4.1 已有安全控制措施分析

（1）身份鉴别 ：核心交换机采用账户 + 口令的方式
进行身份鉴别，用户标识具有唯一性。口令大于 8 位，
数字字母字符组成，登录失败 3 次断开连接，空闲超
时 10 分钟，远程管理采用 SSH 协议，可防止鉴别信
息在网络传输过程中被窃听。（2）访问控制 ：核心交
换机已为登录用户分配管理员账户，未见多余和过期账
户。未发现多人共用一个账户情况。（3）安全审计 ：核
心交换机已开启系统日志，级别为“debugging”。可
记录每个账户的登录行为、设备重要状态信息和操作行
为，系统日志项包含日期、时间、登录 IP、接口、账
户名、事件类型，日志已传输至日志审计服务器上，日
志留存大于 6 个月。（4）入侵防范 ：核心交换机已关闭
Telnet、HTTP、FTP 等服务，未发现其他多余开放的
服务和端口，已对终端管理地址进行限制，未发现系统
存在高风险漏洞。（5）数据完整性 ：远程管理核心交换
机采用 SSH 协议，可对传输过程中的数据进行完整性
校验。（6）数据备份恢复 ：核心交换机配置每次发生变
更后备份一次，配置文件保存在运维终端。

5.4.2 存在的安全问题及危害分析

（1）核心交换机及接入交换机管理系统存在超级管
理员用户，未进行权限分离，未根据不同账户执行的

任务进行最小权限分配。存在越权或权限滥用的风险。
（2）核心交换机及接入交换机口令未进行定期更换。存
在使用穷举法进行口令的暴力破解或口令被恶意用户猜
测获得，合法用户身份被仿冒，导致系统被非授权访问
的可能性。（3）核心交换机及接入交换机系统已经修改
了账户的默认口令，但未重命名系统默认账户。可能导
致外部能猜测用户名口令，造成信息泄露。

5.4.3 整改建议

（1）建议不使用默认超级管理员账户，增加系统管理
员、安全管理员、安全审计员等账户。（2）建议将设备口
令更换周期修改为 90 天。（3）建议重命名系统默认账户。

5.5 安全管理中心
5.5.1 已有安全控制措施分析

审计管理 ：网络中已部署日志审计系统，并使用账
户和口令对审计管理员进行身份鉴别。系统日志审计范
围已经覆盖到各审计管理员的操作行为。已通过日志审
计管理员账户对日志记录进行查询和分析。

5.5.2 存在的安全问题及危害分析

（1）网络中未部署运维审计系统，未通过运维审计对
设备进行配置管理和审计。无法对保护对象进行统一监视
和控制，当安全事件发生时无法及时对威胁源进行阻断和
干预。（2）未启用运维设计设备对系统各设备管理员操作
进行审计。可能导致不能及时发现系统中的安全风险。

5.5.3 整改建议

（1）建议部署运维审计系统，通过安全管理中心
的运维审计等设备对系统管理员的操作记录进行审计。

（2）建议启用运维设计设备，并配置专门系统管理员用
户对设备进行管理，并对其操作进行审计。
6 结语

《中华人民共和国网络安全法》规定我国实行网络
安全等级保护制度，对于不执行网络安全等级保护的单
位将追究其法律责任。本文结合湖北国土资源职业学院
数字化校园信息管理系统的安全等级测评实例，提出了
该系统可能存在的安全风险，并给出了整改建议，为系
统整改提供了切实可行的优化路径。
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