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高职院校网络安全事件应急响应机制研究

肖宇 陈秉洁

(江海职业技术学院 江苏扬州 225101)

摘 要：随着互联网信息技术的不断进步，高职院校校园网络也随之优化与发展，在为校园的数字化教学、管

理、服务提供助力的同时，其安全性、稳定性对学校的进一步发展有着重要影响。该文以高职院校网络安全

事件及应急响应机制为研究对象，通过研究建立适合高职院校的动态网络安全模型，并就高职院校校园网网

络在新时代下存在的问题以及相应的对策展开探讨。
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纵观当前时期，网络信息化技术在高职院校中得

以全方位应用，使得学校教育教学工作及常规管理工

作的实施更具便捷性，其为师生的工作、学习、校园生

活提供了优质服务。但是，面对日益变化、层出不穷的

网络安全威胁，传统、被动的防火墙和防毒软件两层安

全防御策略，已然无法有效防止内部攻击，也不能主动

跟踪监测入侵者，新时代下的校园网络系统优化及革

新工作势在必行[1-2]。

因此，我们需要利用新技术、新方法、新手段，通过

建立符合高职院校网络安全事件特征的应急响应机

制，来保障校园网络和信息系统安全，确保学校各项业

务信息系统安全运行。该次课题研究中，我们基于动

态网络安全模型，就高职院校网络安全事件应急响应

机制加以研究，期望可以促使高职院校信息化稳步推

行，以更为完善且科学的应急响应机制，确保我国高职

院校网络系统的安全与稳定[3-4]。

1 高职院校的网络安全情况分析
1. 1 我国网络安全概况

近年来，我国互联网蓬勃发展，截至2020年12月，

我国注册的网站数量为443万个，网页数量为3 155亿

个，较2019年底增长5.9%，我国网民规模为9.89亿，互

联网普及率70.4%。构成了全球最大的数字社会，也

充分享受着信息化服务的便利。与此同时，网民遭遇

网络安全问题的比例得到进一步提升。2020年，全网

漏洞数量和网络攻击数量都有所增长。其中，以远程

代码执行漏洞利用攻击为主的Web攻击事件危害加

大，以诱骗欺诈为目的移动恶意程序的事件占比最高，

威胁网络安全的高危安全漏洞数量不断增多[5-7]。

1. 2 高职院校网络安全现状

2018年，我国教育部公布了一项关于高职院校网

络安全的信息统计。文件表明，高职院校网络容易成

为攻击的对象，高职院校的服务器和网络一旦被攻破，

遭受数据泄露、设备损坏、网络瘫痪等情况，将严重影

响师生的校园生活，威胁师生的信息安全，危害学校的

社会声誉。

1. 3 高职院校网络安全情况分析

虽然现代网络技术迅猛发展，各类网络、设备和软

件仍然存在漏洞，不法分子会利用漏洞窃取个人信息

进行谋利。同时，高职院校网络安全性不高，容易成为

黑客的攻击对象，变成其检验自身技术、展示自身能力

的试炼石。此外，新概念、新技术的出现既加快了教育

信息化的发展，也吸引了黑客的目光，DDos攻击、网络

病毒、信息窃取等纷至沓来。综合分析，以下3个因素

是造成高职院校网络安全事件发生的主要原因。

1.3.1 网络安全管理缺位

高职院校在学校的网络安全建设和管理方面重视

程度不够，没有按照国家网络安全要求及相关制度的要

求，从顶层进行合理规划与设计，网络安全管理制度不

完善，网络安全管理方法不健全，使学校自身的网络安

全管理存在较多漏洞，一旦被攻击容易产生不利影响。

1.3.2 网络安全技术缺乏

高职院校对于校园网络安全技术的资金投入捉襟

见肘，在建设和维护校园网络上花费了大部分经费，在

配置所需的网络安全平台及运维设备时就只能量力而

行了。同时，高职院校一般不会专门设置网络安全技

术岗位，主要是由其他技术岗位人员兼职完成网络安
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全管理工作。因此，工作人员在缺少丰富的网络安全

管理经验和相关技术的情况下，很难做好对学校的网

络安全防护工作。此外，随着5G等新技术的加快应

用，各类网络终端层出不穷，网络接入方式的改变将导

致新型攻击方式的迭代。

1.3.3 师生安全意识缺失

高职院校师生的网络安全意识偏弱，对于潜在的

网络安全风险没有足够的认知和辨识能力，既是自身

的网络安全知识不足的体现，也是学校网络安全意识

教育宣传不足的表现。比如：没有良好的安全防毒意

识，共用U盘时没有主动扫描杀毒的习惯；没有较强的

信息保护意识，常用的登录密码不够复杂或者通用；没

有足够的安全辨别能力，会打开陌生的文件、转发或者

点击来路不明的图片和链接等。这些都给了不法分子

可乘之机，危害个人信息和校园网络的安全。

2 适合高职院校的动态网络安全模型
传统的、被动的、静态的信息网络安全技术，侧重

于网络和系统本身的加固与防护，能够起到一定的网

络防御作用，但是面对动态发展的网络技术，传统的网

络安全技术就显得力不从心了。随着新技术、新协议、

新软件和新应用的更新迭代，需要采用动态网络安全

模型建立主动式、全方位的网络安全防御体系，在不同

的层级实施防护，能够自主评估防御漏洞和主动修补，

能够主动检测入侵行为和及时预警，能够有效进行应

急响应和灾难恢复。

自从美国国际互联网安全系统公司ISS提出第一

个动态网络安全模型PDR以来，网络安全理论经过不

断完善，已发展出PPDR、PDRR、MPDRR和WPDRRC

等动态网络安全模型，用以指导网络信息安全防护实

践。其中，WPDRRC是我国“八六三”信息安全专家组

提出的适合中国国情的动态网络安全模型，包含预警、

保护、检测、响应、恢复和反击6个环节，以及人员、策略

（法律、法规、制度、管理等）和技术3大要素，能够针对

不同的安全威胁，采用不同的安全措施，对网络、设备、

业务、数据等受保护对象进行多层次保护。同时，通过

图1综合分析，我们发现其他模型都没有综合考虑人

员、策略、管理要素，不利于实施网络安全的整体防护。

因此，高职院校 根据实际情况，应该选用WPDRRC动

态网络安全模型建设学校的网络安全防御体系。

高职院校匹配WPDRRC动态网络安全模型，应在

其6个环节做足功夫：在预警环节，通过动态感知预测威

胁信息可能的行动；在保护环节，设立好信息安全防护

措施，定义好网络访问控制；在检测环节，及时更新入侵

检测特征库，以便有效应对网络攻击；在响应环节，积极

完善响应方案，及时处理好网络安全事件；在恢复环节，

利用备份信息恢复网络与数据资源；在反击环节，监控

与记录入侵行为特征，作为追责的有效证据。同时，要

通过管理加强师生的网络安全意识，保证网络安全策略

的有效执行，发挥网络安全技术的应用功能。

3 高职院校建立健全应急响应体系
在高职院校匹配的WPDRRC动态网络安全模型

中，应急响应是其中一个重要环节，往往也是容易被管

理者忽略的环节。相比较而言，应急响应起到承上启

下的重要作用，既能弥补保护和检测环节的不足，又能

促使管理者发挥好主观能动性，成为实施恢复和反击

的有力抓手。因此，高职院校应通过建立健全应急响

图1 动态网络安全模型防护功能对比
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应体系，提高应对网络安全事件的能力，预防网络安全

事件的危害，降低网络安全事件的损失。

3. 1 明确应急响应体系的目标和原则

按照《国家网络与信息安全突发事件应急预案》，

应急响应体系建设的目标是提高应对网络信息安全事

件的能力，减少网络信息安全事件造成的损失和危害，

保障网络与系统运行平稳、安全、有序、高效。

应急响应体系建设主要有以下6个原则：（1）规范

性原则。为保证应急响应体系的有效实施，应该建立

清晰、完全的描述文档，并健全规章条例，明确工作职

责，以保证其有效运行。（2）动态性原则。网络安全时

刻都在发生变化，要发挥应急响应体系的实效就必须

依据网络安全的发展动态实时做出必要调整。（3）信息

共享原则。在应急响应过程中，需要秉承信息共享的

原则，对重要信息、数据内容进行筛选和分析。（4）整体

性原则。应急响应体系要从技术和管理两个层面进行

统筹安排，兼顾考虑全局和局部、整体和细节的关系。

（5）现实可行性原则。应急响应实时要确实可行，能够

在实际操作中不断改进以符合预期效果。（6）指导性原

则。应急响应系统体系对于处理同类网络安全事件具

有指导意义，为整个网络安全工作提供全局性指导。

3. 2 建立健全应急响应体系的主要任务

3.2.1 做好网络安全事件分类分级

参照《信息安全事件分级分类指南》，按照高职院

校网络安全事件的影响范围和程度进行分类分级，可

分为有害程序事件、网络攻击事件、信息破坏事件、信

息泄露事件、信息内容安全事件、信息系统故障、灾害

性事件和其他信息事件8个类别，以及一、二、三、四级

4个级别。

3.2.2 落实应急响应组织和保障

高职学校应建立好应急响应的组织体系，在处理网

络安全事件需要多部门协作时，可以确保统一指挥、联动

联调、快速反应、高效处理。通过明确各层级、各岗位的

相关责任考核，加强对应急响应工作执行的监督，保障高

职院校内部形成有机整体，能有效应对网络安全事件。

3.2.3 做好应急响应的启动和处置

高职学校要做好日常网络安全的监控与预警，对

于事件隐患可以早发现早处置。在日常的监控与巡检

中一旦发现可疑事件，通过检测和评估确定网络安全

问题后，要及时启动应急响应，采取合理有效的应急处

置措施，联合多方力量全力以赴，直到彻底解决问题，

并将网络安全事件处理结果和报告及时反馈。

3.2.4 落实应急响应的定期演练

高职院校要认真落实应急响应的定期演练，检验

自身网络安全防护是否到位、应急响应措施是否合适、

网络安全人员是否能正确处置相关事件，通过暴露自

身的缺陷和弱点，及时改进网络安全防护体系。

3. 3 建立健全应急响应体系的建议

3.3.1 加强管理、落实责任

随着信息科学技术的发展，网络安全防护的压力

会越来越大，高职院校要积极建立符合本校实际的、行

之有效的网络安全管理制度。一方面，明确师生用户

在校园网络范围内的权利和义务，依规依法进行管理。

另一方面，按照管理制度实施工作考核，强化责任意

识，并成立专门网络安全管理部门，做到权责清晰。

3.3.2 加强宣传、防微杜渐

高职院校要加强对师生网络安全意识的宣传、教

育和引导，通过国家网络安全宣传周的各类宣传活动，

警示忽视网络安全的风险和隐患，促使其养成良好的

上网习惯。既要“会用网”，有定期杀毒、不定期更换密

码和保护个人敏感信息的安全意识，又要“用好网”，避

免点击未知链接，扫描不明二维码，访问高风险的网络

和使用非正版的软件。

3.3.3 加强合作、联动共享

高职院校需要加强和互联网企业、服务提供商、政

府网络安全部门的交流和合作，通过合作共赢获得其

技术和信息上的支持，完善网络安全防护手段、提高网

络安全防护能力、提升应急响应处置水平。同时，可以

加强兄弟院校之间的合作，共同建立应急响应中心，共

享网络安全情报，联动实施应急管理，协调各类应急资

源，协同处置网络安全事件。

基于动态网络安全模型，通过对高职院校网络安

全事件应急响应机制的研究，我们可以提高网络安全

风险应对能力，解决各种网络安全威胁，降低网络攻击

造成的损害，保护学校的网络资源和设备资产，保障师

生个人信息的利益，从而打造一个符合现代化要求的

教育、管理和服务的网络环境。
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