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互联网+背景下智慧校园移动服务平台构建研究 
◆张凌燕 

（常州工程职业技术学院信息中心  江苏  213164） 

摘要：近年来，随着我国经济社会的不断进步和发展，国家教育部门对学校教育越来越重视。就一系列的调查研究显示，目前我国使
用手机的用户总数量已经超过了台式计算机使用用户的总数量，这也在一定程度上表明了移动互联网正在影响着我国人民的生活，并
且移动互联网进入了全盛发展的阶段。在我国知识经济时代的环境背景下，我们必须要充分重视起互联网技术，将互联网技术融入到
我国的教育事业当中，推动我国教育事业向全新的方向发展。本文主要分析了我国在智慧校园建设过程中，应用移动互联网技术的现
状，具体探讨了在建设智慧校园的过程中，应采取怎样的措施将移动互联网技术充分地应用到我国的智慧校园建设当中，实现我国智
慧校园建设的可持续发展。 
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目前，越来越多的学校在加强数字化校园建设、智能化校园建设

方面的工作，已经取得了十分突出的成效。现如今，各个学校正在全

面建立和完善我国的信息应用系统，通过加强校园内部信息资源的集

合与应用，构建出一个适合学校校园信息化应用发展的统一信息平台，

从而实现学校内部信息资源的充分共享和流通。 
在互联网+时代的背景下，我们可以发现，虽然数字化校园的应

用成果目前已经取得了一定的成效，但是数字化校园所发挥的效果是

微乎其微的。同时，数字化校园的建设也并没有更好地服务校园、服

务学生，没有体现出良好的服务理念。随着我国信息化时代的快速进

步和发展，全新的科学技术以及科学理念开始出现，所以学校在组织

校园建设的过程中，必须要将智能化、网络化、泛在化、数字化的技

术进行整合，将智慧校园的构建取代原先传统的数字校园构建，从而

提高校园信息化建设发展的效率。 
1  构建智慧校园的必要性分析 

在 20 世纪 80 年代，我国的一些学校便开始认识到了信息化校
园建设的重要性，并且已经逐步开展了一系列的信息化校园建设活动。

但是在 20世纪末的校园文化建设当中，我国的校园建设更加趋向的
是信息化、数字化校园的建设，我国的校园信息化建设一共经历了电

算化校园、校园网络化、校园门户平台以及校园数据交互业务平台、

统一身份认证三大平台的建设。目前我国学校仍然在持续不断地推进

信息化的建设，并且开始认识到了智慧校园建设的重要性。随着时代

的不断进步和社会的发展，智慧校园终究会取代数字校园的建设，成

为学校信息化建设工作当中最有成效的一项重要组成部分。 
在 2015 年，国务院总理李克强就曾提出了“互联网+”的行动计

划，指出必须要将“互联网+”主动上升为国家的战略要求。同时，
学校必须要紧跟新时代社会发展的潮流和趋势，积极进行内部工作的

改革，通过建设信息化智慧校园，紧跟时代发展的要求。学校建设智

慧校园是适应我国信息技术发展的必然结果，同时也是实现学校可持

续发展的必然选择。目前越来越多的学校都在积极开展与信息技术相

融合的智慧校园构建活动，通过学校构建智慧校园活动，可以有效推

动学校内部教育工作、科研工作与我国先进的信息技术相融合，促使

我国的学校建设朝着更加光明的方向发展。 
学校在进行教育教学活动管理的过程中，仍然存在着各种各样的

问题，所以学校要想高效地解决这些存在的问题，就必须积极借助我

国先进的信息化技术，通过构建智慧校园，弥补传统教育教学管理工

作的缺点和不足。不仅如此，在我国信息化的时代背景下，学校要想

有效提升校园内部信息化的建设水平，就必须要加强对学校内部教师

的业务培训，积极满足学校内部教职工与学生的个性化发展，从而为

我国智慧校园的构建奠定内在基础，推动我国智慧校园体系构建的不

断成熟。 

2  学校智慧校园信息化建设的关键技术分析 
2.1 云计算技术 
所谓的云计算技术，主要是通过我国先进的互联网技术来实现的，

通过该技术手段的应用，可以使分布在学校平台上的大量信息进行高

效运算。而作为客户，学校只需要连接到互联网上，就可以充分地利

用云计算服务平台，享受到我国互联网时代所提供的各种各样的信息

服务资源。因此，在这种情况下，学校在构建智慧校园的过程中，必

须要充分认识到云计算技术的重要性，通过应用和云计算技术的个性

化优势，借助云计算技术的云储存平台、云安全平台等等保障学校内

部的校园信息资源。但是在这个过程中需要注意的是，学校在构建智

慧校园的过程中，并不能仅仅只是依靠云计算技术。由于学校构建的

智慧校园比较复杂，并且难度比较大，所以必须要结合多种多样的信

息化技术手段，通过整合有效的信息资源，才能帮助学校实现资源的

有效配置，提升学校智慧校园构建的质量和效率。 
2.2 大数据技术 
学校在原先构建数字化校园的过程中，也曾经用过大数据技术，

由于原先传统的学校数据库软件工具具备一定的局限性，应用大数据

技术也不够成熟，所以学校并不能结合我国新时代社会发展的潮流对

技术手段进行优化和更新，这就在一定程度上，很难帮助学校在极短

时间内全方面获取与学校有关的信息内容。学校在构建智慧校园的过

程中，通过应用成熟的大数据技术，可以将各种各样的数据信息资源

进行快速获取，从而帮助学校找到更加具备价值的信息，改变原先传

统的数据软件技术在进行信息处理过程中的局限性。所以在这个过程

中可以发现，学校在构建智慧校园的过程中，离不开大数据技术的支

持。学校构建智慧校园最为本质的特征便是要应用好我国先进的各种

移动技术、互联网技术、智能终端技术等等，感知与学校有关的海量

信息资源，掌握目前的各种可靠信息数据。学校在进行海量信息数据

资源的分析过程中，挖掘出与学校有关的信息资源，从而指导学校开

展一系列的教育教学工作。 
2.3 移动互联技术 
所谓的移动互联技术，主要就是将互联网技术与移动的通信技术

两者进行双向融合。学校在构建智慧校园的过程中，必须要充分认识

到移动互联技术的重要性，正是因为移动互联技术的应用，才可以帮

助学校建立起移动的互联网络，从而使学校获取更多样的信息资源，

推动学校智能环境的构建。通过应用移动互联技术，可以为学校营造

出良好的智能环境，从而推动学校教育工作、教学工作、科研工作的

顺利开展，推动教育工作者以及学校学生充分利用网络开展学习活动，

为学校教师与学生提供双向交流和沟通的网络平台，实现学校教师的

智能化管理、安全化管理。 
2.4 信息主动推送技术 
学校在构建智慧校园的过程中，必须要充分利用好信息主动推送

技术。信息主动推送技术的主要功能是帮助学校定期地轮巡以及通过

短信通知和服务器与客户终端保持连接等的途径，实现学校资源的共

享。应用好信息主动推送技术的个性化功能，能加强学校开展数据挖

掘技术以及信息处置技术的效率。同时，信息主动推送技术还可以根

据学校内部不同人员的个性化需求，有选择性地为使用者挑选合适的

信息资源，具备信息高效筛选的功能。 

3  移动互联网在智慧校园服务平台当中的应用与实现措施
分析 

3.1 智慧校园服务平台，资讯服务板块 
学校在构建智慧校园服务平台的过程中，通过将移动互联网应用

到服务平台的资讯服务板块当中，可以促使学校的智慧校园的使用者

在登录学校的智慧校园网页之后，更加快速寻找自己所有查找的资讯

信息，并且及时将这些资讯信息的内容进行采集、更新和管理。同时

还可以加强对学校手机终端栏目制定以及用户评论的管理，为学校智
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慧校园的使用者营造出一个更加安全、可靠且简便的操作环境。在对

智慧校园的资讯信息进行采集应用的过程中，首先需要结合整个栏目

模型管理功能，对智慧校园采集栏目展开合理的配置工作，而在采集

模块当中，针对智能爬虫脚本编写制定完毕之后，可以根据智慧校园

的建设，结合相关的网站信息资源，开展各种智能的筛选活动，将筛

选过后的信息集中整合到同一个模块当中，提高学校信息使用者的信

息提取效率。对于智慧校园当中的一些图片以及链接广告等等与学校

咨询信息无关的页面开启自动清除业务，帮助信息的使用者主动获得

正文的内容。同时移动终端的资讯浏览功能，还可以采取通过下拉工

作链的方法，及时进行校园资讯信息的更新，给智慧校园平台的应用

者提供更加个性化的信息订阅功能，结合智慧校园信息使用者的自身

需求，开展更加合理的订阅功能。 
3.2 智慧校园服务平台信息推送板块 
在智慧校园服务平台的构建过程中，要应用好移动互联网技术，

将其合理安置在智慧校园服务平台信息推送的板块当中。在信息的推

送板块，可以加强对学校校园内部实施动态、学生个人信息、教师个

人信息以及班级课程安排、学生总体信息、成绩的查询等等相关内容

的推送，让学校的智慧校园构建更加具备生活化服务的功能。学校的

客户端可以通过获取服务器推送信息的功能，在学校相关信息传送到

移动终端时，移动的终端根据特别的提示对信息的使用者发出提示的

声音，及时通过智慧校园的系统通知栏，帮助信息的使用者获取到更

加全面且可靠的推送信息。通过将这些获取的信息及时储存在学校的

移动平台当中，可以让智慧校园的使用者及时根据推送记录功能查看

原先推送过的信息数据。 
综上所述，随着我国信息化时代的不断进步和发展，在互联网+

的时代背景下，学校在构建智慧校园的过程中，必须要将智慧校园的

构建技术应用到学生们的日常生活和学习工作方面，推动学校教育教

学工作的发展。通过将移动互联网应用到学校的智慧校园服务平台当

中，帮助学校获取更加可靠且有价值的信息资源，构建全方面的校园

信息资讯服务平台，制定出个性化的校园信息推送计划，紧跟新时代

社会发展的潮流，丰富学校校园文化的建设，提高学校建设的标准和

要求。 
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智慧校园下的网络安全防护 
◆张彬  范佳伟  李志国  孙威 

（中共天津市委党校  天津  300110） 

摘要：智慧校园是关乎中国教育事业的大事，智慧校园是校园信息化必然的趋势，未来的政策支持力度将会持续地维持在高水平。随
着智慧校园相关服务及产品的快速发展，一些网络安全隐患也逐渐凸显，智慧校园对网络安全提出了新的挑战。在大数据安全时代背
景下，本文以“主动发现、即时预警、及时响应”为安全理念，设计了智慧校园网络安全架构，并提出了加固智慧校园安全防护的一些
有效措施。该安全防护不仅可以有效预防传统常规的网络安全攻击，还能够有效应对大安全时代的 DDoS、APT 为主流攻击，为大数
据安全时代的智慧校园建设提供新思路，为提升智慧校园质量及安全性提供有力保障。 
关键词：智慧校园；物联网；网络安全；主动防御 

 
 
1  智慧校园简介 

1.1 智慧校园概念 
智慧校园指以物联网为基础，将与学校教务、管理、学习、日常

生活相关联的虚拟化教学环境，和校园生活进行充分融合，实现互联

协作。  
智慧校园充分统筹利用校内外的资源，让老师有了更加便利的教

学授课服务模式，让学生更方便地获取教育资源，获取知识，让管理

人员有了更直观快捷的教务管理手段。智慧校园将改变老师、学生、

校园资源、教务管理的交互方式，提升现代化教学水平。 
1.2 智慧校园发展现状 
智慧校园是关乎中国教育事业的大事，智慧校园是校园信息化必

然的趋势，未来的政策支持力度将会持续地维持在高水平。据中研产

业研究院研究，随着教育部发布《教育信息化“十三五”规划》，国内
一些重要省市纷纷将智慧校园列入了重点建设任务，提出了明确的智

慧校园建设目标和发展方案。  
随着智慧校园政策支持力度的加大，智慧校园相关服务及产品也

逐渐丰富。智慧校园主流产品服务包括：智慧一卡通系统（云数据平

台、人脸识别消费、访客登记、智慧班牌）、智慧教务（智慧排课系

统、智慧签到考勤）、智慧教学（网上授课系统、互动实训系统、云

端学情分析系统）、智能安防（综合监控系统、智能周界系统、门禁

系统、车辆道闸系统）、智慧服务（基于 APP、微信平台的网络服务）
等系统。 

2  智慧校园对网络安全提出新的挑战 

随着智慧校园相关服务及产品的快速发展，更多信息技术及服务

被应用到了智慧校园建设当中，一些网络安全隐患也逐渐凸显，智慧

校园对网络安全提出了新的挑战。 
2.1 物联网成攻击隐患 
随着“物联网”以及“互联网+”的快速发展，生活及生产环境中越

来越多的物品及设备被贴上“智能”标签，物联网已成为人们生活中不
可或缺的一部分，物联网设备的数量正在迅速增加。据分析公司

Gartner称，到 2020年全球将有超过 260亿台连接设备，而 2016年
仅为 60亿台。虽然物联网设备可以在设备之间实现有效通信，自动
化，节省时间和成本，但其安全问题常常被人忽视。物联网主要安全

威胁来自如下几方面。 
（1）过时的、未及时更新的软件，未及时修补的漏洞。设备在

购买时是安全的，但随着漏洞及安全问题的暴露，大多数设备没有进

行软件更新及漏洞修补，为攻击留下了隐患。 
（2）默认凭证的潜在威胁。物联网设备提供默认管理员用户名及

密码进行管理，攻击者很容易获得用户的权限暴力入侵设备发起攻击。 
（3）入侵不易被发现。由于物联网设备基数体量庞大，对于物

联网通信应用，服务和协议的监控管理成本急速增加，用户及服务提

供商也很难监视所有设备，导致设备继续运行而用户不知道设备已被

黑客攻击。物联网攻击造成的影响越发严重，例如 2016 年使用 IoT
僵尸网络在服务提供商 Dyn 上发起的 DDoS 攻击是有史以来最大的
DDoS攻击，攻击导致了包括 Twitter，Guardian，Netflix，Reddit和
CNN在内的互联网服务的瘫痪，影响极其恶劣。 


