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高职院校数字视频监控传输网络的思考与分析
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　　摘　要：传输网络是数字视频监控系统最基础的部分．结合高职院校自身的特点与实际情况，对传输

网络独立性、带宽和末端供电三个 方 面 进 行 思 考 与 分 析，提 出 构 建 独 立 的 物 理 网 络、适 宜 的 网 络 带 宽 和

ＰＯＥ供电模式，给出了适合高职院校数字视频监控传输网络建设的方案，为数字化校园的建设提供依据．
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０　引言

随着高职院校数字化校园的稳步推进，在教学和管理的许多领域，如安全保卫、教学管理、

统一考试、招生面试、食品安全等，数字视频监控系统已经成为不可或缺的重要组成部分，可以

说是继多媒体教学、网络课堂后数字化校园建设又一个重要的组成部分．数字视频监控系统一般

由视频采集系统、传输网络和视频数据管理系统三部分组成，其中传输网络是数字视频监控系统

最基础的部分．传输网络的主要功能是在视频采集系统和视频数据管理系统之间建立通信通道，

传输视频采集系统的视频编码信息和控制信息，主要设备有交换机、传输介质 （电缆、网线、光

纤）、光电转换器等［１］．在实际建设过程中，传输网络的设备数量最多、地域范围最广、施工成

本最高，需要前期合理的设计与规划．本文结合高职院校自身的特点与实际情况，着重阐述传输

网络在建设与实施过程中遇到的问题及解决方案．

１　传输网络独立性思考与分析

数字视频监控系统的特点就是可以利用现有的以太网络来传输数据，所以一些店铺、家庭、

小型楼宇、小型工厂选择将视频监控和办公上网两种业务使用同一个物理网络．这种组网方式施

工相对方便，设备投入相对较少，充分体现出数字视频监控网络的便捷性和兼容性．但这种组网

方式在实际应用中并不完全适合高职院校的视频监控网络建设，高职院校更倾向于为视频监控业

务建立独立的物理网络，其主要原因有以下两个方面：

（１）建立独立的办公网络和监控网络的必要性．首先，确保办公和监控的顺畅．如果把网络

中的数据流比作水，则带宽就是一个管 道 的 最 大 输 水 量，而 数 字 监 控 业 务 就 好 像 喷 泉，无 时 无

刻、日夜不停地占用管道里的水资源．所以，当监控点位与办公点位数量较少时，带宽的分配完

全能够满足这两种业务的需要，不会出现带宽不足的问题．而随着监控点位逐渐增多，带宽就会

被逐渐占用，最终会导致带宽不足，造成办公业务上网卡顿，同时也会导致视频监控业务的视频

信号出现延时或丢失．高职院校一般楼宇较多，单个楼宇的监控点位也在几十到上百个不等，所
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以有必要将办公网络和监控网络独立建设，以保证两种业务运行的流畅性．其次，确保网络的防

护安全．视频监控网络的终端设备一般包括摄像机、流媒体服务器、存储服务器、ＮＶＲ等，这

些设备一般不需要连接Ｉｎｔｅｒｎｅｔ，所以网络相对比较封闭，产生网络攻击和网络故障的几率相对

较少；而办公网络的终端设备是各种连接Ｉｎｔｅｒｎｅｔ的ＰＣ机及开放的用户接口，极易出现网络攻

击和网络环路等故障．所以，有必要为视频监控建立独立的物理网络，以保证视频监控系统设备

的安全与稳定运行．
（２）网络的接入与管理．目前，在高职院校的教学和管理中都开展了与上级单位的远程视频

联网工作，比如招生面试、统一考试、安全保卫、食品卫生等．上级单位一般需要通过ＶＰＮ线

路接入校园网，再通过相应的网关转发设备接入具体的监控点位．这种与外界互联的操作会使视

频监控系统设备受外界攻击和病毒感染的几率增大，所以需要为视频监控系统建立独立的、封闭

的物理网络，在视频监控网络与校园网之间用防火墙等安全防护设备进行互联［２］，这样不仅可以

极大地满足网络互联的需求，而且也能够有效保护视频监控系统的设备不受外界网络病毒和入侵

攻击的影响．
综上所述，高职院校的数字视频监控系统特点是点位较多、维护复杂、安全防护要求较高，

因此为数字视频监控系统建立独立的物理网络可以有效保证系统运行的流畅性、稳定性和安全

性．

２　传输网络带宽思考与分析

视频监控网络的核心部分就是交换机和相应的通信线路，而交换机和通信线路最重要的指标

参数就是网络带宽．由于视频监控设备的数据传输具有全时段实时码流的特点，所以在通信带宽

设计上需要精确计算和规划，以保证视频数据码流的稳定传输．
目前常用的高清摄像机是指分辨率为１９２０＊１０８０Ｐ、视频帧率为２５ｆｐｓ、视频编码为Ｈ．２６４

的摄像机，其码率约为４Ｍｂｐｓ，通俗意义上讲就是该高清摄像机每秒会产生约４Ｍｂ左右的数

据需要传输．百兆 （１００Ｍｂｐｓ）带宽的含义是指每秒可以传输１００Ｍｂ的数据，通过计算可以看

出，百兆带宽理论上可以为２５个码率为４Ｍｂｐｓ的摄像机产生的数据提供全时段实时数据传输

服务．为保证数据稳定的传输和交换，要在计算时设定设备冗余率，按照设备冗余率为８０％计

算时，得到以下网络带宽与摄像机个数关系表，如表１所示．

　　当摄像机产生的数据超过带宽传

输能力时，带宽会成为瓶颈，导致设

备接口拥堵、数据包延时或丢失等问

题，从而出现视频信息卡顿、浏览和

存储不完整等现象，这严重影响了视

表１　网络带宽与摄像机个数关系表

传输带宽 冗余率／％ 摄像机码率 摄像机点位数

百兆 （１００Ｍｂｐｓ） ８０　 ４Ｍｂｐｓ 约１～２０个

千兆 （１０００Ｍｂｐｓ） ８０　 ４Ｍｂｐｓ 约２０～２００个

万兆 （１０Ｇｂｐｓ） ８０　 ４Ｍｂｐｓ 约２００～２０００个

频监控系统的实时性、有效性和完整性．高职院校的楼宇较多，楼宇之间的数据通信一般需要使

用光纤来进行传输，百兆、千兆、万兆光纤网 络 的 建 设 直 接 关 系 到 交 换 机 与 光 电 转 换 设 备 的 选

择，建设的网络带宽越大，对设备性能要求越高，投入的资金成本也越高．合理的带宽设计可以

有效节省资金的投入，降低项目建设成本．
在实际部署时，可以参考表１中的网络带宽和摄像机点位数量之间的关系，在户外灯杆、围

墙、平房等区域选择建设百兆网络即可满足数据传输需求；普通的楼宇选择建设千兆网络即可满

足数据传输需求；个别大型楼宇选择多条千兆线路构成的聚合线路或者建设万兆网络来满足更多

设备的数据传输需求［３］．因此，按照以千兆为主、百兆为辅、万兆扩容的思想建立起来的视频监

控网络，既可以节省资金投入，也可以满足绝大多数高职院校数字视频监控系统的数据传输需
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３　末端供电网络思考与分析

摄像机与交换机之间的线路是数字视频监控网络的末端供电网络．传统的末端供电网络由两

部分组成：一是利用双绞线构建的百兆网络，负责视频信号的数据传输；二是利用电力线路构建

并联的２２０Ｖ交流电力网络，再通过电源适配器转换为１２Ｖ直流电，负责给摄像机供电．但随

着ＰＯＥ供电技术的不断成熟、ＰＯＥ供电芯片成本的不断下降，构建支持ＰＯＥ供电的末端网络

成为了一种主流方案［４］．

ＰＯＥ供电是指无需单独敷设线缆，只利用数据传输的双绞线和ＰＯＥ交换机实现对摄像机供

电的一种方式．这种供电方式只需要利用数据传输双绞线中空闲的第４、５、７、８四条线就可完

成对摄像机的直流供电，而且不会影响摄像机的数据传输［５］．但这种供电方式需要摄像机和交换

机同时支持ＰＯＥ供电标准才能实现，对应的则是摄像机和交换机投入成本的提升．
从建设成本上看，直流供电模式主要的成本差异是线缆材料和人工成本；ＰＯＥ供电模式主

要的成本差异是摄像机和交换机．以目前的社会环境来看，线缆材料和人工成本有上涨的趋势，

而ＰＯＥ供电技术和芯片的价格却有下降的趋势，所以从总体上看，两种模式的建设成本相对持

平，ＰＯＥ供电模式在未来会更具竞争优势．
从故障率上看，直流供电模式主要的故障点是１２Ｖ电源适配器的损坏和交流电短路跳闸两

个方面；ＰＯＥ供电模式主要的故障点是双绞线接口进水导致摄像机ＰＯＥ受电电路损坏和雷击导

致交换机供电电路损坏两个方面．在实际使用中，两种模式的故障率总体相当，但在户外、潮

湿、高温、低温等环境恶劣的点位，直流供电模式的故障率要明显高于ＰＯＥ供电模式的故障率，

所以在复杂、恶劣的环境下，ＰＯＥ供电模式更具竞争优势．
从维护管理角度看，直流供电模式的前期故障排查需要到现场进行诊断；ＰＯＥ供电模式则

可以通过可管理的ＰＯＥ交换机实现远程的前期故障排查．所以ＰＯＥ供电模式更易维护管理和前

期故障排查，在维护管理上更具竞争优势．
综上所述，高 职 院 校 一 般 监 控 点 位 较 多、资 金 投 入 有 限、维 护 人 员 较 少，所 以 构 建 支 持

ＰＯＥ供电模式的数字视频监控末端网络更适合高职院校的业务需求和未来的发展需要．

４　结语

在高职院校数字视频监控传输网络的建设中，为其规划一个独立的物理网络、设计合理的带

宽需求和建设高效的ＰＯＥ末端供电网络，可以有效节约项目建设成本、维护成本、管理 成 本，

能够适合未来的发展需要，同时也可以 保 证 高 职 院 校 数 字 视 频 监 控 系 统 的 高 效、稳 定、安 全 运

行．
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