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高职院校无线网络规划与应用研究
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摘  要：结合广西国际商务职业技术学院大学路校区的无线网络改造的实际情况，为解决校园网原线路重复建设、多家运

营商不能同时接入、带宽低、终端接入存在安全隐患等问题，文章从无线网络需求、无线网络总体建设目标和无线网网络设计三

个部分展开阐述，完成了校园无线网络的升级改造，使师生能够在校园的任何地方都可以方便地享受到网络的无缝漫游服务，极

大地提高了学校信息化水平。
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Research on Wireless Network Planning and Application in Higher Vocational Colleges
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Abstract: Combined with the actual situation of the wireless network reconstruction of the University Road campus of Guangxi 

International Business Vocational  College, in order to solve the problems of repeated construction of original lines of the campus network, 

inability of multiple operators to access at the same time, low bandwidth and hidden security risks in terminal access and so on, this paper 

expounds the requirements of wireless network, the overall construction goal of wireless network and the design of wireless network, 

completes the upgrade of the campus wireless network so that teachers and students can easily enjoy the seamless roaming service of the 

network anywhere on campus, which greatly improves the informatization level of the school.  
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0  引  言

加快教育信息化发展是推动学校管理科学化、智能化、

效能化发展的需要。基于有线网络的校园网络设施助力了学

校的高速发展，但有线网络因布线困难不能全覆盖学校各个

角落，导致校园内存在许多“网络盲点”，随着无线应用的

普及和新型教学方式的转变，网络使用场景从常规的教室、

办公室、宿舍拓展到校园内的所有场所。相比有线网络，无

线网络有着安装便捷、使用灵活、经济节约和易于扩展等优

势，为了更好地服务于师生，学校对无线网络的关注和投入

日益增加，建设无线网络成为学校信息化发展的重要一环。

1  校园网无线网络需求分析

1.1  统一的校园网络建设的需求

广西国际商务职业技术学院大学路校区现网中是电信、

联通、移动等各家运营商各自为政，线路重复投资建设，没

有按统一标准建设，导致线路错综复杂，校内资源尤其是宿

舍内的线路资源杂乱且浪费严重，再者，用户校园宽带业务

无法与手机业务建立连接，学院对学生的上网行及对学生的

意识形态无法掌控，对学院的信息现代化建设和管理造成了

影响。因此需要建设一张由学院掌控的统一的校园网。

1.2  完善网络机房设备建设的需求

现网中在机房内的设备已经无法满足能实现多家运营商

同时接入并认证的需求，因此，应完善网络机房设备，增加

高性能的网关设备，实现多运营商统一接入、出口管理，增

强网络容灾能力，提高机房的安全性。

1.3  未来业务发展的需求

现网中宿舍区、教学和办公区域的宽带接入均采用

LAN 方式接入楼栋，千兆或百兆到楼栋，百兆到用户桌面，

已经不能满足 iTV（InteractiveTelevision）、宽带互联网视

听业务、高清视频等日益增长的高带宽业务的发展需求。

1.4  宿舍无线业务的需求

现网中的学生在宿舍内使用无线上网时需要使用运营商

流量，或者私自安装路由器，手机用户登录访问校园内网资

源也需要经过运营商的外网，再绕回学院的内网地址访问，

无法实现学生不用经过外网的情况下去访问校内资源。为此，

必须在学生宿舍区建立一个安全便捷、稳定高效、易于管理

和扩展的无线校园网络和基础架构。

1.5  终端准入安全的需求

随着无线网络的上线，接入无线网络的终端类型多种多

样，原先有线网络只有笔记本电脑或者台式机，但是新的无

线校园网，用户接入终端可能为智能手机、PAD、笔记本电

脑或者台式机，用户的接入范围相对之前也更加广泛，如何
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基于区域以及终端类型等多条件进行用户准入控制是无线网

络中必须解决的一个问题。

1.6  管理平台的需求

现网中学院无法对学生的网络使用情况进行有效的统

一管理。本次网络升级方案中，管理平台分为两个部分，首

先是对用户终端的管理，现有有线网络终端类型相对比较单

一，无论是笔记本电脑还是台式机，终端都需要通过有线链

路接入，而随着无线网络的建设，无线终端类型多种多样，

如何对多种终端按照需求进行接入管理是网络管理员面临的

一个棘手的问题。运营管理的另一问题是设备的管理，学校

无线网络需要部署大量无线接入点，网络设备是原有设备的

几倍，如何在不增加运维人员的前提下实现对设备的统一高

效管理，是管理员面临的另一个问题。

2  校园网无线网络总体建设目标

建设统一的唯一的校内网络，互联网接入端口设在学院网

络中心，并对所有宽带网络运营商开放，学生可自由选择所需

要的运营商服务。引进的宽带网络运营商的线路只需接到学院

的网络中心，不直接接入学生宿舍，在中心机房设置一台万兆

代拨路由器，能满足 15 000位以上的用户同时使用。学生在

网络信号（包括有线、无线）覆盖的任何场所可免计费直接

连接到学院校园网，学生免费使用校内网络资源，学生账号

可在校园内有无线信号的场所漫游上网。校园无线网络为师

生的学习、生活和工作创造切实可用的无线上网条件，也能

够适应未来各种不同的信息融合业务以及带宽的拓展需求。

构建一套包含无线网管、无线安全和无线计费的全面无

线网络支撑体系，支持 802.1x、web-portal、MAC 快速认证、

PPPOE 认证等多种认证方式，避免无线设备与软件不兼容

或网络管理混乱带来的问题，确保网络接入的安全性。并且

此次需要实现无线网多家运营商的统一认证，可通过上网弹

出页面等方式推送有关通知和信息，实现无感知接入功能，

从而提高用户使用体验。

建设一个安全、可靠、高速的网络服务的运营管理平台，

从而实现对网络设备和线路运行状况的动态监控和管理；实

现通过上网行为管理和行为感知系统实时监控学生的上网行

为，有效进行校内舆情监控，从而保障意识形态安全；学院

有上网账号管理权，学生以学号作为上网账号，实名制上网，

可以自由选择任意一家宽带网络运营商接入因特网，学生可

以随时自助开户和关停上网账号。

3  校园网无线网络设计

广西国际商务职业技术学院大学路校区无线网络改造

升级方案涉及 10 栋学生公寓约 800 间宿舍、4 栋教学楼和 1

栋办公楼，总共约 60 间房间。学生公寓区域和教学办公区

域都遵循“万兆到楼栋”“千兆到桌面”的原则进行规划和

施工，实现核心交换机与各楼宇之间的主干线路环路设计，

可避免单条线路中断引起网络故障，楼宇之间的线路使用地

下管道连接。

3.1  网络拓扑设计

宿舍楼宇内每个宿舍部署一台无线 AP，无线 AP 在为

用户提供无线信号接入的同时为每个房间提供 8 个有线网口

接入，从而充分保障了用户在宿舍内有线或者无线接入的不

同业务需求，观看电影、浏览网页等对时延要求不高的可以

通过无线接入，玩网络游戏、开展交互性视频教学等对时延

要求较高的可以通过有线接入。学院无线网络升级规划拓扑

图如图 1所示。

广域网 广域网 广域网

出口网关

服务器
交换机

防火墙 服务器

核心
交换机

计费、认证、

安全运营平台

楼宇汇聚交换机

楼层接入交换机

图 1  学院无线网络升级规划拓扑图



第 14 期

77772022.072022.07

3.2  楼宇间环形连接设计

各楼宇之间的主干线路形成环路，首尾相连。例如有

ABCD 四楼楼宇，如果机房与 A 楼宇之间的主干线路中断，

则立即启用 D 楼宇到 A 楼宇的线路，依此类推，避免单条

线路中断引进网络故障，楼宇之间的线路使用地下管道连接。

3.3  校园网出口网关设计

出口网关作为校园网连接互联网的边界设备，按照功能

在逻辑上可以划分为远程接入层、边界连接层、安全防护层、

应用控制层和日志审计层。其基本功能是负责边界网络的数

据转发、带宽限制、上网行为控制、安全防护、日志审计等

功能（如图 2所示）。

边界连接层需要具备三个方面的功能，一是 NAT
（Network Address Translation）高速转发、策略路由功能。第二，

为了实现链路冗余备份和提高链路的整体利用率，边界连接

层一定要具备多链路负载均衡与备份功能，在任意一个网络

设备或者广域网链路发生故障时，能够快速自动切换到其他

冗余链路。三是要具备智能 DNS 解析功能，校内人员在浏

览不同 ISP（互联网服务提供商）提供的信息资源时，边界

路由器通过智能 DNS 技术解析出访问资源的目标 IP 地址，

智能地选择不同的 ISP 进行访问，比如教育网信息资源通过

CERNET 链路访问，电信网资源通过 ChinaNET 链路访问。

从而避免了访问路径跨越不同 ISP，确保师生获得最佳的互

联网使用体验。

远程接入层

远程用户接入
高并发处理性能
统一认证管理

边界连接层

高性能 NAT、路由选路
多链路负载与备份
智能 DNS 解析

安全防护层

DDoS 攻击防御
病毒、木马、异常流量阻断

网络性能保障

应用控制层

识别校园网应用
基于用户应用的带宽限制

数据统计

日志审计层

实名制访问记录
图形化查询界面
高效率检索

图 2  出口网关逻辑层

出于对校园网络的可靠性考虑，高校的普遍做法是同时

向多家运营商租用多条上网链路。在多条链路情况下为了确

保用户的访问路径是最优路径以及多条链路都能均衡利用，

学校的出口网关必须支持负载均衡技术，对 ISP 链路的利用

情况进行监控，对数据流进行智能路径选择，提高了信息资

源的访问速度。

3.4  校园网核心设计

核心设备作为校园网的骨干，不断为校园网用户提供安

全的信息血液，保证整个网络系统的可靠运行。这些核心设

备作为全网平台的神经中枢，是全网的数据传输中心，不仅

要保证全天候的可靠运行，也要保证各种应用服务器的数据

能够稳定可靠地传输到终端。既需要协调整个网络的数据流

和访问策略，也要保证网络中心本身的安全。因此，核心设

备需要支持冗余方案。网络出现问题时，可以在不影响业务

的情况下快速切换。

本次升级方案新采购两台核心交换机组成双核心网络。

新的核心交换机是基于云架构网络设计的，同时具备云数据

中心功能和云园区网功能的新一代云架构网络核心交换机，

能实现云架构网络融合、虚拟化、灵活部署。核心交换机采

用超大表项容量，可以承载 10万级用户在线。

3.5  汇聚层交换设计

宿舍、教学、办公区域每栋楼安装一台三层万兆交换机

用于做汇聚，下联各楼层的千兆接入交换机，从而实现万兆

到楼栋，千兆到桌面的规划。

3.6  无线网设计

依照 WLAN 的国际规范和国际无线电管理委员会的标

准，Wi-Fi 传输的工作频段有 2.4 GHz 和 5 GHz 两个设置，

相比之下 2.4 GHz 的波长比 5 GHz 的波长要长，最明显的

优势就是在于穿墙能力较强。但是如果在 Wi-Fi 使用比较密

集的地方，比如学校的图书馆，不同路由器发射出来的 2.4 
GHz 信号就会互相影响形成了干扰。5 GHz 的 Wi-Fi 信号由

于波长相对较短，很容易受到障碍物的影响，所以穿墙能力

较弱。但它的频率比2.4 GHz高，所以能够传输的信息量较大。

2.4 GHz 为 各 国 共 同 的 ISM（Industrial Scientific 
Medical）频段，频段范围为 2 400 ～ 2 483.5 MHz，带宽

83.5 MHz，无线局域网、蓝牙、ZigBee 等无线网络都工作

此频段上。802.11 b/g/n 协议工作在 2.4 G 的频段中，分为

14个交叠的、错列的 20 MHz 无线载波信道，它们中心频率

间隔分别为 5 MHz，如图 3所示。信道在不同国家的使用也

不同，中国允许使用 1 到 13 信道。802.11a/n/ac/ax 协议工作

在有 24个载波信道的 5G 频段中。
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4 9 14

3 8 13
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1 6 11

2 412 2 422 2 432 2 442 2 452 2 462 2 472

图 3  2.4 GHz 无线频段

当多个信道同时工作时，为保证两个信道互不干扰，两

个信道的中心频率间隔不应小于 25 MHz。考虑参照北美标

准设计的许多 WLAN 设备和网卡不能使用 12、13 信道作为

学生信道，因此校园 Wi-Fi 建议一般选用 1/6/11信道。

Wi-Fi5 和 Wi-Fi6 分 别 支 持 的 协 议 是 802.11ac 和

802.11ax，由于 Wi-Fi5只能工作在 5 GHz 频段，而 Wi-Fi6能
覆盖 2.4 GHz 和 5 GHz 两个频段，并支持上下行同时的 MU-
MIMO 技术与 OFDMA 技术，最大传输速率从 Wi-Fi5的 3.5 
Gbps 提升到了 9.6 Gbps。目前来看，Wi-Fi5 已经开始朝着

Wi-Fi6升级，一些学校的不少用户已经用上了 Wi-Fi6。所以

廖小群，等 : 高职院校无线网络规划与应用研究
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本次学校的无线设备全部采用支持 Wi-Fi6协议的无线 AP。

3.7  覆盖效果计算

RSSI 是 Received Signal Strength Indication 的简称，作

为基站端接收信号强度指示，它是用来评定数据传输稳定性

的安全指标，也是决定是否增大广播发送强度的重要依据。

与 Rx（Received Power）所不同，Rx 主要表示网络终端的

信号强度，而 RSSI 则代表了基站广播端的信号强度。

覆盖区域信号强度不低于 -70 dBm，信号质量高，

能实现满速率传输。校内使用密集区域的接入速率应不低于

140 Mbps。室内分布系统天线的等效全向辐射功率≥7 dBm。

室外分布系统天线、独立 WLAN 天线的等效全向辐射功率

≥ 22 dBm。室外覆盖方式时，WLAN 无线信号一般按穿透

一堵墙设计。无线终端的信号接收电平 RSSI 值等于发射功

率、增项、减项之和。

通常情况下，RSSI 为 -70 dBm 以上为理想的信号强度，

可以实现满速率。RSSI 在 -70 dBm 至 -80 dBm 之间是中等

信号强度。RSSI 在 -80 dBm 至 -90 dBm 是弱信号，可以

连接的，但是连接很不稳定。RSSI 小于 -90 dBm 时，通信

将出现故障。无线终端部署在宿舍区域，笔记本电脑在距离

10 到 15 米远的地方接入无线终端，经过对宿舍室内信号强

度进行测算（参考表 1），RSSI 为 -62 dBm/-70dBm，信号

质量好，能达到满速率的高要求。

表 1  宿舍区域无线信号强度计算参数

RSSI 增减项 信号强度增益损耗情况 计算（dBm）

无线终端发射功率 发射功率为 100 mW，RSSI=10*log（100）=20 dBm 20

增项
室内定向发射天线增益 12

笔记本天线增益 2

减项

馈线损耗 -10

一般情况：由于天线不对正，不再主波瓣情况的调整 -5

2.4 GHz/5 GHz 空间传播 20米，2.4 GHz 空间里 10米损耗 60 dBm，5 GHz
空间里 10米损耗 68 dBm，每 1倍变化差 6 dB

-66/-74

各种衰落 / 波动影响 -15

计算的 RSSI 接受电平 RSSI ＝发射功率＋增项＋减项 -62/-70

4  结  论

随着无线网络的建成和使用，学校实现了对校园网的统

一高效管理，有效解决了线路重复建设、多家运营商不能同

时接入、带宽低、终端接入存在安全隐患等问题。随着智能

手机、笔记本电脑等移动终端设备的普及，师生越来越依赖

无线网络来进行移动办公和学习。无线网在校园信息化发展

中也一定发挥出更高的作用。

参考文献：

[1] 刘晓亚.校园无线网络的规划设计与部署 [J].计算机时代，

2021（6）：122-124.

[2] 钟文基 .无线校园网络安全策略规划与设计 [J]. 无线互联

科技，2018，15（20）：28-29.

[3] 廖海燕 .无线校园网络设计与规划 [J]. 电脑与电信，2016

（Z1）：65-68.

[4] 马峥，张锐 .校园无线网络优化方法研究与实践 [J]. 信息

技术与信息化，2021（3）：182-184.

[5] 张峰 .无线网络安全防护技术研究 [J]. 电脑知识与技术，

2021，17（30）：57-58+65.

[6] 任如广 .高校无线网络的优化与安全管理研究 [J]. 网络安

全技术与应用，2022（1）：82-83.

作者简介：廖小群（1983—），男，汉族，广西全州人，讲师，

网络工程师，硕士研究生，研究方向：信息化建设、计算机网络安全；

罗添耀（1985—），男，汉族，广西宾阳人，工程师，本科，研究方向：

计算机网络、高职教育信息化；李润（1982—），男，汉族，广西桂

平人，高级实验师，硕士研究生，研究方向：信息化建设、数据分析。

参考文献：

[1] 秦龙焜 . 基于 .NET Framework 开发的深度学习图像裂

缝检测方法 [J]. 电子技术与软件工程，2020（20）：128-130.

[2] 刘正阳 .C/C++ 多线程程序并发访存问题的软件分析研

究 [D].北京：北京邮电大学，2017.

[3] 王润志，李莉莉，冯燕尔 . 基于 Kaiser 窗函数的 FIR 数

字滤波器设计 [J]. 福建电脑，2012，28（3）：21-22+35.

[4] 魏瑾 .Java多线程技术在网络通信系统中的应用 [J]. 山西

电子技术，2022（1）：66-68.

[5] 张驰.基于C++语言的跨平台软件开发的设计与实现 [D].

北京：北京交通大学，2010.

作者简介：陈家乐（2000—），男，汉族，广东连州人，本

科在读，主要研究方向：软件工程；董雪莲（2001—），女，白族，

云南大理人，本科在读，主要研究方向：软件工程；方慧桧（2001—），

女，汉族，湖南临湘人，本科在读，主要研究方向：临床医学；谭

静元（2000—），女，汉族，广西贵港人，本科在读，主要研究方向：

物联网工程。

（上接 74页）


