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超融合技术在高校数字化校园建设中的应用研究
蔡宝玉，孙小江（通信作者）

（海南职业技术学院资源信息中心　 海南　 海口　 ５７０２１６）

【摘要】在高校数字化校园建设中，超融合技术的应用是提升效率和优化资源管理的关键。 技术整合了计算、存储和网络功能，
实现数据中心的简化和自动化管理。 首先，概述超融合技术的基本原理和特点。 其次，详细探讨其在高校数字化校园建设中的应用，
包括对高校数字化需求的分析，以及基于超融合技术的数据中心设计。 设计方面，涉及总体拓扑、资源池、分布式存储模块、应用交付

模块式、容灾设计。 最后，分析了超融合技术应用后的实际效果，其融合了 Ｘ８６ 架构服务器统一计算系统（ｕｎｉｆｉｅｄ ｃｏｍｐｕｔｉｎｇ ｓｙｓｔｅｍ，
ＵＣＳ）和存储区域网络（ｓｔｏｒａｇｅ ａｒｅａ ｎｅｔｗｏｒｋ，ＳＡＮ）系统，优化了校园的数字化基础设施，保证原有设备的投资价值，并为未来的技术升

级提供强有力的支撑。
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０　 引言
在高校环境中，校园网的数据安全是数字化校园建设

的重要方面。 随着技术的进步和数字化应用的普及，高校

校园网面临着越来越多的安全挑战，包括数据泄露、网络

攻击和恶意软件的威胁。 因此，保障数据安全成为高校数

字化校园建设的核心任务之一。 超融合技术在此背景下

显得尤为重要，因其能提升数据中心的效率和灵活性，还
能加强数据安全性。 超融合技术通过整合计算、存储和网

络资源，提供了一种更为集中和高效的数据管理方式。 这

种集成化的架构有助于简化数据中心的运维，降低复杂

性，从而减少潜在的安全漏洞。 此外，超融合平台通常包

括内置的安全措施，如数据加密和访问控制，措施能够更

有效地保护敏感数据免受未授权访问和攻击。 本文围绕

超融合技术在高校数据中心设计中的应用进行研究，探讨

如何通过该技术优化校园的数字化基础设施，展示了超融

合技术在改善校园数据中心性能和扩展性方面的效果。
１　 超融合技术概述

超融合技术是一种创新的信息技术，架构如图 １ 所

示，通过集成计算、存储和网络资源，实现数据中心的高度

优化和简化［１］。 该技术的核心在于软件定义的存储和软

件定义的网络，以及虚拟化技术的深度整合。 通过超融合

平台，高校能够更加高效地处理大量数据，支持各种教学

和研究活动，同时确保数据的安全和隐私［２］。

图 １　 超融合技术示意图

作者简介：蔡宝玉（１９８４—），男 ，广东揭西，硕士，副教授，研究方

向：计算机技术。

２　 超融合技术在高校数字化校园建设中的应用
２􀆰 １ 高校数字化校园建设需求分析

以某高校数字化校园建设项目为例，分析具体需求。

在实际的项目实施上，学校计划采用分期建设的方式。 第

一阶段主要聚焦于支持数字化校园的核心业务系统，如 ＯＡ
办公系统、教务系统、财务系统、一卡通、上网实名认证等系

统。 根据预估，系统将需要约 ７０个虚拟机，每个虚拟机配

置包括 ２个 ＣＰＵ核心、１６ ＧＢ内存和 ２ ＴＢ硬盘。 这样，数据
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中心的关键性能参数需求为：ＣＰＵ核心总数至少 １４０，内存

总量至少 １􀆰 １２ ＴＢ，总存储容量至少 １４０ ＴＢ［３］。 网络架构设

计方面，需要考虑至少 ４０ Ｇｂｐｓ的数据核心交换网络，以及

高效的包转发能力，以保证数据处理和传输的高效率。 此

外，虚拟化系统软件应支持高效的资源管理和自动化运维，
满足数据中心稳定性和安全性要求。 虚拟化软件应能够优

化资源分配，如动态分配 ＣＰＵ和内存资源，以及提供容错和

自动备份等功能，以增强数据中心的可靠性和安全性。
２􀆰 ２ 高校数据中心设计

２􀆰 ２􀆰 １ 总体拓扑设计

总体设计中基于深信服超融合架构建设新平台，新增 ７
台高性能服务器，并将原有 ＵＣＳ 服务器、ＳＡＮ 存储纳入接

管，维持原本总体结构安全性和整体性的前提下，满足业务

配置需要［４］。 具体拓扑结构如图 ２所示。

图 ２　 超融合数据中心拓扑图

２． ２． ２ 计算资源池设计

资源池的核心设计是基于高性能服务器，配置 ２４ 核

４８线程 Ｘ２（ Ｉｎｔｅｌ （ Ｒ） Ｘｅｏｎ （ Ｒ） Ｇｏｌｄ ５２２０Ｒ）处理器和

５１２ＧＢ 内存，确保强大计算能力和响应速度。 服务器通过

双万兆以太网卡和连接万兆交换机，形成高效稳定的网络

基础设施，以支持数据中心的大量数据传输和低延迟通

信。 存储方面，资源池采用本地固态硬盘和硬盘驱动器的

组合，形成分层存储结构。 部署 ＳＳＤ 作为高速缓存，实现

快速读写操作，而较大容量的电脑硬盘（ｈａｒｄ ｄｉｓｋ ｄｒｉｖｅ，
ＨＤＤ），如 ＨＧＳＴ Ｕｌｔｒａｓｔａｒ ７Ｋ６０００用于长期数据存储，分层

设计在提高存储效率的同时，也降低了成本［５］。 为支持资

源池的动态调整和扩展，管理软件采用深信服的 ａＣＭＰ 企

业级云管理平台，实现对存储和计算资源的灵活管理。 通

过这种设计，可根据实际需求动态调整资源分配，有效提

升资源利用率。 在硬件升级和维护方面，资源池设计支持

热插拔硬盘，使得存储资源能够根据需求快速扩展［６］。
２􀆰 ２􀆰 ３ 分布式存储模块设计

在现代高校数字化校园中，超融合存储架构的核心是

其创新的分布式存储系统。 这一系统基于 “无共享”
（ｓｈａｒｅ ｎｏｔｈｉｎｇ）架构模式，通过先进的分布式算法将数据

均匀分布在多个物理服务器上，从而将传统的集中式、共
享式存储转换为软件定义的分布式存储方式，极大地增强

了数据的安全性和整个系统的性能。 每个存储节点均配

备高性能的 Ｉｎｔｅｌ Ｘｅｏｎ Ｇｏｌｄ ６２３０Ｒ 处理器，基础频率为

２􀆰 １ ＧＨｚ，ＤＤＲ４内存为 １２８ ＧＢ，确保了快速的数据处理和

存取。 同时，存储设备上结合高速 Ｓｏｌｉｄ Ｓｔａｔｅ Ｄｉｓｋ 或固态

硬盘（ｓｏｌｉｄ ｓｔａｔｅ ｄｒｉｖｅ，ＳＳＤ）和大容量 ＨＤＤ，其中 ＳＳＤ用于

提供快速的数据缓存，而 ＨＤＤ用于长期大规模数据存储，
这种组合在性能和成本效益上取得了平衡。 系统引入云

服务器（ ｃｌｏｕｄ ｖｉｒｔｕａｌ ｍａｃｈｉｎｅ，ＣＶＭ）和 ＩＯＶｉｓｏｒ 模块。 云

服务器模块负责在节点的虚拟机中直接管理物理硬盘上

的数据，提高数据存储和检索的效率；而 ＩＯＶｉｓｏｒ模块安装

在虚拟化平台上，负责存储空间的仿真和存储请求的分

发，确保存储资源的最优配置和使用，使得每个虚拟机都

能够通过 Ｉ ／ Ｏ调度器访问系统中的任意存储空间。 写入

请求经由 ＩＯＶｉｓｏｒ 分发到多个节点上的 ＣＶＭ，每个 ＣＶＭ
独立地将数据写入各自的硬盘。 在读取数据时，ＩＯＶｉｓｏｒ
会智能选择最佳节点来处理请求，保证数据访问的高效率

和低延迟。 此外，每台服务器上配置的 ＳＳＤ 缓存提供更

高 ＩＯＰＳ，满足各种虚拟化应用场景下需求。
在设计超融合分布式存储系统时，主要考虑的是如何

通过数据去重和分层存储两大技术来提高数据存储效率

和访问速度，同时减少硬件资源的消耗。 在数据去重方

面，系统通过将数据文件分割成多个数据块，为每个数据

块生成一个唯一的指纹（通常是哈希值），然后比对新写

入数据块的指纹与已存储数据块的指纹，从而识别并消除

重复的数据块。 根据使用频率和其他参数被智能地分配

到不同的存储层级，如经常访问的数据存放在高速存储介

质，不常用的数据存放在成本较低的介质中，分配过程具

备动态特点，根据数据使用模式的变化进行调整。 重复的

数据块不会存储新的副本，而是在元数据中创建引用。 去

重过程通常与写入缓存结合，以平衡性能和去重效率。 分

层存储的设计则是根据数据的访问频率、修改日期和类型

等标准进行数据分类，并将存储空间分为不同的层级，如
快速层、容量层、归档层等。 系统精确记录每个数据块的

位置、指纹信息及其所在的存储层级。
２􀆰 ２􀆰 ４ 应用交付模块设计

超融合架构中应用交付模块的设计核心在于实现高

度集成和自动化，以简化数据中心的管理和操作。 设计团

队开发多层次的图形用户界面，该界面不仅提供直观的资

源管理视图，还能够显示复杂的系统性能和容量数据。 该

界面采用了三层结构：第一层提供基本的系统信息和状态

概览，适用于日常监控和快速检查；第二层展示更详细的

性能数据和资源利用率，适合深入分析；第三层允许用户

进行高级配置和故障排除。 通过高级数据可视化技术，用
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户实时查看关键性能指标，如 ＣＰＵ 利用率、内存使用情

况、网络带宽等。 界面交互设计借助拖放操作，简化配置

过程，同时集成智能提示和帮助系统，辅助用户完成操作。
集成软件定义网络功能，开发一系列开放式应用程序编程

接口（ａｐｐｌｉｃａｔｉｏｎ ｐｒｏｇｒａｍｍｉｎｇ ｉｎｔｅｒｆａｃｅ，ＡＰＩ），使得管理平

台能够与现有的网络管理工具无缝集成。 集中式管理平

台使得所有网络设备从一个中央控制点进行管理，提供全

局视图以便于监控网络状态和性能，基于策略的网络管理

允许管理员定义网络行为规则，实现流量调度、负载均衡

等灵活的网络优化。
设计团队通过集成虚拟化技术，使得平台直接监控和

管理物理服务器、存储设备以及虚拟机。 冗余控制器具备

发生故障时自动接管的功能，采用了双活控制器结构，每
台控制器独立承担全部管理职责，在一台控制器发生故障

时，另一台可以无缝接管，不中断服务。 控制器之间的状

态和配置信息进行实时同步，故障转移时无缝继续运行。
配备自动故障检测与恢复机制，一旦检测到故障，将自动

启动故障恢复流程，切换到备用控制器并发出警报。 软件

更新与维护设计得以在不影响系统运行的情况下进行，通
过分阶段更新避免同时停机。 所有网络参数和安全策略

的配置都集中在统一的管理界面上，简化安全管理过程，
通过标准 Ｗｅｂ ＡＰＩ与现有的云管理平台和审计分析系统

集成，完成数据中心的全面监控和管理。 集成高级数据分

析和审计功能，通过图形和表格的形式展示系统的运行状

态，支持对日志数据深入搜索和分析，帮助管理员及时发

现和解决潜在问题。
２􀆰 ２􀆰 ５ 数据安全设计

故障恢复方案的创建与管理通过集成虚拟化管理控

制中心来实现，具备高级的智能识别功能，系统自动识别

需要保护的虚拟机，并根据重要性和保护级别进行分类。
针对每个级别的虚拟机，系统预设相应故障恢复方案，方
案根据实际情况灵活调整。 管理界面允许管理员实时监

控故障恢复计划的执行情况，并在必要时进行调整，从而

确保故障发生时能迅速、有效地恢复服务。 在线复制与迁

移方案的核心在于实现虚拟机在物理服务器之间的实时、
无中断迁移。 通过高效的数据复制技术和网络优化策略，
系统在源服务器上创建虚拟机的副本，通过高速网络将数

据传输到目标服务器，保持数据实时同步。 系统提供独立

测试区域，管理员可在不影响正常生产环境的情况下进行

全面的恢复测试。 测试区域能够复制生产环境中的配置

和数据，通过存储快照功能，管理员在隔离环境中模拟各

种故障场景，评估恢复方案的效果，并优化故障处理流程。
２􀆰 ３ 超融合技术在高校数字化校园建设中的应用

效果

基于以上设计，按照如下参数配置超融合校园数据中

心：①超融合主机。 共有 ７台超融合主机。 每台主机配置

了 ２４ 个核心和 ４８ 个线程的处理器（２４Ｃ４８Ｔ），配备了 １０
块硬盘，每块硬盘的容量大于或等于 ３ ＴＢ 的串口硬盘类

型。 此外，每台主机还至少配备了 ２个万兆网卡。 ②超融

合软件。 １套超融合系统软件。 这套软件支持主机虚拟

化、网络虚拟化，具备可视化运维功能，同时还包含了虚拟

化防火墙功能。 ③万兆数据中心交换机。 共有 ２ 台万兆

数据中心交换机。 每台交换机的交换容量大于或等于 ２３
Ｔｂｐｓ，并且配备了至少 ２４个万兆 ＳＦＰ＋光接口。

该技术构建一个高性能的数据中心，配备了 ２４０个虚

拟 ＣＰＵ、具有 １４４ ＴＢ 的存储空间和 １􀆰 ５ ＴＢ 的内存，有效

地支持了校园的数字需求。 通过细致的系统管理，这一平

台对包括硬盘、ＣＰＵ、ＵＳＢ 接口及内存在内的各类资源进

行了优化和动态分配，显著提高了校园信息系统的运行效

率。 项目采用了资源冗余处理和独立冗余磁盘阵列自动

备份技术，这不仅增强了数据恢复能力，还保障了用户数

据的安全。 项目中还部署了校园资源计划数字化管理系

统、学院门户网站群、教学管理平台等 ７０个虚拟机。 压力

测试结果显示，系统的 ＣＰＵ利用率为 ２５％，存储空间利用

率达到了 ４０％，表明超融合技术在处理大量数据和运行

多种应用方面的高效性。 经过一年的持续测试，这一超融

合数据中心在稳定性、用户体验和数据安全性方面均达到

了高校数字化校园建设的要求。
３　 结语

综上所述，本文深入分析超融合技术在高校数据中心

设计中的应用，展示其在数字化校园建设中的重要作用。
超融合技术的应用为校园内各种业务系统的整合提供了

坚实基础，实现了从单一应用到一体化智能管理服务平台

的转变。 目前，学校的所有业务系统已经实现了无缝整

合，通过统一身份认证系统，师生可以轻松访问各类资源。
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