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摘 要 科学准确地评估网络安全对国际政治的影响，是新世纪
以来国际关系和战略研究面临的重要课题。然而，在这个问题上学术
界并没有形成共识，而是出现了日益明显的争论与分歧。本文梳理了
国际关系视阈下网络安全的三种理论视角，并分别归纳为网络安全威
胁忧虑论、网络安全效用怀疑论和网络安全话语建构论。在分析不同
视角的基本逻辑与核心主张的基础上，本文进一步探讨了这场论争对
国际关系理论发展的启示和意义。正确理解网络技术发展的国际安全
意义将是有效指导政策与战略设计的基本前提，也是网络安全领域知
识生产和积累的必要途径。
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网络技术发展究竟会对国际安全带来怎样的影响? 这个问题无疑是新世纪
以来国际关系和战略研究面临的重要课题。截至 2014 年，迅速发展的互联网
已经覆盖了全球 42. 3%的人口 ( 约 30. 4 亿网络用户) ，①各国社会经济发展日
益显著地刻上了信息技术的标记。但与此同时，伴随普及率和依赖度而来的网
络安全风险不断上升，网络安全已不仅仅是互联网用户的利益关切，而是逐渐
成为国家安全战略的核心内容。对“网络珍珠港”、“网络 9·11”等灾难情境
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的警告，在美国等西方国家的战略话语中日趋常见。① 而这并不意味着对网络
安全的忧虑仅仅停留在想象阶段。联合国裁军研究所 2013 年的一份报告指出，

全球已有 27 个国家建立了军事网络作战的职能部门，而逾百个国家将网络安
全 ( 军事或者民用) 纳入了国家政策体系。② 现实政治发展无疑强化了对网络
安全威胁的认知。从俄罗斯与爱沙尼亚和格鲁吉亚的网络冲突，到美国针对伊
朗核设施发动的网络攻击，以及仍在不断发酵的 “棱镜门”系列监控计划，③

网络安全已越来越多地与国际政治博弈交织在一起，成为国际体系演化发展的
新特征和新变量。从这个意义上看，网络安全研究不仅事关各国政策导向与资
源配置，也是正确理解和分析新时期国际政治基本态势的迫切需要。

然而，对于如何评估网络安全的国际战略意义，学术界并没有形成共识，

而是出现了日益明显的争论与分歧。一方面，网络技术发展被认为将对国际安
全产生革命性的影响，④ 随着网络攻防不断升级和网络依赖性的增强，“电力、

油气管道、铁路航空运输、银行、食品流通和其他关键系统都将在国家间网络
攻击面前不堪一击”，仿佛国际政治新的 “核时代”已然拉开序幕。⑤ 而另一
方面，面对不断出现的网络安全的灾难性话语和情景想象，不少学者开始反思
和质疑网络安全究竟能在多大程度上带来国际政治的革命性转变。对网络威胁
的描述被认为易于陷入过分夸大和不切实际的假设，而这种过度的安全化举措
可能误导国家网络安全的政策。⑥ 托马斯·里德之所言 “网络战争将不会到
来”，⑦ 或许是对这些理论与实践反思所做的最好注释。

在此背景下，本文试图对这场围绕网络安全展开的争鸣进行梳理和总结，
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正确理解网络技术发展的国际安全意义是有效指导政策与战略设计的基本前
提，也是网络安全领域知识生产和积累的必要途径。只有掌握了国关学界在网
络安全问题上的研究进展，才能在进一步的理论探索和政策实践上避免空洞之
言和盲目之举。本文首先对国际关系视角下的网络安全概念加以分析，其次梳
理并分析三种不同理论视角的基本逻辑与核心主张，最后着眼于不同网络安全
观与国际关系理论发展的关系略加总结和讨论。以此为基础，本文将对如何推
动网络安全与战略研究提供思考与建议。

一、国际关系视角下的网络安全

由于“安全”这一“模糊的象征”在国家政策框架中的核心地位，① 国际
安全研究逐渐成为国际关系领域的重要分支。② 其研究议题自冷战结束以来出
现了明显的横向拓展，即从传统的军事—政治安全转向其他非传统安全问题。

网络空间安全正是在这一背景下进入国际安全研究的话语体系，并由于其日益
显现的军事政治意义而开始兼具传统与非传统安全的特征。事实上，网络信息
技术的诞生，同冷战时期的大国战略博弈密切相关，③ 这使得网络空间与国际
安全形成了与生俱来的内在联系。然而，即使将目光限定在国际安全视野之下
( 从而回避了纯粹技术视角下的网络安全研究) ，网络安全及其相关概念 ( 如网
络冲突和网络战争等) 也并未产生清晰明确的定义。正如汉森和尼森鲍姆所
言，“虽然网络安全问题在政策、媒体和计算机科学等语境下频被提及，但令
人惊讶的是，‘安全’一词加上 ‘网络’的前缀究竟表达着何种意涵，在安全
研究领域内却鲜有探讨。”④

( 一) 网络安全的概念内涵
大体而言，网络安全指代了至少两方面的不同意象: 一是网络空间面临何

种安全威胁，即安全化理论所言之 “威胁代理”; 二是何者受到网络安全威胁
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并亟须保护，即网络安全的“指涉对象”。① 然而，在国际安全话语中，这两种

意象相互交织且各自呈现多样化特点，使统一的网络安全概念难以形成。

安全首先意味着远离某种威胁的状态或价值。② 当 1989 年计算机病毒被初

次发现感染了美国与其他西方国家数千台电脑后，美国总审计局随即发布了一

份报告，要求政府部门警惕由网络病毒和其他入侵行为带来的安全风险。③ 美

国国家标准与技术研究所于 1995 年制定了《计算机安全入门》，进一步界定了

九种不同的安全威胁，如数据欺诈与盗窃、恶意黑客行为、工业间谍和外国情

报窃取等。④ 随着网络技术日益深入社会生活，对网络安全威胁的感知也随之

扩展，相对狭窄的计算机安全概念逐渐为更具包含性的网络安全所替代。安全

威胁来源涵盖了一系列相关问题，如服务拒止攻击、网页篡改、网络监视、系

统性漏洞等等，⑤ 而信息物理系统 ( CPS) 和数据采集与监控系统 ( SCADA)

等工业系统中涉及的网络安全问题也日益引起战略关注。⑥

严重程度常常被作为区分这些安全威胁性质的主要依据，网络安全也由此

被建构为一条包含不同程度威胁的连续体———由程度最低的非蓄意事故 ( 如软

件或系统错误) 向程度最高的网络战争延伸。位于两个极端之间的则是网络犯

罪、网络间谍和网络恐怖主义等不同形式的恶意行为。⑦ 然而，这种网络安全

威胁的光谱式描述实则有着重要缺陷。网络空间冲突涉及的行为主体众多，难

以通过参与行为体的特征进行定义和区分。例如，网络间谍行为既可以是国家

层面的战略互动，也可以是商业活动所致，而归因问题更使得不同类型的网络
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安全威胁之间的界线十分模糊。不仅如此，网络安全威胁等级的划分也存有疑
问，尽管网络战争被认为是最具破坏性的暴力活动形式，但从造成的损失和总
体规模上看，网络犯罪和间谍活动等行为似乎更接近国际安全的直接威胁。如
何准确把握和评判网络威胁，恰恰是网络安全研究争论的一个焦点。

另一方面，网络安全的指涉对象建构着安全概念的边界。大体而言，网络
安全所指涉的是一个通过数字网络将人、信息与机器连接在一起的人为想象的
聚合体。最早发明“网络空间”一词的吉布森将这一空间定义为 “共识的想
象”，① 但这种“共有主观性”意味着作为安全客体的网络空间很难具备绝对
明晰的边界。例如，马丁·利比基将网络空间解构为一个三层次的模型，“物
理层”主要指代构成网络空间的物理基础设施和设备，“语法层”主要指使得
信息传递成为可能的软件和协议等，而“语义层”则是网络空间流动的信息本
身。② 这些不同的结构层次蕴含着不同的安全风险，但它们是否涵盖了网络安
全的全部所指则难下定论。舒克丽和克拉克便认为“用户层”也应纳入网络空
间和网络安全的框架之中。③ 而在信息层面 ( 即上文所说的语义层) 上，则需
要进一步区分作为代码的信息和代表价值的信息，亦即信息的数字形式与其内
容的区分。如果将后者视为信息的自然外延，那么网络空间的边界将延展至价
值、信念、思维等人类主观活动的维度。国际社会围绕网络安全还是信息安全
所产生的分歧，在很大程度上正是来自于对网络安全概念边界的认知差异。④

网络空间具有的虚拟性、变化性和复杂性，导致对网络安全的探讨从概念
基础上便处于模糊不定的状态。这一基础性问题不仅进一步困扰着网络安全战
略的相关概念，而且也为网络安全战略意义的评判分歧埋下了伏笔。

( 二) 网络冲突与网络战争
当“由政治动机驱动的敌对行为在网络空间出现”⑤ 的时候，网络安全问

题便开始升级为网络空间的冲突与对抗。确切地说，网络冲突可被定义为 “在
网络空间恶意或破坏性地使用计算机技术，其目的是影响、改变或调整实体间
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的外交和军事互动态势，但并未上升至战争等级”。① 网络冲突的参与主体既包
括民族国家和政府，也包括各类非政府组织和个人。② 例如，黑客组织 “匿名
者”宣称对“伊斯兰国”极端势力发动的网络攻击，即属于非国家行为体的互
动。然而，网络冲突并不限于同类行为主体之间的互动，有学者据此区分了
“社会政治型”与“民族宗教型”网络冲突，前者主要反映不同社会层级 ( 权
威) 之间的冲突，典型的便是由网络技术赋权的社会政治运动，后者则体现为
平等主体间的网络冲突。③ 从更宽泛的角度来看，除了直接的敌意行为，围绕
网络空间规则制定、资源分配和规范生成而发生的争端和矛盾也可归为网络冲
突范畴。④ 不管是宽泛的还是具体的定义，政治性和对立性构成了网络冲突的
核心要件，但使用范畴的差异却可能使对网络冲突的探讨难以契合。

如果说对网络安全和网络冲突的概念分歧主要存在于构成要素和外延上，

那么在网络战争上存在的争议则直指这一概念的本质属性。按照查尔斯·蒂利
对集体暴力所做的经典分析，战争是破坏性最强、组织程度最高，因而也是最
为极端的暴力形式。⑤ 在这一逻辑之下，网络战争即是网络冲突以及网络安全
威胁的终极表现形式。2011 年起，美国与俄罗斯的研究机构在网络安全领域展
开了一项二轨外交合作，目的便是澄清纷繁复杂的网络安全概念，为进一步的
实质性合作奠定基础。在其共同出版的《网络安全核心术语基础》中，网络战
争被界定为“网络冲突的升级状态”，具体指 “国家行为体之间针对网络基础
设施进行的网络攻击，这种攻击构成了军事行动的组成部分”。⑥ 与之类似，约
瑟夫·奈将网络战争定义为“能够放大物理攻击效能或产生同等效应的网络空
间敌意行为”，这种敌意的网络攻击能够 “对军事和民用目标带来极大破坏和
物理摧毁”。⑦ 也就是说，上升到战争状态的网络冲突不仅与传统 ( 物理空间)

军事行动密切相关，而且在打击目标和效果上必须具有显著性和重要性。这种
定义模式赋予了网络战争与传统军事行动相似的战略意义，在理论上将网络空
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间想象为陆海空天之外的新的作战与战略空间。①

然而，与传统军事行动相比，所谓的网络战争又有着本质的差别。以克劳
塞维茨的战争观来看，战争必须具备政治性 ( 即战争是政治的延伸) 、暴力性
( 必须对人员或物质带来毁伤) 和工具性 ( 必须满足特定的战略目的) 等基本
特性。但已知的网络冲突案例似乎离克氏的战争标准相距甚远。作为程序代码
形式的网络武器并不能对人员带来直接杀伤 ( 尽管其对物理设施的破坏作用已
在一些实际和实验案例中得以证明) ; 现有的网络攻击事件大多很难与明确的
战略意图相联系，使得战争的“手段—目的”链条并不突出; 网络冲突的发起
主体往往试图掩盖其攻击行为，而不是利用这种攻击来增加其政治博弈筹码，

这也使得网络冲突作为政治工具的功能大打折扣。基于这些理由，里德认为将
现实的网络冲突冠之以“网络战争”实则是种曲解，其实际所展现出的不过是
破坏、间谍和颠覆等活动在网络时代的新形式。②“网络战争”概念的创造者阿
奎拉也指出，这一概念最初只是被用来描述国家在信息主导权上的对抗，在使
用过程中却出现了人为的重心偏离。③ 换句话说，网络战争很有可能陷入了萨
托利早已指出的“概念拉伸”的陷阱，即某一领域的概念运用到新的领域时发
生的意义偏转或失准。④

另一些学者则认为，随着人类政治纷争向网络空间扩展，传统概念本身也
应不断丰富以适应新态势的发展。战争并不总是以人员杀伤为主要目标，这一
点在人道主义原则日益普及的当代变得更加突出了。因此，将过去建立在暴
力、致命性等基础上的战争概念移植到网络空间的冲突与对抗上，并不必然发
生概念的不匹配，反而是战争形态演化发展的内在体现。⑤ 特别是考虑到网络
攻击已经能够对物理空间产生直接后果，那么对网络战争的讨论就不仅不是离
题甚远，而是迫在眉睫了。⑥

从以上分析可以看出，不管是网络安全还是网络战争，统一的概念性共识

321

①

②
③

④

⑤

⑥

Ｒobert Miller，Daniel Kuehl and Irving Lachow，“Cyber War: Issues in Attack and Defense”，Joint
Force Quarterly，Vol. 61，No. 2，2011，pp. 18-23.

Thomas Ｒid，Cyber War Will Not Take Place.
John Arquilla and David Ｒonfeldt，“Cyberwar Is Coming!” Comparative Strategy，Vol. 12，No. 2，

1993，pp. 141-165; John Arquilla，“The Computer Mouse that Ｒoared: Cyberwar in the Twenty-First Century”，
Brown Journal of World Affairs，Vol. 18，No. 1，2011，pp. 39-48.

Giovanni Sartori，“Concept Misformation in Comparative Politics”，American Political Science Ｒeview，
Vol. 64，No. 4，1970，pp. 1033-1053.

John Stone，“Cyber War Will Take Place!” Journal of Strategic Studies，Vol. 36，No. 1，2013，
pp. 101-108.

参见 Gary McGraw，“Cyber War Is Inevitable ( Unless We Build Security In) ”，Journal of Strategic
Studies，Vol. 36，No. 1，2013，pp. 109-119; Michael Schmitt，“Classification of Cyber Conflict”，Journal of
Conflict ＆ Security Law，Vol. 17，No. 2，2012，pp. 245-260。
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仍然难以形成。这为准确判断网络安全的战略意义带来了困难，因为争论中的
不同视角往往从概念起点上便存在差异。而传统战略分析框架和理论 ( 如战略
稳定性、攻防平衡等) 被用于新的网络空间互动时，分歧和争论更进一步加
剧。大致来说，关于网络空间的安全互动对国际政治和国家战略的影响，出现
了以下三类主要视角。

二、网络安全威胁忧虑论

自网络技术刚刚进入普及应用时起，许多人便意识到这一技术所蕴藏的巨
大的政治能量。激进的自由主义者开始憧憬去中心化的网络技术能够促成国家
组织形式的消解，但换而言之，匿名性、即时性、分散化等新技术特征也意味
着新的安全挑战。美国国家科学院早在 1991 年便已提出警告，“未来的恐怖主
义分子使用键盘造成的破坏将远甚于炸弹。”① 然而，随着网络空间军事化和武
器化的不断发展，对网络恐怖主义的警惕很快让位于对国家间网络对抗的忧
虑，而后者则被视为国际政治变革的颠覆性元素。

( 一) 网络冲突成为国际冲突新模式
经验证据表明，网络攻防对抗将成为国际冲突的重要模式。近年来，国家

间网络冲突越来越频繁地与传统政治冲突交织在一起，手段和目标日趋复杂，
这些冲突事件为忧虑论者提供了重要的现实支撑。2007 年和 2008 年，俄罗斯
黑客分别针对爱沙尼亚和格鲁吉亚发动了大规模网络攻击，造成政府、金融、
媒体等行业一度陷入瘫痪，而这两起攻击恰逢俄罗斯与这些国家处于激烈争端
或武装冲突之际，在战略目的上与物理空间的冲突密切呼应，甚至有人据此将
这些冲突视作国家间网络战争的发端。与之类似的网络冲突随后也在乌克兰、
叙利亚等政治危机中反复出现，显示网络空间正成为国家间政治博弈的重要战
场。2012 年被曝光的 “震网”病毒攻击，被认为是美国和以色列针对伊朗核
能力实施的破坏计划的组成部分。该攻击通过改变核设施中离心机的运转速
率，成功造成伊朗部分设施的功能障碍，也使得网络冲突的目标对象不再局限
于虚拟标的或者联网系统，即使物理上断网的核心基础设施也能成为网络攻击
的潜在对象。与此同时，“震网”以及后来被发现的 “火焰”等病毒攻击能够
有效选择打击目标，在一定程度上提升了攻击的准确性并避免了连带损伤，意
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味着网络工具的武器特性得到了进一步强化。①

以下几方面原因或将促成网络冲突在国际体系中的扩散。一是发动网络攻
击的门槛不断降低。网络武器本质上是恶意程序代码，因而易于获取、生产、

复制或转移。围绕网络攻击所需的漏洞和工具展开的黑市交易逐渐泛滥，使那
些即使不具备网络战能力的个人和组织也能获得一定的攻击手段。一些网站和
公司专门从事漏洞等攻击资源的收集和转让，其客户对象涵盖了政府、企业、

组织和个人等各类行为主体。② 二是运用网络攻击实现特定战略目的已开危险
的先例，上文所述的网络冲突案例仍有可能被继续仿效。三是网络攻击的归因
问题始终难以解决。由于网络攻击发动者可以隐藏自身地址和身份，或通过入
侵和控制其他终端发动攻击，往往难以及时准确判断攻击来源，归因问题因而
被认为是网络安全中最为棘手的难题。③ 这一难题可能成为各类行为主体诉诸
网络攻击手段的重要诱因。四是现有的国际规范对网络空间冲突约束不足。与
网络冲突日益常态化相比，国际社会尚未针对如何限制网络空间的敌对和军事
行为达成明确共识。北约邀请国际法专家编制的《塔林手册》虽然探讨了国际
法如何适用于网络空间冲突的问题，但这一文件并不具有普遍规范效力，其形
成的诸多主张也存在较大争议。因此，无论从内在诱因还是外在约束来看，网
络冲突在国际政治中的数量增长似乎难以避免。

( 二) 网络冲突破坏战略稳定性
网络冲突被认为将严重削弱国际体系的战略稳定性。攻防平衡理论认为，

某些类型的军事技术发展有利于进攻一方，导致国家间攻防平衡向进攻占优倾
斜，从而使国际体系易于出现冲突和战争。④ 具体来说，当主导性的军事技术
使进攻付出的成本超过防御所需的成本时，战争将更具决定性且有利可图，而
安全困境则愈发明显。⑤ 网络技术被认为是推动进攻占优态势的重要力量。数
据代码的传输超越了时间和地理的局限性，使攻击能够在瞬间发动并完成，传
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统攻防对抗中的力量集结和投送等问题被网络空间的即时性所替代。发展网络

技术的最初目的是为了在核威慑背景下保持战略通讯的稳定性和可靠性，① 因

此连通性成为最为核心的技术特性，这就意味着其本质上是一种数据连接的网

络攻击，在实现途径和技术支持度上总是高于本质上是数据拒止的网络防御。

“零日”漏洞 ( 即未被安全供应方发现的系统或软件漏洞) 是网络攻击所使用

的重要手段，其本质属性便决定了掌握这类漏洞的攻击者在攻防对抗中占据先

机，漏洞的检测和相应补丁的供应往往滞后于漏洞被恶意利用，使防御者提前

防范的难度增大。总体而言，网络攻击技术的发展总是先于防御技术，这种进

攻占优的局面可能打破国际体系平衡，特别是为大国关系的稳定投下了阴影。②

如果考虑到网络攻击可能对核心基础设施带来的“大规模杀伤”效应，那么战

略稳定性的基础将变得更为脆弱。

相比之下，防御一方在网络空间付出的成本更高。由于网络攻击来源和方

式具有较大的未知性和不可预见性，防御者需要不断更新完善其网络系统 ( 甚

至诸多非联网的核心系统) 来抵御风险。正如科洛所说，“ ( 网络) 攻击者只

需要弄清楚其所欲采取的入侵和进攻的具体办法，而防御者则必须持续地保护

整个系统，以防范能够想象得到的所有攻击。”③ 不仅如此，网络系统具有普遍

性和复杂性，有效的网络防御需要协调多部门多行为主体共同应对，但利益分

歧可能阻碍这种合作，④ 例如一些私营部门行为体出于企业声誉和收益的考量，

往往不愿意分享和公开遭受的网络攻击信息。因此，许多人认为网络技术会导

致攻防严重失衡，传统的战略观念已跟不上网络时代的步伐。时任美国国防部

副部长的威廉·林恩在 2010 年指出，“在进攻占优的环境下，堡垒式的思路将

不起作用。如果退到 ( 网络) 防火墙的马其诺防线之后，结果很可能遭受

蹂躏。”⑤

此外，网络攻击还有可能通过诱发不相称的报复行动而使冲突升级。网络

攻击的潜在目标包含多个层级，当针对某一层级的攻击出现后，受攻击者很难

确定当前的攻击将仅仅停留在这一层级上，还是作为更大范围、更高层级网络
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攻击的前奏。这可能致使防守者做出错误判断，以更具破坏性的回击来抵消其
所估计的潜在进攻，从而造成冲突烈度螺旋式上升。① 即使是单纯的防御性行
为 ( 例如建立网络防御部队) ，在另一方以最坏情形的战略研判之下，也可能
被解读为进攻的准备活动，并诱发先发制人式的打击。② 无论哪种情形，网络
空间的互动似乎都将对国际体系的稳定性带来严重损害。

( 三) 网络冲突颠覆国际秩序
网络冲突还被认为会从根本上动摇现有的国际秩序。一方面，网络空间安

全互动带来了参与主体数量的爆炸式增长。个人、黑客组织、犯罪团伙、政治
组织、内容和服务供应商、设备制造商、安全研发企业乃至普通的跨国或国内
企业，都能在网络安全事务中扮演重要角色。这使得网络攻防对抗中的不确定
性大为增加。例如，1998 年美国即将展开针对伊拉克的 “沙漠之狐”行动之
际，其军事和政府网络系统突遭入侵，而侵入者部分 IP地址显示为阿联酋，美
方曾一度怀疑是伊拉克进行的先发制人打击，但后续调查最终发现其实是两名
美国青少年所为。③ 这种由行为主体多元化带来的战略误判风险，在 2014 年索
尼影业遭不明黑客攻击的事件中同样得以体现。当国家间关系存在物理对抗或
政治危机时，不明来历 ( 或是伪装来历) 的网络攻击很可能造成对峙双方的错
误判断，本可避免的武装冲突甚至战争行为有可能就此点燃。不仅如此，行为
体的扩散还使传统国际安全机制和模式难以延续。例如，军备控制和威慑能够
在一定程度上减轻国家间直接对抗的风险，但当涉及主体不再固定且身份难以
验证时，这些传统概念和实践的适用性便受到严重挑战。④

另一方面，随着信息网络技术的应用日益广泛和多样化，网络攻击或许会
威胁到民用基础设施安全，带来灾难性后果。在这一点上，现有的实验研究已
经证明，网络入侵可以干扰和破坏发电站、交通工具和医疗设施等物理设备。⑤

虽然目前这类攻击仍停留在理论和研究阶段，但这一危险的发展趋势为大规模
的突发事件和社会失序埋下了隐患。特别是当整个人类社会的正常运转逐渐依
赖于看不见的信息传输和流动时，未知风险和技术的负面效应或许会如指数般
上升。对于国际社会而言，这可能意味着难以预料的安全威胁，而这种威胁可
能超越国家的界线，成为重塑国际关系的新变量。
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董青岭: 《网络空间威慑: 如何推进第三方责任》，《世界经济与政治》，2013 年第 9 期。
Scott Applegate，“The Dawn of Kinetic Cyber”，5th International Conference on Cyber Conflict，2013.
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三、网络安全效用怀疑论

前一类观点将网络安全视为国际政治变革的重要因素，认为网络技术或将
严重影响二战后国际体系逐渐建立的秩序与稳定。与之相反，另一部分学者则
认为目前针对网络安全威胁的讨论被过分放大，网络技术不会对国际政治互动
产生深刻影响。

( 一) 网络安全与对外战略
网络攻击难以成为国家对外战略的有效手段。无论是网络冲突在国际体系

中的扩散，还是其对攻防平衡和战略稳定性的负面影响，其中一个重要的内在
假设在于，国家行为体能够有效利用网络攻击来实现特定战略目的。但这一假
定却受到诸多方面的挑战。古往今来，武力 ( 暴力) 的使用总是为了达到两个
基本目标，即征服和威慑。对战争和冲突的分析离不开对意图和目的的研判。①

就征服而言，网络攻击显然有别于传统的领土冲突模式，但这种区别并非仅仅
出于虚拟和实体领域的性质不同，而是武力产生的影响存在重要差异。传统冲
突模式通过对设施和人员的大规模毁伤，以及对战略资源和要地的实际控制，

能够实现对敌方战略空间的长期占领和力量上的有效压制。但网络攻击带来的
后果在很大程度上是暂时的和可逆的。即便考虑最严重的情况，使用网络攻击
“切断电网、关闭机场或者破坏通讯会造成重大的损失，但这类破坏能被迅速
修复，而且相对而言并不需要付出沉重的代价”。② 由于网络攻击难以形成持续
性的影响，其作为征服性的战略工具的效能便大打折扣，更有可能作为常规力
量的辅助性手段。同样，在改变军事力量平衡上，网络手段有可能为攻击方带
来先发优势，但这种优势是转瞬即逝的，因为对手能很快从网络攻击中恢复，

要取得持续性的战略压制必须依赖常规武力的使用。这样一来，网络技术便很
难扭转传统的力量结构，拥有常规力量优势的行为主体在网络条件下仍然占据
上风。③ 当然，网络攻击或许可以通过使民用基础设施瘫痪来造成敌对国的社
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克劳塞维茨认为，战争总是工具性的，服务于特定的目标。见克劳塞维茨: 《战争论》，中国人
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Security，Vol. 38，No. 2，2013，pp. 41-73.

对“震网”攻击事件的分析也得出了相似的结论，即传统国际政治中的力量天平并未被网络技
术的发展所打破，这一点反驳了关于网络攻击降低战略稳定性的理论主张。参见 Jon Lindsay，“Stuxnet
and the Limits of Cyber Warfare”，Security Studies，Vol. 22，No. 3，2013，pp. 365-404。
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会混乱和人心涣散，从而实现心理上的征服和压制。① 但劳森对比了二战时期
的战略空袭、大规模恐怖袭击和突发自然灾害等历史经验后发现，即使是对基
础设施和社会系统的最猛烈破坏，也并未带来严重的社会恐慌和秩序瓦解，因
此假设网络攻击会极大地损伤国家意志力，同样是一种“错误的恐惧感”。②

就威慑而言，网络攻击的效用同样受到质疑。“作为一种策略，威慑涉及
故意、有目的地使用威胁”，③ 这就要求威慑的发起者必须有效展示其战略力
量，并使被威胁者确信做出某项行为会招致特定的打击。然而，一旦网络威慑
的发起者明确传递出拥有特定攻击能力的信号，便有可能暴露这种攻击能力所
瞄准的目标系统的薄弱点，而对象国进行有针对性的网络防御将会容易许多，

从而导致网络威慑的可信度大大降低。④ 在常规力量威慑中，战略力量与目标
选择之间并无确定的联系 ( 例如一方拥有洲际弹道导弹，但打击范围可以覆盖
对象国所有本土和海外战略目标) ，而网络武器与目标选择之间的联系更为密
切，“震网”病毒能够扰乱核设施运转，但用其攻击军事指挥系统却不可行，

而且这类武器使用过一次便在很大程度上不再有效。简而言之，网络攻击的重
要特性在于其不被人察觉的快速性和潜伏性，这些特性与威慑战略很难兼容。

此外，网络攻击无法摧毁甚至伤及对手的报复能力 ( 不管是使用网络攻击还是
常规力量进行报复) ，这意味着其作为威慑手段并不足以改变或者慑止对手的
行动。⑤ 需要注意的是，上文所指的网络威慑是将网络技术作为威慑的工具，

从反面来看，林赛认为战略性的网络攻击本身是能够被慑止的。理由在于，

网络攻击的归因问题并非无法解决，越复杂的网络行动所涉及的环节和人员
就越多，反向追踪时可能透露的信息也越多，因此战略性的网络攻击很可能
无法始终保持匿名性。这样一来，网络攻击的潜在效用同样被削弱，因为战
略攻击发起者必须考虑到身份很可能被曝光并招致报复。⑥ 不管上述哪种情
形，网络攻击都难以成为重要的对外战略手段，⑦ 网络安全互动对国际政治
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Erik Gartzke，“The Myth of Cyberwar: Bringing War in Cyberspace Back Down to Earth”，pp. 41-73.
利比基对如何慑止网络攻击者进行了分析，并指出网络攻击行为很难被威慑所制止，这一观点

与上文的论述侧重点并不相同，但反映出相似的内在逻辑。参见 Martin Libicki，Cyberdeterrence and Cyber-
war，Santa Monica，CA: ＲAND Corporation，2009。

Jon Lindsay，“Stuxnet and the Limits of Cyber Warfare”，pp. 365-404.
在这一点上，有学者分析了 2007 年以来几次主要的国家间网络冲突案例，并认为这些案例

显示出，网络攻击远不能达到攻击者所期待的对外战略目的，因此网络攻击只是外交战略中的一件
“钝器”。参见 Emilio Iasiello，“Cyber Attack: A Dull Tool to Shape Foreign Policy”，5th International Confer-
ence on Cyber Conflict，2013。
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的影响仍然有限。

( 二) 网络技术的双刃剑效应
事实上，许多被认为困扰着网络防御者的因素同样困扰着进攻者。例如，

网络系统的复杂性虽然增加了有效防御的成本，但对于进攻者而言，对攻击效

果的精确控制和预判也变得更加困难。① 正是由于信息流动具有高度的连通性

和无边界性，网络武器在释放之后如何准确“抵达”目标系统、如何限定攻击

范围并避免其扩散，以及如何获知攻击效果是否实现等问题都随之出现。即使

是攻击目标较为精确的 “震网”和 “火焰”等病毒攻击，也影响到了对象国

以外的其他国家，而将这些攻击复制到朝鲜核设施的努力则完全未能成功。②

简言之，如果不可预知性是网络防御的噩梦，那么它对网络攻击的限制作用同

样不可忽视。与之类似，网络技术的军民两用性、身份匿名性 ( 即上文所述的

网络攻击的隐蔽性与威胁可信度之间的矛盾) 等特点都会对攻防两方造成影

响，而另一些特点甚至使防御比进攻更加容易。围绕网络安全形成的多方共同

体 ( 包括网络安全企业、研究者、政府部门等) ，使得网络防御在许多时候得

到了国际行为体的多样化支持，网络安全逐渐成为国际社会的公共产品。③ 例

如，网络安全公司卡巴斯基就经常追踪和曝光一些潜伏的网络攻击事件并提出

应对方案。而在一些重要的网络安全事件 ( 如 “飞客”蠕虫和 “心脏滴血”

漏洞等) 中，非国家行为体自下而上的安全治理协作也发挥了重要作用。总的

来看，网络空间攻防对抗并不必然导致进攻占优的局面，有利于防御和进攻的

因素常常是并存的。

上述内容为质疑网络安全战略意义的观点提供了第二层理由，即思考技术

对政治的影响时必须避免技术决定论的误区。技术发展固然会带来某些类型的

政治后果，如改变互动方式、增强互动密度等，④ 但这些影响并非是单向的，

人类社会在适应技术变革的同时，也不断改造和重塑着技术发展的轨迹，以消
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Lawrence Cavaiola，David Gompert and Martin Libicki，“Cyber House Ｒules: On War，Ｒetaliation and
Escalation”，Survival: Global Politics and Strategy，Vol. 57，No. 1，2015，pp. 81-104.

路透社最先报道了美国曾企图对朝鲜复刻“震网”攻击，却由于朝鲜核设施保密程度更高等原
因而失败。参见 Kim Zetter，“The US Tried to Stuxnet North Korea's Nuclear Program”，Wired，May 29，2015。

一种较为激进的观点认为，网络安全的供应主体多元化并且相互协调，因此分布式的网状治理
应当是网络空间安全治理的最优模式。参见Milton Mueller，Andreas Schmidt and Brenden Kuerbis，“Internet
Security and Networked Governance in International Ｒelations”，International Studies Ｒeview，Vol. 15，No. 1，
2013，pp. 86-104。

技术变革等因素带来的“互动能力”的改变，正是国际体系转型的重要内容。参见 Barry Buzan
and Ｒichard Little，International Systems in World History: Ｒemaking the Study of International Ｒelations，Oxford:
Oxford University Press，2000; Geoffrey Herrera，Technology and International Transformation: The Ｒailroad，the
Atom Bomb，and the Politics of Technological Change，Albany: State University of New York Press，2006。
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解在变革过程中出现的外部性。从上述情况来看，网络技术也受到这一规律的
制约，其在某方面产生的影响可能被技术本身的两面性所抵消。在这一点上，

生物技术及其武器化应用具有一定的借鉴意义。生物武器由于其隐蔽性和大规

模杀伤性，也被认为是造成重攻轻防的军事技术，而且其鲜明的军民两用特性

使得有效的军备控制变得十分困难。① 但另一方面，病原体的有效威力也受制

于疫苗等防御技术的进展，当目标群体对某类生物武器具备免疫力后，该生物

武器的效能便微乎其微了，而生物技术发展所需要的专业知识和规模研发效应

等因素则制约着生物武器的扩散和使用。② 如果说生物武器的这些特性在过去

数十年里并没有深刻改变国际秩序稳定的话，那么并没有充分理由认为网络技

术发展将会在国际政治领域产生颠覆性变革。

( 三) 网络安全与地缘政治
从现有的网络冲突案例来看，国家间网络安全互动在很大程度上仅仅是地

缘政治互动的延续。在这一点上，瓦利亚诺等人梳理并建立了 2001—2011 年

间敌对国家间的网络冲突数据库，共收集了 110 起网络冲突事件。③ 这些数据

至少反映出两方面令人欣慰的趋势: 一是网络冲突并未成为国家安全互动的主

要形式。在这十年间的 126 对敌对双边关系中，仅仅有 20 对 ( 约 16% ) 卷入

了网络冲突。而绝大部分 ( 80% ) 网络冲突都表现为单向性的网络攻击，即仅

有一方对另一方发动的打击而没有反向的报复行为。这也从侧面反映了网络空

间博弈并不一定能成为国家对外战略的重要工具。二是网络冲突具有明显的地

缘政治烙印。这些网络冲突事件要么发端于地区国家间长期形成的对峙或竞争

关系，要么直接伴随着物理空间的现实冲突，成为国家间武装对抗的一部分。

正如数据库的建立者所言，“绝大部分的网络冲突出现在区域敌对关系中”，因

此很难与现实地缘政治互动分离开来。网络安全公司火眼 ( FireEye) 在近年的

一份研究报告中也得出了相似的结论，认为 “ ( 网络攻击的) 战略归因归根结

底在于地缘政治分析”。④ 从这个意义上看，国家间网络安全互动并没有脱离地

理因素的羁绊，因此网络安全的战略影响也会束缚在既往的国际政治框架之
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2001-11”，pp. 347-360.
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中。“网络战争将主要以常规战争的附属品出现，或者作为一种权宜的、象征
性的方式对敌对者表达不满。网络战争……不是一种独立的甚至替代性的冲突
模式，而只是现有的武装冲突逻辑的延伸。”①

四、网络安全话语建构论

上述两种视角形成了截然对立的态势，一派认为网络安全将给国际政治带来

颠覆性变革，另一派则指出网络安全互动不足以深刻影响国际政治态势。这种观
点争鸣不仅仅停留在学术探讨层面，在全球政治博弈中也有所体现，因为对网络
空间及其安全问题的定性对于全球治理架构的原则和机制有着重要影响。这一点
在近年来围绕网络空间治理的国际博弈中可见一斑，② 但这同时也显示出互动中
的社会观念和话语对安全议题的建构作用。因此，安全不仅指代一种客观状态，

也应被理解为具有主体间性的社会建构产物。③ 将这一逻辑移植到网络安全领域，

便产生了不同于上述两派观点的第三种视角，即网络安全的影响并非客观给定的
状态，而是在话语结构和行为塑造下形成的主观认知。这种视角认为，对网络安
全的夸大描述或低估反映出不同的“共有主观性”，因而将着眼点置于考察特定
的安全化行为主体如何有效地构建并表达网络安全威胁的过程。

通过情景假定、类比、逻辑演绎等多种途径，安全化主体建构出不同的网
络威胁意象。汉森与其合作者将这些意象的建构过程分为三类: ④ 一是 “超安
全化”，即网络安全话语依赖于假想的灾难情境，使安全意象的严重性和紧迫
性远高于现实安全威胁。超安全化的话语主体往往强调突发网络安全事件可能
造成的毁灭性后果，特别是社会、金融、军事等领域核心信息系统的瘫痪，可
能带来整个社会政治秩序的崩塌。在这种语境下，其他大规模杀伤性武器 ( 如
核武器和生物武器) 的历史经验常常被用来推测网络空间安全的潜在影响，⑤

231

①
②

③
④

⑤

Erik Gartzke，“The Myth of Cyberwar: Bringing War in Cyberspace Back Down to Earth”，p. 73.
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尽管这些经验在网络空间并无真实的先例可循。第二种过程是 “日常安全实
践”，这类话语将网络安全意象与受众的普遍经历和日常知识联系在一起，从

而使危险图景“近在眼前”。通过使用“病毒”、“感染”、“漏洞”等贴近日常
生活的比喻，话语主体建构出网络安全与受众对象之间的直接联系，也为相应

的安全策略主张 ( 如提高预防能力) 提供了合法性。三是 “技术化”，即网络

安全的专业化知识占据了独特的话语空间。这类话语往往将网络安全描述为根
本上由技术发展导致的次生问题，因而技术的不断完善亦有助于最终形成安全

可靠的、复原力强的网络系统。但技术化的建构过程也伴随着安全问题的 “去
政治化”，即应对网络安全的重心由政策和战略话语下降为技术和专业话语。

这三种建构过程背后体现出不同的安全化主体的认知倾向，每种语境都映射出

特定的指涉对象，为网络安全营造了不同的威胁意象。与此相似，卡维迪也区
分了“技术群落”、“社会政治群落”和 “人类机械 ( 互动) 群落”等三种不

同的网络安全话语体系，并对每种体系关联的话语主体和威胁表征等要素进行
了分析。更为重要的是，不同的话语体系也与特定的网络安全实践相联系，使

得“语义建构不仅设置了 ( 围绕网络安全展开的) 博弈的话语规则，而且也成

为服务于这种博弈的重要工具”。①

也就是说，网络安全在本质上是一种主观状态，不管是认为网络安全将带

来国际政治互动的深刻变革，还是主张网络攻防难以成为国家战略的重要工
具，反映的只是不同的安全化主体对网络安全的认知差异，以及由此塑造的安

全实践。这就意味着网络安全在很大程度上是可塑的，对网络安全风险的过度

解读进一步强化了威胁认知，导致以冲突和控制为主导的安全实践，实际上营
造着互信更低、规则弱化的网络安全环境 ( 例如网络军备竞赛) ，从而陷入趋

向冲突的“自我实现的预言”。② 同样，安全问题也可以通过认知建构过程实现
“去安全化”，也就是议题从安全和战略的高政治话语结构中下移，返回到日常

的公共话语和普通的政治协调范畴。③ 因此，话语建构论者往往对网络安全问

题持反思主义立场，认为应对现有的网络安全政策和实践加以批判性重思，因
为正是这些政策和实践加固了冲突原则和消极认知的社会化。如卡维迪所言，

“认识到威胁表述方式蕴含的政治权力及其背后的偏好，有助于人们搞清楚这
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①

②

③

Myriam Dunn Cavelty，“From Cyber-Bombs to Political Fallout: Threat Ｒepresentations with an Impact
in the Cyber-Security Discourse”，p. 118.

〔美〕温特: 《国际政治的社会理论》，秦亚青译，上海: 上海人民出版社，2001 年; David
Houghton，“The Ｒole of Self-Fulfilling and Self-Negating Prophecies in International Ｒelations”，International
Studies Ｒeview，Vol. 11，No. 3，2009，pp. 552-584。

Michael Williams，“Words，Images，Enemies: Securitization and International Politics”，p. 523.
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样一个事实，即网络安全并不必然要与权力争夺、战争和军事行动联系在一
起，人们总有其他更好的 ( 政策) 选择。”① 就这一点而言，话语建构论与质
疑网络安全战略意义的观点存在相似主张，认为网络空间安全互动未必会造成
现有国际体系和规则的颠覆性改变。将网络空间界定和描述为一种新的战争空
间，无助于理解如何有效防护网络系统，也无助于战略家和安全从业者形成准
确、实际的判断。② 但不同的是，网络安全的建构本质意味着趋向冲突或趋向
合作具有极大的不确定性，这使得反思主义范式很难为维护网络安全提出明确
和可操作的政策主张。

需要指出的是，尽管话语建构论对网络安全的发展前景持模糊态度，但却
对理解话语结构差异，并进而探索不同安全化主体间的合作提供了有益思考。
网络安全忧虑论认为，网络技术将推动国际体系攻防平衡向进攻占优转变，网
络时代的国际政治互动将具有更高的不稳定性，这迫使无政府状态下的行为主
体竭力争夺新的战略空间以获取先发优势。在这种情况下，网络这一新疆域仍
然是由大国政治博弈所定义的。围绕网络安全展开的国际合作即便可能，也仅
仅是大国之间达成的有限协调，其核心是为不可避免的网络战争确立基本规
范。③ 审慎论者质疑网络攻防在国家对外战略中的效用，认为网络空间将成为
国家间对抗新战场的说法其实是夸大了现实的安全威胁。网络安全行为主体的
多元化不仅使安全这一公共产品的供给得到保障，而且为合作治理网络安全问
题提供了新的模式。这种新模式以多元主体自下而上的协作为基础，以自发
式、参与式的平等合作替代等级制的大国协调，实质是为当前国际互联网治理
的“多利益攸关方”模式寻找合法性依据。④ 这两种视角延伸得出的安全合作
前景难以兼容，突出表现在国际社会关于互联网治理机制的争议和分歧上。而
话语建构论则认为，行为主体之间要形成有效合作，首先必须调和安全化实践
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④

Myriam Dunn Cavelty，“From Cyber-Bombs to Political Fallout: Threat Ｒepresentations with an Impact
in the Cyber-Security Discourse”，p. 119.

Martin Libicki，“Cyberspace Is Not a Warfighting Domain”，I /S: A Journal of Law and Policy for the
Information Society，Vol. 8，No. 2，2012，pp. 321-336.

许多学者认为，国家行为体仍将是网络空间安全的主要参与者，因此安全合作也将主要体现为
国家间的竞争与妥协。可参见 James Forsyth and Billy Pope，“Structural Causes and Cyber Effects: Why Inter-
national Order Is Inevitable in Cyberspace”，Strategic Studies Quarterly，Vol. 8，No. 4，2014，pp. 112-128; Ｒex
Hughes，“A Treaty for Cyberspace”，International Affairs，Vol. 86，No. 2，2010，pp. 523-541; Daniel Drezner，
“The Global Governance of the Internet: Bringing the State Back In”，Political Science Quarterly，Vol. 119，
No. 3，2004，pp. 477-498。

J. P. Singh，“Information Technologies，Meta-Power，and Transformations in Global Politics”，Interna-
tional Studies Ｒeview，Vol. 15，No. 1，2013，pp. 5-29; Milton Mueller，Networks and States: The Global Politics
of Internet Governance，Cambridge: The MIT Press，2010; Milton Mueller，John Mathiason and Hans Klein，
“The Internet and Global Governance: Principles and Norms for a New Ｒegime”，Global Governance，Vol. 13，
No. 2，2007，pp. 237-254.
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的内在差异。只有当行为主体对威胁来源和性质等内容的认知较为接近时，其
所产生的应对措施以及特殊政治规则才能够相互协调而非彼此矛盾，有效的国
际合作才具备重要的观念基础。① 这一观点有效解释了网络安全国际合作难以
推进的重要原因，也为发展程度、文化差异等因素纳入合作议程提供了理论支
撑。前述两类网络安全合作观的内在矛盾，在话语建构论和安全化理论视角下
得到了调解之道。

五、结语与启示

网络安全已成为新世纪国际安全和政治博弈的焦点内容。网络安全的政治
和战略影响究竟如何定性，也随之成为争论日益激烈的难解之题。本文大致梳
理了国际政治框架下探讨网络安全的三种视角，这些视角在理解网络安全这一
新的政治现象上各执一词，甚至在某种程度上彼此对立，难以兼容。从更深层
次意义上看，这种争论为国际关系理论研究提出了新的命题。

首先，这些争论的内在核心在于对国际体系的根本认识差异。如同生物学
的宏观认识是建立在对生物和生态系统的总体考察上那样，国际关系的理论建
构往往将国家等行为主体构成的有机整体 ( 国际体系 /系统) 视为基本的研究
本体和出发点。② 然而，对国际体系的不同理解，直接导致了不同理论视角下
对国际行为模式判断迥异。新现实主义认为，国际体系的无政府结构迫使体系
内的行为主体以自我保全为根本目标，在“自助原则”的指引下通过最大限度
谋取权力优势来实现安全。国际政治的本质便表现为无休止的权力竞争以及由
此产生的安全困境。先进技术及其军事化应用是主要行为体 ( 民族国家) 在这
场权力博弈游戏中最重要的砝码，而这种发展规律几乎是不可阻挡的。③ 二战
后，国际体系在核武器及其巨大的相互威慑效应下经历了较长时间的 “冷和
平”，但无政府状态的结构性压力意味着行为体并不会停止其追求绝对优势的
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①

②

③

Nicholas Thomas，“Cyber Security in East Asia: Governing Anarchy”，Asian Security，Vol. 5，No. 1，
2009，pp. 3-23; A. Kasper，“The Fragmented Securitization of Cyber Threats”，in T. Kerikme，ed. ，Ｒegula-
ting eTechnologies in the European Union: Normative Ｒealities and Trends，Berlin: Springer，2014; 沈逸: 《数字
空间的认知、竞争与合作———中美战略关系框架下的网络安全关系》。

〔美〕华尔兹: 《国际政治理论》，信强译，上海: 上海人民出版社，2003 年; Immanuel Waller-
stein，The Essential Wallerstein，New York: The New Press，2000。

恩格斯的著名论断指出，“一旦技术上的进步可以用于军事目的并且已经用于军事目的，它们
便立刻几乎强制地，而且往往是违反指挥官的意志而引起作战方式上的改变甚至变革”，这一点对于新
技术如何进入国际政治角力场做出了重要说明。参见《马克思恩格斯全集》 ( 第 20 卷) ，北京: 人民出
版社，1956 年，第 187 页。
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脚步。因此，当人类开始在太空和网络空间等新领域展开技术探索时，将这些
新领域转化为获取政治权力新来源的动机似乎是顺理成章的。① 权力竞争向新
战略空间的扩展将不可避免地引发国际体系新的不稳定，特别是考虑到新技术
的潜在效能，其必然在竞争原则的引导下走向军事应用的最大化。因此，在这
种冲突主导的国际体系理念下，网络安全被视为触发新一轮国际体系攻防失衡
和政治失序的重要因素。自由主义虽然内部研究纲领各异，但都认可国际体系
中存在合作与进步的条件。无政府状态下的排列原则并不必然以一种自助自保
的“机械系统”为主导，而是可以逐渐形成相互依赖、互助互利的 “有机系
统”。② 在全球化进程推动下，国际体系中的单元日益多样化，议题逐渐丰富，

行为体之间的联系更为复杂多变，这些因素塑造了多元化的利益诉求和互动模
式，使得国际政治权力的性质也发生了深刻改变。③ 网络技术发展恰恰推动了
国际体系互动密度的急剧增长，催生了新的行为主体和行为方式，也带来了新
的利益和权力实现途径。在这种意义上，网络安全并不会使国际系统退回到霍
布斯式的自然状态中去，而是孕育着安全治理模式和互动方式的转变。建构主
义则强调国际体系的社会建构，认为社会化过程产生的国际体系文化和观念结
构塑造着行为体的身份和偏好。④ 与客观物质结构具有的确定性相比，基于共
有观念的文化结构是不确定的和可形塑的，这种形塑既受客观物质条件的影
响，又在很大程度上来自于主体间的话语和实践互动。⑤ 对于网络安全而言，

国际体系的这种模糊可塑性意味着话语和实践是建构安全意象的主要动因。在
探讨网络安全问题之前，必须认识到这些探讨本身就构成了这一领域安全化的
“言语行为”。

因此，对网络安全的不同解读，根植于对国际体系本质特征的不同理解。

事实上，国际体系无政府结构带来的生存压力，与行为主体在互动过程中不断
形成的制度性安排、共有知识和共同规范常常是并存的。⑥ 唐世平则进一步指
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national Studies Ｒeview，Vol. 15，No. 4，2013，pp. 539-561.
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北京大学出版社，2002 年。

〔美〕温特: 《国际政治的社会理论》; Ｒichard Ned Lebow，A Cultural Theory of International Ｒela-
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关于实践如何受到背景知识的影响，并进而外化和具体化这些知识，可参见 Emanuel Adler and
Vincent Pouliot，eds. ，International Practices，Cambridge: Cambridge University Press，2011。

Tim Dunne and Ｒichard Little，“The International System– International Society Distinction”，in Cor-
nelia Navari and Daniel Green，eds. ，Guide to the English School in International Studies，New York: Wiley-
Blackwell，2013.
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出，国际体系不仅仅包括物质和观念分配结构，还包含系统本身的诸多属性，

如地理环境、单元特性、单元互动规模、宏观社会趋势等。① 这些复杂的系统
特征意味着相对于片面强调单一范式和某一结构性动力，国际体系更应被理解
为诸多相互交织却又保持独立的社会进程。② 网络空间的不断发展为国际体系
注入了新的进程，而这一进程势必与其他进程相互影响，从而产生更为复杂多
样的网络空间国际政治后果。亦有学者认为，网络空间是继自然环境空间和社
会政治空间之后，人类社会面临的第三种重要的互动领域，③ 而网络安全对国
际体系的影响便来自这些互动领域彼此交叠的地带。因此，围绕网络安全展开
的理论争鸣，既是国际关系理论对国际体系本质缺乏共识的结果，反过来也为
构建更为全面有效的国际体系理论框架提供了契机。厘清网络空间与国际政治
空间的互动关系，是在新的社会历史条件下推动理论创新的重要途径。

其次，科学技术在国际政治中扮演着怎样的角色，对这一问题同样缺乏有
效的理论化解答。有学者曾一针见血地指出，“国际关系的诸多理论……在将
技术理论化和概念化为全球事务变革的有力动因上，几乎无所作为。虽然技术
常常隐晦地出现在国际关系和国际政治经济学的理论中，但却总被解读为一种
外部的、被动的、非政治且残余的变量。”④ 然而，从上述网络安全的不同视角
可以看出，网络技术及其政治影响并非完全外生于国际政治动态，而是受到政
治和安全实践、规则、话语、文化等多种因素的塑造和影响。技术与技术变革
不应被视为理所应当的既定事实，其在很大程度上内嵌于人类社会政治的复杂
变化之中。科学技术对国际关系的影响显然不容忽视，这一点从航海技术到核
技术都早已得到反复证明，但无论是技术决定论，还是将技术简单视为人类能
动性的工具，似乎都难以做到技术发展的自身动力与社会政治实践的有机结
合。而在当前技术变革速度越来越快、新安全问题层出不穷的背景下，缺乏对
于科学技术的理论解释将愈发难以有效理解国际政治的发展现实。

第三，对于网络安全本身而言，弥合不同理论视角的重点任务是构建更为
协调和完备的概念性基础。前文已经指出，网络安全的相关概念缺乏统一明晰
的共识。这种概念分歧不仅受到理论范式差别的影响，也与研究者的身份角色
及其所属政治社会环境密切相关，其结果便是指涉对象与威胁意象等要素迥异
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过程: 中国国际关系理论的文化建构》，上海: 上海人民出版社，2012 年。

Nazli Choucri，Cyberpolitics in International Ｒelations.
Stefan Fritsch，“Technology and Global Affairs”，International Studies Perspectives，Vol. 12，No. 1，

2011，pp. 27-45.
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的网络安全“多重话语”体系。破解多重话语的认知差异并非要求为网络安全
等概念建立普遍接受的单一解释，这在网络安全主体多元、利益复杂的现状下
显然难以实现。或许可行的方法是为网络安全寻找更具包容性的概念框架。从
安全本体来看，网络安全至少指代了四种相互关联的维度: 网域安全，这一维
度映射着网络空间作为全球公域的属性，其承载着信息技术推动的各类社会关
系的运行，因而安全成为人类社会在新兴空间的共有权利; 系统安全，这一维
度主要涉及网络在物理空间的实际存在，由于组成网络系统的物理设施仍受到
地理因素的约束，因而这一维度往往与国家战略与安全紧密相连; 发展安全，

这一维度凸显了网络及其相关技术在推动人类社会发展上的重要价值，而发展
和资源配置等方面的不均衡 ( 如 “数字鸿沟”) 是网络安全不容忽视的要素;

信息安全，网络空间的核心内容便是不断增长、跨越时空局限的信息流动，信
息本身 ( 如信息内容、归属等问题) 也成为网络安全的重要维度。厘清这些不
同维度的内在关系，深入探索不同维度下网络安全的国际政治意义，或许才能
有效弥合现有理论视角的分歧，并且通过理论创新带动知识生成，推动科学理
性的网络安全政策产出。

( 责任编辑: 李 丹)
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