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校园网络安全管理成熟度评价体系的
研究与构建
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( 1． 山西警官职业学院，山西 太原 030006; 2． 复旦大学数学学院，上海 200433 )

摘 要: 鉴于高校校园网自身或多或少存在的建设或管理缺陷，加之黑客入侵增多及网络病毒泛滥，校园网

安全形势不容乐观。所以，保证高校校园网络的安全、可靠与稳定就变得非常重要。项目管理成熟度用来衡量某

个组织按照预定目标和条件成功地、可靠地实施项目的能力，即项目管理过程的成熟度。高校校园网络部门可以

借助项目管理成熟度模型来检验自身的项目管理水平，发现并修正自身在项目管理过程中存在的缺陷，最终使高

校校园网络安全管理水平持续提高。
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Ｒesearch and Construction of the Evaluation System of
the Maturity of Campus Network Security Management
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Abstract: The prevalence of management tendency makes the campus network security situation not optimis-
tic，especially with the increase of hackers＇ invasion and the overflow of network virus． It can be the case that the
campus network security issues are very severe． How，in the open network environment of campus network，to
guarantee the normal and efficient operation in all colleges and universities has become an unavoidable important
problem． Project management maturity model is used to measure an organization ＇s ability to achieve project goal，
the project management process is becoming mature． Project management maturity is the evaluation of the level of
the enterprise project management improvement framework． Based on the project management maturity model，the
level of the enterprise project management is divided into the corresponding level，thus forming an orderly manage-
ment platform． Campus network department can use the project management maturity model to test its own project
management level，realize their own project management shortcomings，so as to improve the project management to
provide foundation and basis，eventually making campus network security management level rise continuously．
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项目管理成熟度用来衡量某个组织按照预定目 标和条件成功、可靠地实施项目的能力，即项目管理
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过程的成熟度。高校校园网络部门可以借助项目管

理成熟度模型来检验自身的项目管理水平，发现并

修正自身在项目管理过程中存在的缺陷，最终使高

校校园网络安全管理水平持续提高。
1 高校校园网络安全管理影响因素

根据自身实际工作经历并查阅相关文献资料，

认为影响高校校园网络安全管理工作的因素包括以

下几个方面:

( 1) 网络硬件安全管理能力

主要包括高校校园网络中所有网络相关硬件、
计算机相关硬件的质量是否有保证，配置是否合理

以及防水、防雷和防盗等安全措施是否得当。
( 2) 网络安全管理措施

主要包括高校校园网络中所有与网络管理相关

的组织机构、规章制度与人员配置是否合理; 网络安

全防范、病毒入侵以及黑客入侵应急防范技术是否

做到位。
( 3) 通信安全管理

主要包括高校校园使用网络进行通信的过程

中，数据加密技术、数字签名技术是否具备。网络用

户权限划分机制是否合理。
( 4) 操作系统安全管理

主要包括高校校园网络中的计算机的操作系统

正版化比例是多少。操作系统定期维护机制是否健

全，操作系统漏洞的掌握情况以及网络中数据库的

安全机制，冗余备份机制是否健全。
( 5) 备份措施

主要包括系统操作日志的建立、记录与备份制

度，网络服务器的备份机制。
2 高校校园网络安全管理成熟度的五个梯度与

五个层面

( 1) 混乱级

混乱级是高校校园网络安全管理的最低级别，

处于混乱级成熟度水平的高校校园网络部门不能有

效的识别网络安全危险源，也不能采取针对性的措

施对网络安全危险源进行防范管理，不能采取事前

控制方式对网络安全风险进行提前防范，所采取的

手段和方法也多是经验式和临时式的。
( 2) 初始级

处于初始级成熟度水平的高校校园网络部门已

经较为重视校园网络安全管理工作的重要性，并采

取了部分措施保障高校校园网络安全管理工作的顺

利执行。处于该梯级的高校校园计算机网络设备已

经具备初步的安全管理维护能力，可以基本解决高

校校园计算机网络设备故障，并制定了简单的计算

机设备网络安全管理维护措施。
( 3) 规范级

处于该梯级的高校校园网络部门已经具备了较

成熟的计算机网络实体安全管理能力，能够对计算

机和网络通信设备进行较完善的维护管理，并建立

了较完善的校园网络安全管理环境。
( 4) 优化级

处于优化级梯级的高校校园网络部门已经具备

了十分完善的网络安全管理体系，该阶段的网络安

全管理工作已经集成化。该阶段的校园网络设备配

置已经十分合理，且设备质量相当有保障，具备了电

源干扰和损坏等安全隐患和安全故障能力;

( 5) 持续改进级

处于持续改进级成熟度水平是高校校园网络管

理工作的最高水平标准，该水平的高校校园网络管

理部门有能力对校园网络管理工作进行自我优化和

改进创新。
3 确定高校校园网络安全管理成熟度评价指标

3． 1 评价指标选取原则

评价指标的选取应遵循以下几个指导原则:

( 1) 科学性原则

高校校园网络安全管理成熟度评价指标体系要

以事实为依据，以科学理论为指导，不能凭空捏造。
( 2) 完备性原则

高校校园网络安全管理成熟度评价指标体系是

完整的体系。旨在全面综合反映高校校园网络的管

理水平，找出高校校园网络的问题所在。
( 3) 独立性原则

高校校园网络安全管理成熟度评价指标体系中

的指标会尽量保持独立，避免彼此之间相互关联。
( 4) 可比性原则

高校校园网络安全管理成熟度评价指标体系中

尽量保证指标可比性要强，不仅要反映管理水平，还

要反映技术能力。尽量量化可比。
( 5) 可操作性原则

失去可操作性，高校校园网络安全管理成熟度

评价指标体系就没有任何意义。可操作性越强，则

评估人员越好下手。它会直接影响校园网络评估工

作的成败。
( 6) 稳定性原则

建立高校校园网络安全管理成熟度评价指标体

系时，指标的选取会尽量选择相对稳定的指标，起伏

大的指标不会考虑。
301



3． 2 评价指标的确定

4 高校校园网络安全管理成熟度评价体系的构

建

表 1 高校校园网络安全管理成熟度评价指标

高 校 校

园 网 络

安 全 管

理 成 熟

度 U

一级指标 二级指标

网 络 硬 件

安 全 管 理

能力 A1

网 络 安 全

管 理 措 施

A2

通 信 安 全

管理 A3

操 作 系 统

安 全 管 理

A4

备 份 措 施

A5

网络设备安全管理维护能力 B1
媒体安全管理维护能力 B2
网络安全管理环境 B3
组织机构 B4
规章制度 B5
应急预案 B6
安全培训 B7
信息传输安全 B8
访问控制措施 B9
审计跟踪措施 B10
操作系统安全 B11
应用软件安全 B12
数据库系统状态监控措施 B13
用户身份鉴别 B14
用户数据备份 B15
恢复技术措施 B16
安全审计功能 B17
系统操作日志 B18
服务器备份措施 B19
防黑客入侵措施 B20
计算机病毒防范措施 B21

依据上述指标，现构建图 1 所示的评价体系。
评价体系共分为三层，目标层 U 为高校校园网络安

全管理成熟度; 目标层 A 为评价体系的控制层，分

别为网硬件安全管理能力、网络安全管理措施、通信

安全管理、操作系统安全管理和备份措施等五个指

标; 目标层 B 为实施层，包含网络设备安全管理维

护能等 21 个指标。
5 高校校园网络安全管理成熟度评价体系的构

建

根据以上建立的高校校园网络安全管理成熟度

评价体系，本部分确定评价指标权重的计算方法，并

选择合理的数学方法计算高校校园网络安全管理成

熟度。
5． 1 评价主体选择与确定

评价主体的整体水平往往影响评价结果，甚至

直接关系到评价方案的成败与否。
图 2 为不同评价主体评价对某项评价指标的评

价结果，专家 A 认为该项指标可能引起较大的风

险，而专家 B 则认为该项指标基本上对评价对象没

有影响，风险很小，专家 C 则持有相对中立观点。

图 1 高校校园网络安全管理成熟度评价体系

上述分析中可以看出，不同专家在完全相同环

境下对同一因素的评价结果可能完全相反，为此应

科学合理的选择并确定评价专家，以保证评价过程

的合理性和评价结果的精确性。在选择评价主体时

应该注意以下几个方面:

( 1) 评价主体的构成

基于评价对象的专业性和特殊性，评价主体应

该为熟悉高校校园网络领域的专家或工作人员，以

保证评价结果的科学性和合理性。同时，为了防止

评价主体对评价结果的干扰，评价人员并不能全部

由熟悉网络安全工作的内部部门人员组成，可以由

网络部门外部人员通过考察或查阅资料等方式进行
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图 2 不同专家对同一因素的评价结果

评价。评价主体应该由多名专家共同组成，以防止

出现图 2 所示的评价误差。
( 2) 评价专家应的具备条件

评价专家是高校校园网络安全管理工作的重要

决策人，在高校校园网络安全管理成熟度评价中药

综合考察各方面信息，评价专家必须要十分了解校

园网络相关知识，可以客观的评价各种指标，最好具

备从事过类似评价工作经验。此外，评价专家应该

了解和熟悉成熟度评价相关理论。
( 3) 资料收集及整理

为确保评价结果的精确性，必须为评价专家提

供详细的资料信息。所提供的相关信息应该有网络

部门人员专门收集整理完成，并确保相关信息的客

观性和准确性，以保证评价方案真实、有效。
5． 2 评价指标权重的确定

评价指标权重计算通常采用层次分析法、熵值

法、经验法、直接设置法等，其中层次分析法和熵值

法为经常使用的权重设置方法。层次分析法擅于处

理多目标且不易量化的评价指标，缺点在于受到评

价人员主观影响很大，评价结果常常失真; 熵值法计

算出的权重值则客观性很强，正好弥补了层次分析

法的不足。
( 1) 层次分析法

层次分析法的计算步骤如下:

① 建立层次结构模型

深入分析构成系统的各要素，并将各要素进行

分层处理，建立层次结构模型。层次结构模型的最

上层为目标层，即评价结果因素，通常为唯一目标。
最底层为对象层，中间目标层可以分为几个层次。
通常，下层目标因素对上层目标因素具有从属影响，

上层目标因素则支配下层目标因素。
② 构造判断矩阵

接下来，构造矩阵，直到最底层因素判断矩阵为

止。标准见表 2 所示。
表 2 重要性标度含义表

标度 含义

1 表示 xi 和 xj两个因素重要性相同

3 表示因素 xi 比因素 xj 稍重要;

5 表示因素 xi 比因素 xj 明显重要;

7 表示因素 xi 比因素 xj 强烈重要;

9 表示因素 xi 比因素 xj 非常强烈重要;

2，4，6，8 表示上述相邻判断的中间值

倒数
假设因素 xi 与因素 xj 的重要性之比为 aij，则

因素 xj 与因素 xi 重要性之比为:

aij = 1 /aij。

③ 计算权向量进行一致性检验

一致性指标 CI 计算公式为:

CＲ = CI
ＲI =

λmax － m
m －1 /ＲI ( 5 － 1)

当 CＲ ＜ 0． 10 时，既满足一致性检验，反之，则

应该重新构造判断比较矩阵。
④ 组合权向量即一致性检验

首先计算最底层因素对次底层目标的权向量及

一致性检验，满足一致性检验情况下在按照上述方

法计算倒数第二层因素对倒数第三层目标的权向量

及一致性检验，以此类推，最终达到目标层为止。
( 2) 熵值法

熵值法的计算步骤为:

① 假设 n 个主体和 m 个评价指标，其中为第 i
个主体对应的第 j 个指标。

② 将各指标进行标准化处理，使之同质化:

正向指标:

x' ij =［
xij － min( x1j，x2j……xnj )

max( x1j，x2j，…，xnj ) － min( x1j，x2j，…，xnj )
］

( 5 － 2)

负向指标:

x' ij =［
max( x1j，x2j……xnj ) － xij

max( x1j，x2j，…，xnj ) － min( x1j，x2j，…，xnj )
］

( 5 － 3)

③ 计算第项指标下第个主体占该指标的比重:

pij =
Xij

Σ
n

i = 1

，( i = 1，2…，n，j = 1，2，…，m) ( 5 － 4)

④ 计算第项指标的熵值。

ej = － kΣ
n

i = 1
pij ln ( pij，其中，k ＞ 0，k = 1 / ln ( n) ，ej
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≥0 ( 5 － 5)

⑤ 计算指标 j 的权值:

wj =
gi
Σ
m

j = 1
gj

( 1≤j≤m) ( 5 － 6)

( 3) 综合权重

层次分析法善于处理大量难以量化的数据，适

合高校校园网络安全管理成熟度评价指标体系，但

由于采用专家打分办法增加了评价结果的主观性。
为此，需要采取一定办法对层次分析法计算得出的

权重进行修正。而熵值法具有客观性很强的优点，

正好可以补充层次分析法缺点，即:

w综合权重w层次 × α + w熵值 × ( 1 － α) ( 5 － 7)

其中: α 为层次分析法计算权重的权重; 1 － α
为熵值法计算权重的权重。该权重值可以采用经验

法由专家直接确定。
5． 3 模糊综合评判法计算成熟度

模糊综合评判法的基本步骤为:

( 1) 确认模糊综合评价因素组成的集合 U
其中: U = { u1，u2，…，un} ( 5 － 8)

U 为拟评价项目待评价的评价因素，Ui 为影响

评价对象的各个评价因素。
( 2) 确定评价因素的评语集 V:

其中: V = { v1，v2，…，vm} ( 5 － 9)

对于评语集中评语等级数一般不能取值过大，

以防影响评价结果的判定，对于评价等级通常可以

选择 m =5，如论文中评语集 V = { 很小，较小，一般，

较大，很大}。
( 3) 确定权重 A
模糊综合评判的一项重要工作就是合理的确定

判断权重，该权重值直接影响风险评价结果。权重

的确定主要取决于评判专家的主观认识以及评判因

素的客观影响程度。其中

A = { a1，a2，…，an} ( 5 － 10)

其中 0≤ak≤1，且Σ
n

k = 1
ak = 1

( 4) 进行单因素评价，建立模糊关系矩阵

得到一个实际上表示 U 和 V 之间模糊关系的

模糊矩阵 Ｒ［42］:

Ｒ =

Ｒ | u1

Ｒ | u2


Ｒ | u













n

=

r11 r12… r1m
r21 r22 … r1m
   
rn1 rn2 … r













nm

( 5 － 11)

矩阵中的行向量表示某个因素对各等级评语的

隶属度。
( 5) 模糊综合评价

得到模糊评价综合效果 B:

B = A  Ｒ = ( a1， a2， …， an ) 
r11 r12… r1m
r21 r22 … r1m
   
rn1 rn2 … r













nm

= ( b1，b2，…，bm ) ( 5 － 12)

其中 bj 表示评价对象从整体上对评语集的隶

属度，

可得到隶属度矩阵 Ｒ:

Ｒ =

B1

B2


B













S

=

b11 b12 … b1m

b21 b22 … b1m

   
bs1 bs2 … b













sm

( 5 － 13)

( 6) 评价结果向量的分析

对综合评判结果 B = ( b1，b2，…bm ) 进行归一

化处理，

令: b'k = bk /Σ
m

j = 1
bj

k = 1，2，…，m
B' = ( b'1，b'2，…，b'm ) ( 5 － 14)
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