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趋势 

 

下一代互联网体系创新的机遇和挑战 
 

中国工程院院士  吴建平 
 

    现在到处都能看到互联网,但是互联网的核心技术是什么?我们是不是掌握了互联网的核心技

术,我们在互联网核心技术上有多少发言权,这能深层次地反映我们的现状。国家发布《推进互联

网协议第六版(IPv6)规模部署行动计划》,其实给了我们一个发现和了解互联网核心技术的重要机

会,为什么国家推动 IPv6,IPv6 在整个互联网里属于底层的,不是高层的应用,为什么要推动它?这个

反映了互联网和它的核心技术在整个互联网经济的发展中具有非常重要的地位,上面的技术都承

载在互联网上的,但是几十年前的互联网并没有想到现在的应用有这么多,所以它面临的技术挑战

非常多。 

    互联网体系发展所面临的挑战 

    一是可扩展性。虽然 IPv6只比 IPv4多了地址,但在这么大的空间里去寻址,变成一个理论和实

践工程都是非常大的挑战,IPv6的地址空间比 IPv4的地址空间有几个数量级的差别,它的技术难度

和理论难度都大大增强。 

    二是安全性。安全性是目前互联网面临的挑战之一,上面所有的应用技术出现安全漏洞,归根

到底都是发自于底层,底层的安全性为什么会出现隐患?是因为早期的互联网设计有很多的安全缺

陷。目前很多安全公司、安全技术,都是基于现在的互联网来解决安全问题,是治病的,没有构造一

个整体的互联网安全体系,这是我们安全面临的巨大问题。 

    三是高性能。我们永远都会觉得互联网的速度是慢的,不过速度快的表现根结不仅仅是传输速

率快,互联网很多部分都影响了互联网的性能,我们需要找出来把它解决。 

    四是实时性。工业互联网一个最重要的要求是希望有实时的控制,很多工业控制系统实时性非

常重要,工业互联网怎么去实现实时性,这是面临的重大挑战。 

    五是移动性。我们知道老百姓更多希望 WiFi 上网,因为 WiFi 既便宜又快速,但是大规模移动

互联网也会有很多的缺陷。 

    这些挑战其实在互联网底层都是时时刻刻面临的,也在始终不断的完善,这是互联网要解决的

核心技术难题。实际上互联网的核心技术是互联网的体系结构,是研究互联网各个部分的组成和相

互关系的组合。它的核心是在网络层和传输层,而不在应用层和传输的通讯层,中间层是保证全网

的通达,承上启下,是体系结构的核心。 

    在这里面,网络层次起了非常重要的作用。网络层次有三个非常重要的要素。 

    第一是传输格式,早期的 IPv4 是现在互联网传输格式的定义,IPv6 仅仅定义了新的传输格式,

没有其他定义,但是这两个格式的定义把网络层过渡到了新一代。 

    第二是转换方式,转换方式没有变。 

    第三是路由控制,在传输格式定义的情况下,路由控制成了互联网的一个巨大创新点,这些创新

点恰恰是我们解决这几个重大挑战的所在,解决互联网的核心问题要围绕这个方面来进行。 

    如今,互联网的体系结构面临一个新的创新平台。原来是在 IPv4 上解决互联网的几个重大挑

战,现在逐渐过渡到 IPv6上解决这些挑战,IPv6确实给我们解决互联网的挑战带来了新的机会和平

台。 

    在这里面有三个要素比较重要,第一个是要有大规模的实验平台,新的技术要进行实验,实验以

后才能真正在商业上、互联网上进行创新。第二个是要有核心装备,互联网的核心装备要不断地突

破摩尔定理。第三个就是创新,路由控制是互联网创新非常重要的立足点,在路由控制上可以实现
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扩展性、安全性、实时性和移动性,路由控制是互联网创新的大平台,也是体系结构的核心所在。 

    创新是互联网体系的核心技术重点 

    互联网体系结构具有强大的生命力:第一,当初设计不是为了特殊的应用而设计的网络,是为了

通用的应用而设计的,这是互联网的初衷。 

    第二,互联网的技术要运行在任何通讯手段上和网络生态上。恰恰是这两条形成了互联网的基

因,向上支撑所有的应用,向下使用所有的网络和通讯手段。 

    第三,互联网的创新这么多年主要在边缘上创新,而不是在核心上创新,不为增加任何的新的应

用和服务而改变网络,这是互联网的初心。这个事情很多人不一定认可,但是互联网这么多年是这

么走下来的。 

    第四,必须要有足够的可扩展性,现在 IPv6应对这个挑战,主要是为了扩大更大的范围。同时互

联网为新的协议、新的技术、新的应用呈现一个开放的环境,向上、向下的开放呈现了今天的互联

网。 

    互联网技术开发有它的独特核心,宗旨是保证互联网平稳的发展,解决互联网不断出现的新问

题,主要领域也是围绕网络层和传输层来展开的。在 2012年之前,中国确实保留了全球互联网 IPv6

的最大用户群,大概是四五百万,但是从 2012年开始 IPv4地址使用完开始,国际上 IPv6的发展突飞

猛进。2016年 IETF发了一个重要的声明,从 2016年 11月开始所有的互联网标准不强求支持 IPv4,

但是必须支持 IPv6,这是一个非常重要的信号,也是大家共同的认识,这几年在国际上大量的发展和

这个有密切的关系。 

    在互联网的核心技术上,我们是初学者,甚至比 CPU操作系统还要浅薄,这是一个事实。我们也

体会到了互联网体系的核心技术是创新的重点,这个需要国家长期支持,产学研协调创新是突破的

关键。 

    对于国家相关规划部署的感受和体会 

    对于我国推动的 IPv6 下一代互联网规模部署的行动计划,我觉得非常重要。在总体要求里和

指导思想里说的非常清楚,要把握全球信息化技术,宕机跃迁和网络技术设施演进升级难得的历史

机遇,以协同推进 IPv6部署为主线,以典型应用改造和特色应用创新为主攻方向,加快网络基础设施

和应用基础设施的升级步伐,积极构建自主技术体系和产业生态,实现互联网先 IPv6 的演进升级,

构建高速移动安全泛在的新一代信息基础设施,促进互联网与经济社会的深度融合,构筑未来发展

的新优势,为网络强国建设奠定坚实的基础。 

    对此,我想谈一下我的体会,前面几条都是扩大规模、增加应用,推进 IPv6的推广,但是在这个过

程中,我们真的不能忘了 IPv6 给我们体系结构的创新,互联网核心技术的创新带来了千载难逢的

机会。在扩大规模的同时,我们一定不能忘了提高我们的质量,在核心技术上我们要借机寻求大的

进步,另外,发展和安全也是我们应该首先要抓的。 

    同时,对于关键前沿技术,设置下一代互联网技术创新项目,也提供了各种各样的技术,这些技

术实际上都是可以紧紧围绕互联网体系结构展开的,这样才能抓住技术的立足点。 

    最后,我想再一次重申,推动 IPv6大规模的部署,给我们体系结构的创新带来了难得的历史机遇,

在这个里面我们要强调互联网是网络空间最重要的基础设施,互联网体系结构是互联网的核心技

术,它和 CPU、操作系统一样,是第三大基础设施的核心技术。IPv6下一代互联网对体系结构创新

带来新的挑战和机遇,网络安全实际上要从根本上解决,必须在体系结构上进行创新,要设计构造一

个安全的体系结构,来实现网络彻底的安全。IPv6下一代互联网对拓展网络空间和解决网络安全是

一个重大的发展机会,实现和落实我们国家的行动计划,是我们需要去努力的,我们需要进一步推进

规模部署,创新互联网的体系结构。 

    (本文根据吴建平院士在 2017全球网络技术大会上的演讲整理而成,未经本人确认。) 


