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网 络空 间 安 全是 一个综合性 、 实战 性很 强的 学科 ， 需 要 有针对性 的 人才 培养模 式和体 系 。 当

前 我 国 网 络 空 间 安 全人 才培养 中 存在学制 短 、 攻防实 战技能 缺乏等 问 题 。 针对这 些 问 题 ， 我 们 提

出借鉴 医 学 人 才 培养模 式 ， 采 用
“

５＋３
”

和
“

３＋２

”

的 网络安全人才培养体 系 ， 以适应 网 络空 间 安

全学科特点 ， 培养更 多优秀人才 ， 保卫我 国 网络空 间 安全 。

没有网络安全就没有国家安全 ， 没有信息化就

没有现代化 。 缺少网络安全人才就没有网络安全而

言 。 网络空间的竞争归根结底是人才竞争 。 建设网２０ １ ５ 年 ６ 月 １ １ 曰 ， 国务院学位办正式批准

络强国 ， 要有自 己的技术 ， 要有过硬的技术 ； 建设网络空间安全成为
一级学科 ， 网络安全及其人才

网络强国要有髙素质的 网络安全和信息化人才队培养被提升到历史前所未有的高度 。 如何针对网

伍
；
建设网络强国 ， 要构建具有全球竞争力的人才络空间安全学科的特点 ， 探索科学的人才培养模

制度体系 。 只有构建了具有全球竞争力的人才制度式是目前亟需解决的问题 。

体系才能源源不断地培养出 、 引进来具有全球竞争 １ ９９ １ 年９月 《 科 学 美 国 人 》 出 版 《 通 信 、

力的人才
［
Ｖ２

］

。计算机和 网 络 》 专 刊 ， 第 １ 次 出 现
“

网 络 空 间

当前 ， 我国 已有７亿网 民和庞大的网络系统 ，Ｃ ｙｂｅ ｒｓ ｐａｃｅ
”

的概念
［
３

］

。 美国 国家安全５４号总

而我国 的网络安全人才培养规模和能力还远远不统令和国土安全２３号总统令对 Ｃ
ｙ ｂｅｒｓｐａ ｃｅ 的定

能适应发展需要 。 网络安全是技术性和专业性非义是 ：

“

连接各种信息技术的网络 ， 包括互联网 、

常强的新兴领域 ， 并且网络技术 的更新发展极其各种电信网 、 各种计算机系统 ， 及各类关键工业

迅速 ， 网 络安全专业人才尤为 匮矣 。 加快网络安中 的各种嵌入式处理器和控制器 。 此外 ， 还应该

全人才建设迫在眉睫 ＞
２

］

。涉及虚拟信息环境 ， 以及人和人间的相互影响
”

。

然而 ， 目 前我国 网络空间安全人才培养模式网络空间安全指的是上述 网络空间信息系统的安

僵化 ， 没有针对网络空间安全学科特点制定特有全 。 它的基本属性与信息系统安全一致 ，
包括机

的网络空间安全人才培养模式和体系 。密性 、 完整性 、 可用性 。
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按照 网络空间安全 的层次结构 ， 网络空间立的 ［
６

］

。 有的学校信息安全专业放在数学学院 ，

安全 目前可被分为 ６个主要的研究方向 ， 分别是有的放在计算机学院 ， 还有的放在电子信息学院 ，

网 络空间安全 基础 、 密码学及应用 、 系统安全 、更有个别学校放在地学专业下面 。 通过教育部网

网 络安全 、 软件安全和 内 容安全 。 网络空间安络空间安全
一级学科的建设 ， 这种状况将会得到

全基础主要包括 网 络空间安全基础理论 、 网络极大的改善 。

空 间安全体系结 构 、 网 络空间安全 管理与法律^

法规 、 信息论 、 博弈论 等 ； 密码学 及应用主要
１）

包括 密码学基础理论 、 密码协议 、 侧信道攻击网络空间安全是
一个综合性 、 交叉性 ，

并对

与防护 、 新密码技术等 ； 系统安全主要包括可实战技能要求较高的学科 ， 需要较长时间的课程

信计算 、 操作系统安全 、 虚拟化计算平台安全 、
学 习和培养 。 然而 目 前４年制的培养方 案 ，

导致

嵌 入式系 统安全 、 数字取证技术等 ； 网 络安全学生没有足够时间既掌握计算机学科的基本课程 ，

包括防火墙 、 网络入侵检测与防御 、
Ｗ ｅ ｂ 安全 、

又掌握网络空间安全课程的 内容 。 武汉大学是国

网 络安全协议设计与 分析等 ； 软件安全主要包内第 １批开设信息安全专业的学校 ， 相对来说学校

括 软件逆向 分析 、 恶 意代码检测与防护 、 安全在网络空间安全方面具有较好的教学条件和经验 。

编程 ； 内容安全主要包括隐私保护 、 信息隐藏 、
然而 ， 目 前从现状看 ， 真正能够很好地掌握网络

舆 十青＆彳斤等 。空间安全相关的基础知识和网络攻防技能的学生

从 以上 网 络安全 的定 义及其层 次结构 可以相对还是少数 。 ４年的时间既要学习原有计算机的

看 出 ， 网络空间安全 建立在网 络空间之 上并渗课程 ， 又要掌握网络空间安全专业课程 ， 目 前对

透到 网 络空 间的各个部分 ， 因此 网络空间安全学生来说是比较困难的 。

是
一

个综合性 、 交叉性学科 ［

４
］

。 网络空间安全２
） 攻防技能缺乏

，

＞人 目 前醜空间安全专业学生培 养情况看 ，

帛生紐防技能方面掌賺欠缺 。 导致这方酬
涵 盖了 计 算机 、 数学 、 通 信 、 电子 、 管理 、 法

律等学科 １

５
！

。 网輕酿全翔与这些学醜肖帛
－

，
学校开咖丽紐论

，
对实践技能

紧密的联系和渊源 ， 又有本质的不同
二
从而构成

方面翻程度不够 。 虽然 目前各学校也鼓励学生

了
－

个独Ｓ的学科 。 Ｓ此
， 齡性 、 父Ｘ性調

細各類醜ｇ ， 顚腿意雜够参加此类
ｔ各空间安全学科的

—

个重要特点 。

ｉ

比赛的学生仍然是极少数 。

此外 ， 网络空 间安全学科 是
－个 具有对Ｈ第二

，
高校教师主要从事理论研究 ， 缺乏来

ｔ生的学科 。 学生需要从攻＿个方面了自黯攻防实战经验的企业指导麵。

顏络 空间 安全攻击感护的技能 。 雛学生帛三 ， 缺５培誠防实腿能 ０评台 。 目 前
不了解攻击财 ， 齡 咕腸说 ：

“

細攻 ，

敲还雜
―套较麵 、 能够不輕議攻防教

焉知防
’

， 防御也不可能做好 。 不具有针对性和学平台 。 学生们了解了
一些攻防技能 ，

没有平台
时效性的關職贿可雜Ｍ者轻帛獅 。

去练习 。 ＿＿恥学站
—

顏挪境下去练
因此 ， 网 络空间 安全对于学生的攻 防实战技能胃
具有较高的要求 ， 只有掌握了基本的攻防技 能 ，

才能 培养 出能 够更好地保护 国 家网 络空间 安全３ ） 网络空间安全行业就业人数少

目 前国 内网络空间安全人才短缺 ， 然而很大

网络空间安全人才培养现状专 生毕业后却没有选

择在本领域就业。 主要的原因在于 ：

我国 目前 已经有８０多所学校建立了信息安全第
一

、 部分学生 由于未能熟练地掌握网 络空

专业 ，
但是这些专业也都是依托在其他学科下设间安全技能及知识 ，

担心无法胜任网络空间安全

１ ０５０
｜



？＞
． ． ．＾＾ａｉ ｉｉ ｉ ｉｉ ｉ ｉ

行业的工作 。阶段学习 ， 开展某个专业方向的深入学习 ， 如密码

第二 、 网络空间安全行业人才的薪酬水平不学 、 系统安全 、 网络安全等 。 也可以采用
“

３ ＋２
”

高 。 除个別学生外 ， 大部分安全行业岗 位并未为专科教育培养模式 ， 主要为企业培养具有攻防技能

给应届毕业生提供较高的薪酬 。的实战性人才 。

从 目 前武汉大学网络空间安全专业人才就业 ，

情况看 ， 大概Ｒ有不到５０％ 的学生毕业后选酿２ ）

网络空间安全领域工作。在培养过程 中 ， 应该充分发挥企业的优势 ，

通过聘请企业技术人员作为兼职教师和安排学生

网络空间安全人才培养的思考到企业信息安全岗位实习 的方式 ， 帮助学生掌握

安全技能 ， 从而培养更多具有实战经验的网 络安

网络空间安全是一个综合性 、 实战性很强的全人才。 聘请企业技术人员作为兼职教师涉及到

学科 ， 需要有针对性的人才培养模式和体系 。 网教学人员的费用问题 ， 建议可通过与企业联合建

络空间安全学科的学生既要能够设计安全的防护立人才培养基地的方式 ， 解决兼职教师的聘请和

体系 ， 还要从攻击者的角度发现现有系统的安全资金问题 。

问题 ， 并进行解决 。

一

个存在安全漏洞的系统好

比－个生了病的病人 。 而安全从业人员就好比是３ ） 建立碰的网络空间安全攻防技能实训

一个 医生 ， 需要找出 系统存在的问题 ， 并进行修

复 。 同 时还要给 出疾病预防措施 ，
避免以后再次学校应当建立开放的网络空间安全攻防技能

发生此类问题 。 鉴于网络空间安全与 医学具有相实训平台 ， 打破当前实验平台的封闭性 ， 促进攻

似之处 ， 我们认为可以借鉴医学的培养模式和体防实战平台的持续改进和开放性 。

系 ， 同时结合其他措施 ， 培养真正能够解决安全实训平台可采用互联网模式 ， 充分发挥学生

问题的信息安全人才 。 具体措施如下 ：和教师的 自主性 ， 使得教师和学生可以在开放的

．实验教学平台上 自行设计和添加攻防实验 ， 不断
１） 借 学人才培养模式

’
米用

“

５＋３

”

更新实验教学资源 。 从而防止 由于平台的封闭性

和
“

３＋２
”

人才培养体系和安全技术的快速发展 ， 导致教学实验平台在较

目前我 国 医学人 才的培养主 要采用
“

５ ＋３
”短时 汰

：由 八 ｜ ｜ ４＋１ 十＾
一

的一

人才 培养体 系 ％５年制 医学本 科教育 是基础 。

？ 二
政

＾
口企业也应当 提咼 网络空间

学生在完成５年学习 并考核合格后 ， 可免试进Ａ吸

，
多 空间安

临床医学硕士专业学位研究生阶段学 习 ， 纳入招 ｆｔ二
页

５

。 因 为网

－
女全人才

巧

生单位当年硕士研究生招生计划 。 此外 ’ 基于＊
医

，
具

Ｊ
较
＝
的要求和 丨爲 ， 同剛也们又保

国城 乡 、 Ｍ间经济社会发展 不平衡的雜国
纟

情 ， 在
－定 时期内还要因地制宜 、 因校制宜开展 ＾ ｎ Ｉｆ－＾ ｔ

定向 免费培养３年专科教 育加２年助 理全科 医ｔｊ

于』
＝
网 ｛女全人才廣乏的认状”有非吊 重要

培训 。
的 引导意义 。

网络空间安全学科可借鉴医学人才培养模式 ，纟ｇｉ§

采用
“

５＋ ３
”

人才培养体系 。 本科阶段可用三年的

时间学习计算机学科基本内容 ， 剩下醉的时间学网 络空间安全关系到国家安全 。 培养合格的

习信息安全专业课程麵企业进行攻防技能实习 。

间安￥学科人才是我国＾空间安全的基

当然 ， 课程安排上可以将醜空间安全课程安排到
石 。 网 纟腔间安全人才的培养应该突破常规 ’￥

整个５年的课程学习之中 。 本科阶段考核合格之后 ，

用
＾
套适应该学科的培养体系 ° 本文分析了晒

学生可免试进人网络空间安全硕士专业学位研究生剛了 目 空间龄

网址ｈ ｔｔｐ ： ／／「ｉｓ ． ｓ ｉｃ ．ｇｏｖ ．ｃｎ
｜１ ０ ５ １
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１
１Ｎ〇 Ｖ ． ２０ １ ６

学科人才培养中存在的问题 ， 并提出借鉴医学人才息安全专业指导性专业规范
［
Ｍ

］
． 北京 ： 清华大学出版社

，

的培养体系 ， 采用
“

５ ＋３
”

和
“

３＋２
”

的 网络安全
２ （） １ ４ ＇

，

，

［
６

］
张焕国

，
杜瑞颖 ． 武汉大学 ： 信息安全人才培养现状 与

人才培养模式及相关措施 ， 为麵培养既具有坚实＾＾９＾ ，

２０ １ ４ ，

９ ： ４ １

－

４ ３ ．

信息安全理论基础 ， 又具有丰富攻防对抗实战经验
［
７

］ 中华人民共和国教育部 ． 关于医教协同深化临床医学人才培
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