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提升网络素养  增强网络安全 
 

省直机关党校教授  蒋颖 
 

 
    今天，网络不仅成为人们获取信息的来源，更成为人们发布信息的平台、民众和政府沟通交
流的平台。互联网发展造就的网络生态，既可能成为正能量的扩音器，也可能是负面舆情的搅拌

机。由此，网络安全显得尤为重要。要本着对社会负责、对人民负责的态度，依法加强网络空间

治理，加强网络内容建设，为广大网民特别是青少年营造一个风清气正的网络空间。 
    建设和营造风清气正的网络空间，除国家层面对网络空间加强治理，加强网络内容建设之外，
还必须注重提升网民网络素养，尤其是要提升青少年网民的网络素养。作为网络社会最基本的元

素，网民网络素养是网络空间健康、稳定的重要基础，也是关系到互联网长远发展、建设网络强

国的必要因素。网络素养是一种适应网络时代的基本能力。在信息技术和网络高速发展的当下，

网络素养是网络时代每一个网民必须具备的基本素养，是维护社会稳定和国家安全的必备能力，

是保护个人隐私和生命财产安全的必备能力。 
    今天网民参与网络事件的范围不断拓宽，程度不断加深，并在网络建设和社会发展中起着重
要的推动作用。互联网作为一种新媒介，在带给公众种种便利的时候也带来了许多问题。诸如网

络暴力、谣言和极端言论等乱象。要想在网络环境中成为合格的使用者，很重要的一点就在于网

络素养的提高。习近平总书记高度重视网络安全工作，多次强调要加强全党全社会网络安全意识

培养，发动全社会参与维护网络安全。网民网络素养培养已成为网络空间治理工作最重要的一环，

加强网民教育提升网络素养具有深刻的社会和现实意义。 
    目前，各界日益关注和重视提升网民网络素养，但是总体来看网络素养教育发展相对缓慢，
尚处于起步阶段，网民网络素养与网络媒介的迅猛发展还不相适应。尤其是青少年网络素养整体

偏低，亟待大幅提升。因此，加强网络素养教育，指导网民高效、正确地接收网络信息，良好地

享用网络资源显得十分重要。只有不断提高网民网络素养，使之与迅猛发展的互联网水平相适应，

才能让广大网民在网络生活中具备健康、敏锐的媒介解读能力及批判能力，提高网民参与社会发

展的能力。 
    网民网络素养水平不高会给网络安全带来巨大挑战。当前威胁网络安全的主要有以下几种情
况：一是极个别掌握专业技能的人有意造成网络混乱。如黑客攻击等；二是时有发生的欺诈性、

商业性地利用资源现象，违法违规和侵犯公民权利破坏网络空间的安全性；三是某些不当言论在

网络上引发的混乱或具破坏的行动。网络给予了网民话语权，但部分网民的冲动与理性思考能力

的缺乏，极可能成为扰乱社会安定的群体性事件的诱因；四是某些非法侵犯他人权利或隐私的行

为。少数网络素养不高的网民在网络空间里为所欲为，使网络空间的安全性受到怀疑，社会诚信

受到质疑；五是个别网民造谣传谣，伪造各种不实信息、散布种种偏激言论等。这些威胁网络安

全的行为，从制造者甚至受害者身上均可以看到当前我国部分网民网络素养水平较低的现状。如

果公民的网络素养不能得到及时有效提升，就不可避免地会危害社会安全、损害公众利益。 
    因此，提升网民网络素养是防范网络危机、增强网络安全的重要途径。首先，应该教育网民
坚守“七条底线”。即法律法规底线、社会主义制度底线、国家利益底线、公民合法权益底线、

社会公共秩序底线、道德风尚底线、信息真实性底线。坚守“七条底线”对强化互联网行业社会

责任意识，提升广大网民网络素养，推动互联网健康发展具有非常重要的意义。第二，要提高网

民对网络媒介及信息进行评估、质疑和理性批判的能力。既要全面地看待网络信息，又要独立思
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考问题。引导网民积极理性地关注和参与网络公共事件。使之坚持客观公正，强化社会责任，通

过客观思辨、独立思考，理性地应对社会热点事件和网络事件，对各种信息正确辨识、选取和传

播。第三，倡导提升个人品德修养和知识水平，提高伦理道德与法律意识。网民在网络交往中应

自觉维护他人的隐私和合法权益，自觉遵守相关法律法规，增强法律意识。第四，倡导主流价值，

引导网民文明上网。丰富网络文化产品，用积极健康的网络舆论占据网上主导地位，建设共同精

神家园。树立社会主义核心价值观，促进网络文明建设，为经济社会发展提供强有力的思想道德

保障。第五，提高网民互联网技术和技能，掌握运用各种互联网工具和常用硬软件的使用方法，

知晓信息技术和信息安全知识，能够主动地向其他网民传播健康文明上网的理念等。 
    网络素养是互联网时代每一个网民必须具备的基本素养，是维护社会稳定和国家安全的必修
课。网民的网络素养和行为对网络社会的运行秩序、网络社会问题的产生和网络社会的发展趋势

具有重要影响。让每位好公民成为好网民，对于加强网络空间治理、促进网络空间清朗显得迫切

而重要。 


