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九成网络诈骗因信息泄露 
 

信息“裸奔”该管控 
 

本报记者  卢泽华 
 

    近日，社交媒体巨头脸书因 5000 万用户数据泄露一事，站上了舆论的风口浪尖。事实上，

维护用户数据安全已经成为全球互联网界的一大难题。仅仅半年时间，就发生过新加坡共享单车

欧拜用户信息大量泄露、第三方键盘应用 AI·type（一款虚拟键盘）泄露超过 3100 万用户个人

数据等信息安全事件。 

    事实上，中国也是网络信息泄露的重灾区。不仅用户信息泄露案件频发，还形成了一条巨大

的黑色产业链。如何发挥合力、保护用户隐私、维护中国网络安全，成为亟待解决的命题。 

    小心手机“出卖”你 

    手机软件、免费无线网络、搜索引擎、电商平台⋯⋯这些常使用的互联网场景，很可能成为

个人信息的主要漏洞。统计显示，目前网络用户信息泄露大部分都发生在移动端。 

    日前，腾讯社会研究中心与某互联网数据中心联合发布了《2017年度网络隐私安全及网络欺

诈行为分析报告》。报告显示，2017 年下半年，安卓系统手机应用中，有 98.5%都在获取用户隐

私权限。虽然绝大多数软件获取用户隐私是出于用户正常使用产品的目的，但也有 9%的手机应

用在 2017下半年存在越界获取用户隐私权限的现象。 

    另一项数据显示，目前电信网络诈骗案件 90%以上是违法分子靠掌握公民详细信息进行的精

准诈骗。从已破获案件看，互联网平台内部监守自盗和黑客攻击是公民个人信息泄露的主要渠道。 

    据了解，当前中国网络非法从业人员已超 150万人，其背后孕育着一条千亿元级别的黑色产

业链。在已经破获的个人信息贩卖案中，数据级别动辄高达数亿甚至数十亿。例如，数目最大的

“9·27特大窃取贩卖公民个人信息专案”中，被盗公民个人信息超过 50亿条。 

    中国信息安全测评中心党委书记吴世忠表示，信息泄露将会给基于互联网构建的信息社会带

来巨大隐患。他举例指出，单一的个人信息泄露会直接影响到个人隐私、社会交往和经济利益；

局部性、群体性的个人信息泄露有可能导致网络犯罪和社会问题；大规模的个人信息泄露会引起

公众恐慌，危及社会稳定；敏感的、跨境的个人信息泄露更会关乎国家发展和安全利益。 

    信息“裸奔”有原因 

    中国网民防范意识薄弱，是导致用户信息“裸奔”的一大因素。 

    事实上，中国网民并非没有意识到自己手机里信息泄露的风险。据《中国网民权益保护调查

报告（2017）》显示，中国 57%的网民认为个人信息泄露严重，76%的网民亲身感受到个人信息泄

露带来的诸多不良影响。 

    然而，另一调查数据也显示，四成手机用户在安装或使用手机应用之前，从来不看授权须知。

北京市消费者协会发布的调查结果显示，有 42.31%的人不知道授权应用采集的个人信息可能一直

被留存；有 79.23%的人认为手机应用上的个人信息不安全，但只有 6.15%的人在安装或使用手机

应用之前会经常看授权须知。 

    值得一提的是，近年来，手机更新换代速度越来越快，智能手机用户平均约 17 个月就更换

一次手机，旧手机回收也成为泄露用户隐私的一大原因。 

    由于手机回收行业缺乏第三方机构的监管，手机、电脑等电子产品均存在个人信息泄露的隐

患。事实上，通过技术手段对废旧手机和电脑中的信息进行恢复，并非没有可能。而其中的照片、
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视频、短信、通讯录、网银等信息的泄露，均能成为犯罪份子实施欺诈或勒索等犯罪行为的工具。 

    此外，监管缺位也是网络信息泄露频发的一大因素。据了解，一些地方网络信息安全多头管

理问题比较突出，但在发生信息泄露、滥用用户个人信息等信息安全事件后，用户又经常遇到投

诉无门、部门之间推诿扯皮的问题。在一项关于网络安全问题的调查中，有 18.9%的受访者反映，

在遇到网络安全问题后，他们不知该向哪个部门举报和投诉，即使举报了也往往不予处理或者没

有结果。这在很大程度上，给予了不法份子违法犯罪的空间。 

    合力监管是良策 

    今年政府工作报告指出，整治电信网络诈骗、侵犯公民个人信息、网络传销等突出问题，维

护国家安全和公共安全。 

    去年正式实施的《中华人民共和国网络安全法》也明确提出要加强个人信息保护，并对网络

运营者收集、使用用户信息的相关行为做出了规定。 

    知名互联网专家胡延平表示，目前个人隐私安全的形势不容乐观，对于个人用户的隐私安全

现状，目前急需行业自律以及提升用户隐私安全意识。他认为，目前指纹、脸、头像、虹膜等生

物信息大量应用于手机等智能终端之中，这是未来趋势，但现在的安全机制、安全保障、数据保

护还没有完全跟上。因此，用户需要特别在这一方面加强安全意识。 

    也有专家建议，要不断完善网络执法协作机制，尽快健全适应网络特点的规范化执法体系。

例如，落实《网络安全法》相关规定，明确各职能部门的权责界限和接口，形成网信、工信、公

安、保密等各部门协调联动机制，提高执法效率等。 

    在德恒律师事务所合伙人崔军律师看来，相关法规缺失、行业自律性较差、个人信息保护意

识淡薄、技术水平受限等因素共同催生了互联网信息泄露的黑色产业链。“应从立法层面加强贩

卖个人信息行为的打击，切断黑产的利益链条，并尽快出台《个人信息保护法》。”崔军建议。 


