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加快推进新时代网络强国建设  开启网络与信息安全工作新
征程 

 
工业和信息化部网络安全管理局局长  赵志国 

 

    新时代呼唤科学新理论，新实践催生伟大新思想。党的十八大以来，习近平总书记科学把握

当今世界和当代中国发展大势，站在实现“两个一百年”奋斗目标和中华民族伟大复兴中国梦的

高度，创新提出一系列网络安全新理念新思想新战略，担任中央网络安全和信息化领导小组组长，

发表系列重要讲话，形成内涵丰富、博大精深、科学系统的网络强国战略思想，为网络与信息安

全工作提供了理论指导和行动指南，开启了网络与信息安全事业新征程。党的十九大报告对加快

推进新时代网络强国建设作出全面部署。站在新的历史起点上，我们将按照党的十九大作出的战

略部署，深入学习贯彻习近平新时代中国特色社会主义思想，加快推进新时代网络强国建设，维

护国家网络与信息安全，为建设富强民主文明和谐美丽的社会主义现代化强国、实现中华民族伟

大复兴的中国梦提供有力的网络与信息安全保障。 

    一、贯彻落实习近平新时代中国特色社会主义思想，维护新时代国家网络与信息安全 

    习近平新时代中国特色社会主义思想，是全党全国人民为实现中华民族伟大复兴而奋斗的行

动指南。党的十八大以来，我们党之所以能够团结带领全国人民取得改革开放和现代化建设的历

史性成就，根本在于习近平同志这个坚强核心的引领，有习近平新时代中国特色社会主义思想的

引领。五年来，在习近平新时代中国特色社会主义思想指引下，信息通信行业扎实推进网络与信

息安全工作，网络与信息安全法律制度标准进一步完善，网络基础设施安全防护水平全面提升，

技术保障能力显著增强，重大活动保障和网络环境综合治理成效明显，保障体系更加健全完善，

有力服务社会民生、维护国家安全，助力网络强国建设。 

    加快推进新时代网络强国建设，维护新时代国家网络与信息安全，必须坚持以习近平新时代

中国特色社会主义思想为指引，科学把握习近平总书记网络强国战略思想的科学内涵和根本要

求，深刻领会维护国家网络与信息安全的各项部署，坚持总体国家安全观和树立正确的网络安全

观，统筹发展和安全、开放和自主、管理和服务的关系，全面支撑网络强国建设，保障国家安全

和服务社会民生，着力加强网络技术管控体系建设，着力完善网络综合治理体系，着力夯实网络

安全保障体系，着力推进网络安全军民融合、网络安全产业、网络安全人才及国际合作等多方位

建设，把思想和行动统一到党的十九大精神上来，以新举措落实党的十九大新要求。 

    二、坚持总体国家安全观，坚决维护国家安全和社会长治久安 

    国家安全是国家生存发展的前提、人民幸福安全的基础、中国特色社会主义事业的重要保障。

总体国家安全观是以习近平同志为核心的党中央对国家安全理论和实践的重大创新，是习近平新

时代中国特色社会主义思想的重要组成部分。党的十九大指出，要坚持总体国家安全观，统筹发

展和安全，坚持国家利益至上，完善国家安全制度体系，加强国家安全能力建设，坚决维护国家

主权、安全、发展利益。当前，虚拟空间与现实社会交叉融合，网络安全形势日益复杂严峻，给

传统领域安全问题带来新的挑战、新的催化。贯彻落实党的十九大精神，坚持总体国家安全观，

我们要站在维护国家长治久安、经济社会发展和人民群众福祉的高度，统筹做好维护政治安全、

意识形态安全、反恐防暴、关键信息基础设施防护、重要数据保护、网络空间国际博弈等工作，

深入落实网络意识形态、网络反恐维稳、网络安全等责任制，强化技术管网，健全网络技术管理

体系；加强网络安全防护，完善网络安全保障体系；扎实做好网络反恐维稳各项工作，全力维护

网上政治安全和意识形态安全；完善跨部门协作机制，着力提升服务保障党和国家重大活动网络

安全能力，为维护国家安全提供有力支撑。 
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    三、深刻领会我国社会主要矛盾的变化，切实增强人民群众的网络安全感 

    习近平新时代中国特色社会主义思想最为鲜明的是坚持以人民为中心，把人民对美好生活的

需求作为奋斗目标。党的十九大指出，我国社会主要矛盾发生变化，人民群众在法治、安全、环

境等方面的要求日益增长，对党和国家工作提出新要求。当前，以互联网为代表的信息通信服务

渗透到社会生产生活的各个领域，成为广大人民不可或缺的学习、工作和生活的新平台、新空间、

新环境。贯彻落实党的十九大精神，我们要正确认识和准确把握这个新的重大政治论断，始终坚

持以人民为中心，加强创新社会治理，完善依法监管、企业自律、社会监督等多主体协同参与的

网络空间治理模式，开展互联网新技术新业务安全风险评估； 

    深入实施防范打击通讯信息诈骗等活动，主动应对网络诈骗新特点，构筑全国一体化诈骗防

范技术体系；大力遏制网络敲诈、网络暴恐、网络色情等违法有害信息，强化网络安全威胁监测

预警与应急处置；加强电信和互联网行业数据安全与用户个人信息保护，大力推动电话用户实名

制等网络诚信体系建设，建设良好的网络生态，满足人民日益增长的网络安全新需要，使人民的

网络安全感更加充实、更有保障、更可持续。 

    四、坚持全面依法治国，以法治思维加强网络与信息安全监管 

    全面依法治国是中国特色社会主义的本质要求和重要保障。党的十九大提出，必须坚定不移

走中国特色社会主义法治道路，建设中国特色社会主义法治体系，坚持依法治国、依法执政、依

法行政共同推进。网络空间不是法外之地，坚持全面依法治国，迫切要求依法加强网络空间治理，

规范网络活动秩序，惩治网络违法行为。贯彻落实党的十九大精神，推进网络空间法治化，我们

要深入贯彻落实《国家安全法》《网络安全法》等法律法规，运用法治思维进行谋划决策，坚持

以法治手段研究解决网络与信息安全工作中遇到的重大复杂问题；加快完善关键信息基础设施保

护、网络安全风险评估、网络关键设备安全检测、数据安全和个人信息保护等相关配套法律法规；

进一步规范和强化网络安全执法体系，加强执法监督检查和依法处罚，强化执法队伍建设；加快

研究网络空间安全领域新情况新问题，拓展安全监管手段，丰富监管抓手，积极开展监管实践，

让网络空间在法治轨道上健康运行。 

    五、促进数字经济安全发展，统筹推进网络基础设施防护和网络安全产业发展 

    数字经济已经成为全球经济发展新引擎，是现代化经济体系的重要组成部分，促进数字经济

安全发展是助力建设现代化经济体系的基础和应有之义。党的十九大提出，要推动互联网、大数

据、人工智能和实体经济深度融合，培育新增长点、形成新动能，加强信息等基础设施网络建设，

加快发展现代服务业，建立以企业为主体、市场为导向、产学研深度融合的技术创新体系。贯彻

落实党的十九大精神，我们要深刻认识信息通信网络在数字经济体系中发挥的先导性、战略性、

基础性作用，充分释放网络基础设施安全和网络安全产业在促进数字经济安全发展中的作用，统

筹推进相关法律、制度、标准、技术、服务、人才等建设，大力强化信息通信行业网络安全保障

体系建设；积极实施网络安全技术体系能力提升工程，加强前瞻性安全技术研究实践；强化网络

基础设施防护和数据安全保护，完善网络安全风险评估机制，加快网络安全态势感知平台建设，

构筑事前防范、监测预警、应急处置三位一体的网络基础设施安全防护体系；深化拓展网络安全

试点示范，不断拓展能力输出和领域推广；加快国家网络安全产业园区建设，推动网络安全产业

集聚发展；统筹优化全国网络安全产业布局，推动网络安全产业高端化、自主化、体系化发展，

助力建设现代化经济体系。 

    六、加快推进网络与信息安全领域军民融合，推动形成军民融合深度发展新格局 

    军民深度融合是全面推进国民经济和国防建设现代化的重要战略安排，对构建一体化的国家

战略体系和能力具有重要意义。党的十九大提出，要更加注重军民融合，坚持富国和强军相统一，

形成军民融合深度发展格局。随着网络空间战略地位的日益提升，网络与信息安全成为深化军民

融合的重要领域。贯彻落实党的十九大精神，加快推进网络与信息安全领域军民融合，我们要深

刻认识新时代经济建设和国防建设协调发展规律，以完善协同机制为基础，以重大工程、重点任
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务为平台，以网络安全产业为支撑，以人才队伍为关键，加快开展基础性创新项目探索，以网络

空间安全、大数据、人工智能等新一代信息技术为突破口，发展战略性、前沿性、颠覆性技术；

打造产学研用一体的综合技术创新平台，推进网络空间安全基础资源共建、共防、共享、共用；

依托国家网络安全产业示范建设，构建军民深度融合产业体系，深入推进网络与信息安全领域军

民融合，服务国家安全战略体系和能力，为网络强国和强军建设作出新贡献。 

    加快推进新时代网络强国建设，开启网络与信息安全工作新征程，是新时代党和人民赋予的

光荣使命。我们将以习近平新时代中国特色社会主义思想为指导，全面深入贯彻党的十九大精神，

深刻领会党的十九大对新时代网络与信息安全工作作出的新部署，围绕中心、服务大局，主动作

为、攻坚克难，加快推进新时代网络强国建设，为实现“两个一百年”奋斗目标和中华民族伟大

复兴中国梦提供强有力的网络与信息安全保障。 


