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摘　要：科技驱动的金融创新所内含的技术风险、操作风险，甚至诱发系统性

风险之可能，迫使监管者必须予以有力回应。然而，监管技术匮乏、监管法律滞后

和监管理念守旧等问题，以审慎监管、功能监管、行为监管等为核心构建的传统监

管体系和法规无法有效应对去中介、去中心化的金融交易现状。因此，必须在审慎

监管、行为监管等传统金融监管维度之外增之以科技维度，形塑双维监管体系，从

而更好地应对金融科技所内含的风险及其引发的监管挑战。科技维度的监管致力于

依靠大数据、云计算、人工智能、区块链等技术构建科技驱动型监管体系。其以数

据驱动监管为核心，构筑起分布式的平等监管、智能化的实时监管、试点性的监管

沙盒为核心的金融监管体系，突破传统金融监管的固有困局，创新监管方式，保护

金融消费者，维护金融稳定。

关键词：金融科技　监管科技　科技治理　监管体制

作者杨东，中国人民大学法学院未来法治研究院教授、中国人民大学民商事法

律科学研究中心研究员 （北京　１００８７２）。

引　　言

人类文明的成长史是技术的发展史。以蒸汽机、电力、电子信息技术等技术
为驱动的工业革命可能正在被一场以互联网、大数据、人工智能、区块链等科技
驱动的数字革命所取代，虽然数字革命滥觞于２１世纪中叶，但本次革命最大的特
点是不同技术之间的融合，混淆了现实世界、虚拟世界与生态圈之间的界限。①

并且，人类可能也开始进入一场新的文明———数字文明———正全方位、彻底地改
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①

　本文为２０１７年国家社会科学基金一般项目 “技术驱动型金融监管的法律问题研究”
（１７ＢＦＸ０９８）阶段性成果。
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变着包括生产、流通、消费和生活模式等各个领域。近年来，互联网、大数据、

人工智能、区块链等科技驱动的金融创新，产生了大量本质上区别于商业银行、

保险公司、证券交易所等传统金融机构的各类新模式，具备根本上的颠覆性，①

这符合经济学家约瑟夫·熊彼特所提出的 “破坏式创新”（Ｄｉｓｒｕｐｔｉｖｅ　Ｉｎｎｏｖａｔｉｏｎ）②

含义。金融科技 （Ｆｉｎｔｅｃｈ）是金融创新和法律技术紧密融合以促进融资方式的转
变，通常以破坏式创新的方式出现。③ 金融稳定理事会 （Ｆｉｎａｎｃｉａｌ　Ｓｔａｂｉｌｉｔｙ　Ｂｏａｒｄ）

将金融科技界定为：“技术带来的金融创新，它能创造新的业务模式、应用、流程或
产品，从而对金融市场、金融机构或金融服务的提供方式造成重大影响”。④ 因此，

可以说以金融科技为代表的新金融业态或许正引领人类社会迈向数字经济和数字文

明的新时代。

近年来，互联网金融、金融互联网、金融科技、科技金融、类金融、准金融、

替代性金融等新概念层出不穷，出现了全社会的泛金融化、金融泛化或者金融再造
（重塑）现象，对于金融监管与风险防范带来巨大挑战。党的十九大报告提出 “健全
金融监管体系，守住不发生系统性金融风险的底线”和 “创新监管方式”两大目标，

并强调着力加快建设实体经济、科技创新、现代金融、人力资源协调发展的产业体
系，强调推动互联网、大数据、人工智能与实体经济深度融合，充分说明发展科技
创新驱动型的现代金融并有针对地加强创新型监管的重大意义。在金融监管的历史
长河中，“放松监管—创新过度—金融危机—严格监管—压制创新—放松监管”循环
更替彰显了金融效率与安全的平衡难题，其在金融科技迅速推进的背景下尤为突出。

金融科技的破坏式创新对于传统金融的监管模式、理论逻辑和法律制度提出了前所
未有的巨大挑战。审慎监管、功能监管、行为监管等应对金融科技所引发的风险乏
力，亟需突破传统监管维度，充分利用科技带来的契机，从而解决金融科技监管中
“治乱循环”桎梏，在促进金融创新的同时有效控制风险。针对上述命题，本文着眼
于系统整理吸收中外金融监管的经验教训，提出适应中国发展、解决中国问题的可
涵盖促进金融科技发展的立法及监管科技规制理论。
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②

③
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杨东：《论金融领域的颠覆式创新与监管重构》，《人民论坛·学术前沿》２０１６年第

１１期。
参见 Ｄｏｕｇｌａｓ　Ｗ．Ａｒｎｅｒ，Ｊｎｏｓ　Ｂａｒｂｅｒｉｓ　ａｎｄ　Ｒｏｓｓ　Ｐ．Ｂｕｃｋｌｅｙ，“Ｔｈｅ　Ｅｖｏｌｕｔｉｏｎ　ｏｆ
Ｆｉｎｔｅｃｈ：Ａ　Ｎｅｗ　Ｐｏｓｔ－Ｃｒｉｓｉｓ　Ｐａｒａｄｉｇｍ，”Ｇｅｏｒｇｅｔｏｗｎ　Ｊｏｕｒｎａｌ　ｏｆ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｌａｗ，
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Ｉｒｉｓ　Ｈ－Ｙ　Ｃｈｉｕ，“Ｆｉｎｔｅｃｈ　ａｎｄ　Ｄｉｓｒｕｐｔｉｖｅ　Ｂｕｓｉｎｅｓｓ　Ｍｏｄｅｌｓ　ｉｎ　Ｆｉｎａｎｃｉａｌ　Ｐｒｏｄｕｃｔｓ，

Ｉｎｔｅｒｍｅｄｉａｔｉｏｎ　ａｎｄ　Ｍａｒｋｅｔｓ：Ｐｏｌｉｃｙ　Ｉｍｐｌｉｃａｔｉｏｎｓ　ｆｏｒ　Ｆｉｎａｎｃｉａｌ　Ｒｅｇｕｌａｔｏｒｓ，”Ｊｏｕｒｎａｌ　ｏｆ
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Ｆｉｎａｎｃｉａｌ　Ｓｔａｂｉｌｉｔｙ　Ｂｏａｒｄ，“Ｆｉｎｔｅｃｈ：Ｄｅｓｃｒｉｂｉｎｇ　ｔｈｅ　Ｌａｎｄｓｃａｐｅ　ａｎｄ　ａ　Ｆｒａｍｅｗｏｒｋ　ｆｏｒ
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一、监管挑战：金融科技的异变与冲击

金融科技在传统金融体系之外快速形成了全新的金融生态，犹如旧城之外形成
新城，金融再造工程绕开了很多传统金融监管和法律。比如，在银联之外诞生了第
三方支付和网联；银行这一信用中介之外出现了Ｐ２Ｐ信息中介；各类交易所市场之
外出现了股权众筹；ＩＰＯ之外出现了ＩＣＯ；法定货币之外出现了虚拟货币和数字货
币；征信 （央行征信中心）之外出现了大数据征信 （信联）；传统理财之外出现了互
联网理财、智能投顾、各类大资管等；还有互联网保险、网络小贷、现金贷、助贷
机构等。这些变化亟需重构金融监管以应对科技驱动不断加速迭代创新的金融业。

目前，监管者将监管视角聚焦于可能引发系统性风险的 “太大而不能倒”的大型金
融机构，忽视了那些规模相对 “小而分散”但发展迅猛的金融科技企业或业务活动所
内含的风险。而这些风险在一定情形下会聚集、演变为比大型金融机构更高的风险，

甚至不排除诱生新一轮的金融危机。因为去中心化的金融科技市场对于不利的经济动
荡更加敏感，对监管者而言，不透明并且更易于催生市场主体过激的风险行为。①

（一）科技创新带来金融风险的量变乃至质变

金融的发展史也是金融与科技紧密融合的过程。冶炼与印刷技术所带来的铸币
和纸币拉开了金融的帷幕，随后金融与科技的融合进程在金融科技的历史演变中体
现得淋漓尽致。结合中国情形，金融科技的历史演进一般分为四个阶段：② Ｆｉｎｔｅｃｈ
１．０是从１８６６年到１９６７年，是以电报和电话等模拟信息科技为主的工业时期，

围绕横跨大西洋的电报电缆而构建的全球电传系统展开。Ｆｉｎｔｅｃｈ　２．０始于１９６７年
计算机互联网和ＡＴＭ机的出现，止于２００５年支付宝的诞生，金融行业通过传统
的ＩＴ硬件来实现办公和业务的电子化，以此来提高业务效率。Ｆｉｎｔｅｃｈ　３．０缘起

２００５年支付宝和２００８年国际金融危机后，以科技驱动的创新企业和提供金融服
务的信息科技企业为代表，③ 这一进程还可细分为传统金融企业使用金融科技的阶
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①

②
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参见 Ｗｉｌｌｉａｍ　Ｊ．Ｍａｇｎｕｓｏｎ，“Ｒｅｇｕｌａｔｉｎｇ　Ｆｉｎｔｅｃｈ，”Ｖａｎｄｅｒｂｉｌｔ　Ｌａｗ　Ｒｅｖｉｅｗ （Ｆｏｒｔｈｃｏｍｉｎｇ，

２０１７），Ｔｅｘａｓ　Ａ＆Ｍ　Ｕｎｉｖｅｒｓｉｔｙ　Ｓｃｈｏｏｌ　ｏｆ　Ｌａｗ　Ｌｅｇａｌ　Ｓｔｕｄｉｅｓ　Ｒｅｓｅａｒｃｈ　Ｐａｐｅｒ，ｐｐ．１７－５５．
Ｄｏｕｇｌａｓ　Ｗ．Ａｒｎｅｒ，Ｊｎｏｓ　Ｂａｒｂｅｒｉｓ　ａｎｄ　Ｒｏｓｓ　Ｐ．Ｂｕｃｋｌｅｙ，“Ｔｈｅ　Ｅｖｏｌｕｔｉｏｎ　ｏｆ　Ｆｉｎｔｅｃｈ：Ａ
Ｎｅｗ　Ｐｏｓｔ－Ｃｒｉｓｉｓ　Ｐａｒａｄｉｇｍ，”ｐｐ．１２７１－１３１９．在该文献中，将Ｆｉｎｔｅｃｈ分成了１８６６年到

１９６６年 （Ｆｉｎｔｅｃｈ　１．０），１９６７年到２００８年 （Ｆｉｎｔｅｃｈ　２．０）和２００８年至今 （Ｆｉｎｔｅｃｈ
３．０）三个阶段。

Ｄｏｕｇｌａｓ　Ｗ．Ａｒｎｅｒ，Ｊｎｏｓ　Ｂａｒｂｅｒｉｓ　ａｎｄ　Ｒｏｓｓ　Ｐ．Ｂｕｃｋｌｅｙ，Ｆｉｎｔｅｃｈ　ａｎｄ　Ｒｅｇｔｅｃｈ　ｉｎ　ａ
Ｎｕｔｓｈｅｌｌ，ａｎｄ　ｔｈｅ　Ｆｕｔｕｒｅ　ｉｎ　ａ　Ｓａｎｄｂｏｘ，Ｔｈｅ　ＣＦＡ　Ｉｎｓｔｉｔｕｔｅ　Ｒｅｓｅａｒｃｈ　Ｆｏｕｎｄａｔｉｏｎ，

２０１７，ｐ．２．



段和以互联网企业为代表的互联网金融阶段。①因此，金融和科技是密切相关的业

态，现代金融的生命力在于科技的应用，没有科技就没有现代金融的蓬勃发展。②

科技变革正在重写金融服务业的交易规则，与此同时，风险相伴而生。金融业

正面临着近现代金融机构、金融市场诞生以来最深刻最宏大的技术创新，大数据、

云计算、人工智能、区块链等不断迭代创新的科技发展甚至已经开始从根本上改变

了现行业务模式和监管框架。一方面科技创新和更迭速度显著加快，另一方面科技

转化为金融产品的周期大为缩短。随着互联网人群持续增加，消费者接受新科技的

能力和意愿逐渐增强，新产品、新平台、新组织、新业态及其包含的网络效应向社

会公众进行跨区域、跨国界和跨时间的渗透扩散速度亦加快。对金融稳定越来越具

有重要影响的科技企业却因其本身并未从事金融业务而无法纳入现有的金融监管体

系，进而出现巨大的监管漏洞，扩大了风险传递速度、隐蔽性和影响面。③ 总之，

金融科技使资金的提供者与需求者之间的连接费用大幅下降，实现高效率低成本的

同时，金融风险隐蔽性、突发性、传染性和负外部性等特征依然存在，同时，金融、

技术和网络风险更易产生叠加与聚合效应，使风险传递得更快、波及面更广，且在

技术性风险、操作性风险与系统性风险等层面更加突出，具体阐述如下：

首先 ，技术性风险。金融科技业务发展有赖于先进的技术和交易平台系统，技

术和交易平台系统选择失误会带来较大风险。即在计算机驱动交易的背景下，交易

频率以及交易量迅速攀升，尽管新技术有利于克服寡头垄断并规范传统的市场交易

主体，但技术漏洞或编程错误均会对金融市场产生巨大影响，衍生新的系统性风险。

使用人工智能、大数据、云计算和区块链等技术时，数据相关性不是用于检测因果

性而是用于预估未来，它就可能产生错估成本与风险。如果该金融科技企业规模达

到足够大的情况下，一旦破产风险就会迅速传递至与它有链接关系的企业。其次，

操作性风险。操作性风险通常与不适当的操作和内部控制程序、信息系统失灵和人

工失误密切相关，该风险可能在内部控制和信息系统存在缺陷时导致不可预期的损

失。当科技驱动创新步伐加快时，操作性风险也会随之增加。另外，数据风险与信

息安全风险相互交织，增加了信息科技风险等操作风险。④ 最后，系统性风险。关

于金融领域系统性风险的传统认识，认为金融领域系统性风险的首要来源是大型

·２７·

中国社会科学　２０１８年第５期

①

②

③

④

Ｄｉｒｋ　Ａ．Ｚｅｔｚｓｃｈｅ，Ｒｏｓｓ　Ｐ．Ｂｕｃｋｌｅｙ，Ｄｏｕｇｌａｓ　Ｗ．Ａｒｎｅｒ　ａｎｄ　Ｊａｎｏｓ　Ｎａｔｈａｎ　Ｂａｒｂｅｒｉｓ，
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Ｄｏｕｇｌａｓ　Ｗ．Ａｒｎｅｒ，Ｊｎｏｓ　Ｂａｒｂｅｒｉｓ　ａｎｄ　Ｒｏｓｓ　Ｐ．Ｂｕｃｋｌｅｙ，“Ｔｈｅ　Ｅｖｏｌｕｔｉｏｎ　ｏｆ　Ｆｉｎｔｅｃｈ：Ａ
Ｎｅｗ　Ｐｏｓｔ－Ｃｒｉｓｉｓ　Ｐａｒａｄｉｇｍ，”ｐｐ．１２７１－１３１９．
参见李文红、蒋则沈：《金融科技 （ＦｉｎＴｅｃｈ）发展与监管：一个监管者的视角》，《金
融监管研究》２０１７年第３期。
参见孙国峰：《从Ｆｉｎｔｅｃｈ到Ｒｅｇｔｅｃｈ》，《清华金融评论》２０１７年第５期。



“具有系统重要性”的银行和其他金融机构，但低估了那些小型且去中心化但发展迅
猛的金融科技所诱发的系统性风险程度，因为其可能诱发比中心化的金融机构更大

的风险。相较于大型金融机构，金融科技企业的规模与商业模式决定了其易受恶劣

经济动荡的影响，而且会将这种动荡传递至行业内其他企业。由于监管者缺乏技术
手段获取金融科技市场结构和运作的可靠信息，因此对金融科技企业监管和约束更

加困难。另外，金融科技的技术性风险和操作性风险在特定的情形下会由量变急剧

升级为质变，引发金融系统性风险。因此，金融科技带来的监管问题不仅区别于传

统金融，甚至带来不可预期的巨大风险，亟需金融监管予以回应。①

（二）传统金融监管应对乏力

面对科技驱动的金融创新，传统的金融监管和立法愈显落后，科技创新往往游

离至监管体系之外，或变相地规避监管，实现监管套利或引发监管空白。

１．信息不对称：金融监管的固有困局

传统金融学理论认为，信息不对称是金融体系脆弱性的原因。② 监管建立在筛

选出的与特定金融科技相关的数据基础之上，这些被筛选出的数据对于监管者决定
监管对象、监管时机和监管方式密切相关。监管对象的确定在于识别破坏性创新必

须受到监管或者亟需监管改革；监管时机的选择必须恰当，过早的监管会扼杀或者

扭曲技术发展，太晚又会引发监管空白带来的无序及风险。如今，科技的变化日新

月异，从而使得基于事实的监管路径应接不暇，监管的紧迫性意味着与新科技相关
的数据可能不存在或者监管者筛选了错误的数据并据以监管。而且，时间的紧迫性

亦会致使数据识别更加困难。在多变、复杂且破坏式创新频发的时代，确定监管对

象、监管时机和监管方式并非易事，监管者会发现自己陷入缺乏充足信息的盲目监
管或者无为而治的消极监管的固有困局。③

政策制定者和监管者在数据、信息不足以及对情景评估不足的前提下，仍要作

出准确而又影响深远的决策是不可能的。监管者依据碎片化乃至错误信息所作出的

决策，会对整个金融系统的稳定性带来负面影响。在市场主体对管制型立法多重监
管套利的博弈中，尽管金融科技有可能实现市场条件下自发而有效的信息配置，但

仍会出现严重的信息不对称问题。④ 在信息不对称的前提下，被监管者拥有规避监
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管以获得最大利益的强烈动机，因此其向监管者提供的数据在真伪、全面性等方面
都会大打折扣，从而引发金融市场中的逆向选择风险。“优良”的被监管者严格按照
金融监管的各项指标进行高成本合规，而那些数据造假或隐瞒数据的 “劣质”被监
管者反而脱离合规成本约束以实现迅速扩张，使得市场出现 “劣币驱逐良币”现象，

近几年的Ｐ２Ｐ、现金贷、ＩＣＯ和虚拟货币等均是这种现象的例证。另外，由于信息
不对称，监管者无法全面评估被监管者的实际运行状况，仅仅粗略地对其监管指标
进行合规性检查。而被监管者会在最大限度内增进自身利益的同时，作出不利于金
融消费者之行为，这种 “道德风险”极大地影响了整个金融体系的稳定。

２．技术性：金融监管的巨大短板
如前所述，科技创新导致传统金融风险和技术风险相互叠加交织，使风险发

生了量变乃至质变。与此同时，科技创新也加大了监管者和被监管者之间的信息
不对称，对监管提出了挑战。这根源于监管者无法与科技创新者同步掌握新事物，

缺乏充分的技术手段进行数据触达。换言之，尽管科技驱动的金融创新提高了金
融业交易效率，降低了金融业的信息不对称和交易成本，但既有的金融监管和监
管者因为缺乏必要技术支撑而无法进行有效监管。①２０１５年股灾中以 ＨＯＭＳ系统
为代表的新技术是股灾爆发的诱因之一。配资机构运用 ＨＯＭＳ等分仓系统设立伞
形账户，相当于为投资人开立了二级账户。各投资人的投资指令和平仓安排都相
互独立，最终汇总至配资机构，再由配资机构统一向证券公司发出投资指令。在
这种分仓安排下，证券登记结算系统中只能看到配资机构，而无法穿透至下面的
终极投资者。② 因此，证券公司通过 ＨＯＭＳ系统给配资公司开设账户的行为，以
及这个行为带来的风险，监管者缺乏充分的技术手段进行监测和预警，更无法采
取有效的监控措施。金融监管者缺乏充分的技术条件和技术能力。

３．金融法律的滞后性
金融创新与作为监管依据的法律法规间存在 “步调问题”，金融创新肯定会超前

于现行法规，否则可能就不会被视为金融创新。③ 法律滞后性与确定性是一体两面，

为破除不确定性给民众带来的恐惧，法律应保持确定性；与此同时，安定的法规又
不可避免地滞后于时代发展。监管通常被视为可预测性的来源，且注定应当持续进
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行，伴随创新速度的加快，制定法律注定亦无法跟上时代步伐。①

金融科技作为 “破坏式创新”给传统金融监管带来了严峻挑战。监管机构和

规则之所以存在是因为历史的经验，而历史经验源于金融市场混乱和银行缺陷。

金融监管法规通常并非自发形成，相反，它是萧条和丑闻的孩子，在繁荣时期则

成为孤儿，而一个时期的金融监管制度是该时期金融监管理念的集中体现。因此，

传统金融监管框架都是基于事后总结教训型立法，以稳定且假定最优原则为前
提，② 防范过去发生的金融危机再次重演。然而，由于既有金融监管法律的预见能

力有限，新型金融科技引发新的事物、活动或关系，难以明确适用于现存监管规定，

或者其所规范的行为因科技的发展而变得不再重要。③ 在破坏式创新呈指数级发生

的金融交易环境中，前述监管模式不具有可持续性，因为监管措施和监管机构的深

层次不足和设计缺陷可能会因破坏式创新的急速增加而迅速暴露。④ 易言之，在日
渐加快的市场创新面前，金融立法过于迟缓导致相关制度供给远远不足。另外，

科技创新使支撑原有金融生态系统内涵的轮廓不再明晰。第三方支付技术建立

起的非银行支付服务市场，支撑起了传统监管外的支付清算市场。然而，既有
法律对支付清算市场缺乏明确规范，致使监管措施也没有明确的法律依据。

４．监管原则或监管理论的失灵
传统的审慎监管和行为监管的原则、理念甚至理论本身已无法有效应对金融科

技各新业态的迅猛发展。审慎监管理论将 “风险为本”作为核心理念，着眼于金融

机构的资本充足率、资产质量、流动性水平和盈利水平等指标 （微观审慎监管）和
关注逆周期管理、系统重要性金融机构监管 （宏观审慎监管）。审慎监管通过事前规

定，约束监管金融企业以降低其承担高风险投机的机率。但是，这些约束降低了金

融机构的资金使用效率，运营成本亦相应提升，随之降低了金融机构的运行效率。

因此，低效率、高成本是审慎监管受到诟病的重要原因。⑤
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ＣＨＯＩＣＥ议案并提交参议院表决。共和党认为，该法案给美国经济带来了最严重的负
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此外，２００８年美国金融危机后，强化金融机构行为监管与金融消费者保护日渐
成为国际金融变革之整体趋势。数字经济时代，大量的金融消费者通过金融平台寻
求服务提供者，进而获取金融服务。平台的双边或多边市场特性，作为信息中介并
不直接参与金融服务。然而，规制平台的行为未必能阻止平台上发生的欺诈等违法
行为，因为此类行为往往由服务提供方所为而非平台。因此，平台与消费者之间的
法律关系变得模糊。特别是金融消费者的行为日益复杂，其借助互联网平台可以便
捷有效地分散风险并实现收益。消费者与金融机构的隶属关系变得弱化，消费者往
往通过各类平台进行投资，消费者并不直接面对金融机构，投资链条的拉长使得消
费者保护更为复杂。同时，交易规则使得不同的主体之间互相提供金融服务，很容
易在服务的提供者和接受者两方之间切换。换言之，新金融组织给予消费者提供和
接受金融服务的双重身份之机会。对于如此复杂的消费行为，传统的行为监管措施
基本上无能为力。更为紧迫的是，第三方支付机构、Ｐ２Ｐ平台、众筹平台、数字货
币交易所、助贷机构等新兴金融科技平台和组织，有的未纳入监管、有的即便纳入
监管也都很难获得金融机构的身份，因此接受其服务的消费者 （投资者）无法纳入
先行的一行三会的金融消费者、投资者保护的体系中，原本期待较高的行为监管也
无法发挥作用。

综上所述，金融科技快速发展所带来的风险迫使监管者无法对其放任自流，然
而传统的监管受制于信息不对称、监管技术手段的匮乏以及金融监管法律的滞后，

特别是金融监管理念、理论的过时或失灵，在应对金融科技风险方面乏力。因此，

寻求新型而有效的监管维度体系成为新时代金融监管的必然选择。新型维度监管体
系不仅仅是传统监管模式的修修补补，还需要新思维新维度新理论。仔细分析约束
传统金融监管发挥功能的四个方面，其缺陷要么源于科技本身对监管的限制，要么
可以利用科技手段有效缓解缺陷。因此，金融科技发展带来的监管者和被监管者的
信息不对称很大程度上源于监管科技手段的匮乏。

二、金融科技监管的双维逻辑

监管原则与监管手段双轮驱动金融监管的发展。过往的监管原则是建立在监管
技术相对固定的基础之上而形成的最优监管原则。① 然而，近十年来，科技和金融
的二元融合与相互渗透，加速推进了金融市场的重构，传统的事后总结经验教训型
的监管模式已无法适应科技驱动下金融创新频发的市场环境，因为在一个以毫秒为
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① 如美国的１９３３年 《证券法》和１９３４年 《证券交易法》规定的监管规则及其实施细则在
实施后的近半个世纪内仍发挥法律效力，这很大程度源于该期间证券市场整体的稳定性。
参见Ｃｈｒｉｓ　Ｂｒｕｍｍｅｒ，“Ｄｉｓｒｕｐｔｉｖｅ　Ｔｅｃｈｎｏｌｏｇｙ　ａｎｄ　Ｓｅｃｕｒｉｔｉｅｓ　Ｒｅｇｕｌａｔｉｏｎ，”Ｆｏｒｄｈａｍ　Ｌａｗ
Ｒｅｖｉｅｗ，ｖｏｌ．８４，ｎｏ．３，２０１５，ｐ．１０００．



间隔执行交易的世界里，拖上几个月的监管反思，很快就会变得无关紧要或过时。①

为此，我们有必要在传统金融监管维度之外，加之以科技维度，形成双维监管体系，

以科技驱动型的监管思路应对新技术发展对于金融监管的挑战，采用与金融科技发
展相匹配的科技驱动型监管模式回应金融科技监管的特殊性，以契合金融科技创新
的技术性本质特征。

（一）监管科技 （Ｒｅｇｔｅｃｈ）与科技驱动型监管

１．Ｒｅｇｔｅｃｈ的概念厘定
监管科技的界定尚未达成共识，其已不仅仅是一个纯理论问题，而是承载着经

济、社会和政治改革诉求的制度性问题。同时，概念界定还与基本原则、风险管理
模式、监管主体、监管对象和监管范围等的确定息息相关。

技术不仅是监管风险的来源，而且逐渐成为监管变革的机遇。② 快速发展的金
融科技催生监管科技的出现。互联网、大数据、人工智能以及区块链等新科技，将
强有力地提升金融监管的质量和效率。Ｒｅｇｔｅｃｈ是 “Ｒｅｇｕｌａｔｉｏｎ”与 “Ｔｅｃｈｎｏｌｏｇｙ”

的合成词，于２０１５年３月首次出现在英国政府科学办公室对 “‘金融科技’优势”

的研究报告中，在随后发布的英国年度预算报告中也有显现。③此后，各国监管机关
和标准制定者发布的各类文件中采纳了Ｒｅｇｔｅｃｈ这一表达方式，其在全球监管讨论
中逐渐被普遍接受。Ｒｅｇｔｅｃｈ致力于通过使用创新的科技实现对监管标准有效率地
监控、转化、遵守，也包括数据分析、监管报告、反洗钱或反欺诈、风险管理领域
内的自动化解决方案等，其被英国金融行为管理局 （ＦＣＡ）界定为Ｆｉｎｔｅｃｈ的一个
分支。④但实质上两者并不属于同一范畴。⑤ 狭义的Ｒｅｇｔｅｃｈ仅仅指金融机构内部的
合规程序通过使用科技的辅助手段变得更加有效和高效，比如自动化监管报告或借
助对非结构性语言数据的处理监控行为的合规性。广义的Ｒｅｇｔｅｃｈ还包括为了与金
融行业的电子化发展同步，监管机构对技术创新加以利用，比如监管者通过统一数
据格式、建立兼容的ＡＰＩ接口和机读监管机制等提高监管效率。

２．Ｒｅｇｔｅｃｈ的历史分期及科技驱动型监管

·７７·

监管科技：金融科技的监管挑战与维度建构

①
②
③

④

⑤

Ｃｈｒｉｓ　Ｂｒｕｍｍｅｒ，“Ｄｉｓｒｕｐｔｉｖｅ　Ｔｅｃｈｎｏｌｏｇｙ　ａｎｄ　Ｓｅｃｕｒｉｔｉｅｓ　Ｒｅｇｕｌａｔｉｏｎ，”ｐ．９７７．
Ｃｈｒｉｓ　Ｂｒｕｍｍｅｒ，“Ｄｉｓｒｕｐｔｉｖｅ　Ｔｅｃｈｎｏｌｏｇｙ　ａｎｄ　Ｓｅｃｕｒｉｔｉｅｓ　Ｒｅｇｕｌａｔｉｏｎ．”

ＨＭ　Ｔｒｅａｓｕｒｙ，２０１５ Ｂｕｄｇｅｔ　Ｒｅｐｏｒｔ，Ｍａｒｃｈ　１８，２０１５，ｈｔｔｐｓ：／／ｗｗｗ．ｇｏｖ．ｕｋ／
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２０１５＿Ｗｅｂ＿Ａｃｃｅｓｓｉｂｌｅ．ｐｄｆ，Ｊａｎ．４，２０１８．
Ｆｉｎａｎｃｉａｌ　Ｃｏｎｄｕｃｔ　Ａｕｔｈｏｒｉｔｙ，Ｃａｌｌ　ｆｏｒ　Ｉｎｐｕｔ　ｏｎ　Ｓｕｐｐｏｒｔｉｎｇ　ｔｈｅ　Ｄｅｖｅｌｏｐｍｅｎｔ　ａｎｄ
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ｕｋ／ｐｕｂｌｉｃａｔｉｏｎ／ｆｅｅｄｂａｃｋ／ｆｓ－１６－０４．ｐｄｆ，Ｊａｎ．４，２０１８．
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从Ｒｅｇｔｅｃｈ的历史发展来看，主要分为以下两个阶段：Ｒｅｇｔｅｃｈ　１．０指２００８年
金融危机之前的范式，其主要由大型金融机构推动，将技术应用于内部流程，以降
低遵循巴塞尔协议ＩＩ所规定的资本要求而带来的合规成本和监管复杂性；同时也涉
及银行与监管者的合作，以量化的内部风险管理系统为基础，但全球金融危机最终
摧毁了这种虚幻的安全和信心。Ｒｅｇｔｅｃｈ　２．０指２００８年金融危机后的范式，其主要
由严格监管要求和金融服务行业高昂的合规成本推动。日益增长的监管复杂程度极
大地提高了合规成本，比如巴塞尔协议ＩＩＩ所规定的资本和流动性监管要求，美国和
欧盟的压力测试和风险评估要求，Ｇ２０和金融稳定理事会 （ＦＳＢ）对于场外衍生品
的报告要求，均推高了金融机构的合规成本。为降低合规成本，Ｒｅｇｔｅｃｈ企业利用
数据聚合、风险建模和身份验证等技术，通过对海量的公开和私有数据进行自动化
分析，辅助金融机构核查其是否符合反洗钱等监管政策，利用大数据、人工智能、

区块链等新技术帮助金融机构遵守相关监管制度，避免由不满足监管要求而带来的
违法成本。与此同时，监管者努力回应被监管对象日益增长的数字化趋势，并提高
金融危机后被监管者与日俱增的报告义务所需的数据分析能力。因为，对于自动活
动进行人为的监管是完全不实际的，传统的人为监管模式向自动化监管模式转变是
不可避免的。①

因此，Ｒｅｇｔｅｃｈ　２．０阶段各方主体以科技来提高监管合规和监管效率为驱动，可
以降低受到金融科技企业挑战的大型银行和公司的成本并提升其边际效率，同时会
使金融服务部分之外的主体受益，比如方便公司进行快速的身份认证。对于监管者
而言，Ｒｅｇｔｅｃｈ推动实时监管工具的发展来识别风险并缩短调查违规行为的时间；

并且可以模拟系统及监管沙箱的发展，有助于识别拟采取监管改革或新型监管措施
的潜在效果。② 如果监管机构不采用Ｒｅｇｔｅｃｈ，将面临更严重的信息不对称问题和监
管套利、更复杂的系统性风险。

科技驱动型监管，指向Ｒｅｇｔｅｃｈ　２．０阶段，侧重于监管者依靠科技手段获取信
息，进行实时、动态的监管，从而解决监管信息不对称和缓解法律滞后性弊端。其
内涵在于，监管机构在对金融科技企业进行监管时，不仅关注金融机构的科技基础
设施，设立相应的技术指标对企业进行指引；同时在行为监管时，也应及时采纳行
业内最先进的科技进行监管，以此降低监管成本，提高监管效率。科技驱动型监管
强调通过实时、动态，且各方主体共同参与的信息共享机制来进行监管，以此降低
了监管成本以及数据有效性问题，真正实现实时、预测、自上而下、以技术支撑为
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①

②
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核心的透明监管体系。①

（二）科技驱动型监管的理论基础：科技治理

科技治理是科技驱动型监管的理论基础，以科技治理为指导的监管体系是实现

对新型金融业态监管的必然趋势。国内对于科技治理的研究鲜见且抽象，主要集中

在两个方面：组织学上的治理问题②和运用科学技术治理社会。③ 比较而言，域外

关于技术治理的研究重点关注技术治理内涵和外延的界定，概括来讲，少数学者对

技术治理的解读存在着信息技术治理④和科技公民⑤两个层面；Ｎｉｃｋ　Ｆｏｘ认为技术

治理 （Ｔｅｃｈｎｏｌｏｇｙ　Ｇｏｖｅｒｎａｎｃｅ）包括两重含义：一是诸如核能和基因工程等创新发

明的出现，给人们生活和社会治理带来了新的挑战，应对这种挑战需要通过调整法

律和政策来实现行为规制和个人自由的平衡；二是利用新的科技发展作为手段，提

升治理的能力和程度。⑥

新科技推动商业和社会的变革，致使传统的金融监管与法律无法应对金融科技

迅猛发展带来的行业变革。与以往的科技只是被治理角色不同，以金融科技为核心

的新型科技由于其新的方法和智能手段，已经演化为新的治理模式，开始深刻地改

变我们原有的法律和治理。节点众多、风险发生不确定性等是新金融业态的特点，

通过科技手段的制约有助于形成合法、合规的 “众管”环境，使传统监管手段所无

法触达的一些风险行为受到遏制。科技治理的真正变革潜力在于提升金融市场实时

监管的能力，通过科技驱动型监管的具体实施重构金融监管。

传统的金融监管源于过往的金融监管的经验教训总结，对于维护金融发展及金

融市场稳定功勋卓著。换言之，如果没有金融科技创新的迅速崛起，或许现有的金

融监管路径依然是监管者进行有效监管的制度保障。只是瞬息万变的金融科技新业
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参见杨东：《互联网金融治理新思维》，《中国金融》２０１６年第２３期。
参见渠敬东、周飞舟、应星： 《从总体支配到技术治理———基于中国３０年改革经验的
社会学分析》，《中国社会科学》２００９年第６期。
参见刘永谋、李佩：《科学技术与社会治理：技术治理运动的兴衰与反思》，《科学与社
会》２０１７年第２期。
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态使传统金融监管捉襟见肘。金融科技的诞生必然带来金融监管重构。一方面，在
金融科技的带动下，金融风险发生的方式、影响的广度、传播的速度，甚至金融风
险的结构、模型与定价等都与传统的金融风险有着根本区别，而目前尚未形成适用
于控制新型金融业态风险的监管规则。在现有监管模式下，正式的规则制定耗时太
长，几乎总是存在 “救济迟延”的问题。然而，科技的演进可以有效应对新金融业
态带来的风险，采用科技治理顺理成章。另一方面，传统金融监管理论指导下的金
融模式针对传统的金融业态，无法有效应对科技驱动的新型金融业态的监管需求。

比如，自动化的合法审查、记录以及监管是不可避免的，否则很难满足极端金融复
杂性的监管需求。① 因此，必须在传统的金融监管模式之外构建科技维度，实现科
技治理。科技治理的逻辑演进包括两条，分别是从规则治理→原则治理→科技治理，

审慎监管→行为监管→科技治理演进而来。需要说明的是，科技治理不是对之前金
融监管治理原则或者监管理念的替代，而是聚焦于利用科技手段进行实时、动态和
透明的智能监管，从而提高金融监管效率，弥补传统金融监管在应对金融科技监管
方面的局限性。

１．规则治理→原则治理→科技治理
纵观金融监管法律的演变历史，起初是制定详细的监管规则进行金融监管，

然而规则治理不能有效应对新出现却未纳入原来监管范畴的金融创新，因此金
融监管和法律需要设计抽象化、概括化、弹性化的原则加以治理。从规则到原
则是人类社会探索规律寻找真理的过程，从某种意义上来讲法律与法治也是这
样的过程。

在规则监管模式下，金融监管机构以具体的法律规则为依据对金融业实施监管。

规则监管在法治观念日益深入的背景下有其优势，但同时也易于使法治监管流于表
面，产生 “法治监管”的陷阱。从规则本身看，规则难以覆盖所有相同或者类似的
监管事项，往往是 “重法律形式，轻经济实质”，从而产生监管 “盲点”；规则监管
的重点是监管对象的业务流程和程序，而非其业务活动的结果或者经营行为。② 规
则监管所留下的法律空白和漏洞使得大量需要监管的金融行为被排除在监管范围之

外。由于扩大监管范围也非易事，因为旧的法律概念和监管工具并不总是能够通过
扩大解释或者拓展适用空间就能适应新的市场现状，所以金融组织、金融商品所产
生的风险在此空白和漏洞下逐渐积聚，直至产生覆盖于整个金融市场的系统性风险，

并随之向各领域不断扩张。

当规则监管在日新月异的金融创新面前捉襟见肘时，原则监管似乎是一种有
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效的应对方法。与规则监管相比，原则监管强调对期望的监管结果的一般和抽象
的指导原则，从而使监管目标更易于实现。由于现存的立法程序缺乏足够的效率

和灵活性，原则监管可以赋予监管机构自由裁量权，适应技术变革所引发的被监

管行为及其背景的变化。最重要的是，原则监管可以抑制法律漏洞并避免清单列

举式规则的弊端，从而提高监管的有效性。但是，原则监管存在内生性问题。在
原则监管体系下，每个企业有权决定其最佳适用原则的方式以确保合规。在提升

企业合规自主性且构建和谐的监管关系的同时，也引发了执行困难：监管的不确

定性与合规问题。具言之，原则的模糊性和弹性可以导致对其存在多重解读，当

企业负责将指导原则适用于自身的经营和活动，有时候不确定自己的行为是否契
合监管者对原则的理解。原则监管严重依赖于企业的诚实以及与监管者的合作，

企业需要让监管者知晓其行为的变化及相应的风险，提供充足的监管并对企业的行

为做持续评估。如果监管者与被监管者之间缺乏信任，那么原则监管体系将无法运

作。此外，原则可能蜕变为规则。原则一旦开始适用，企业对其的适用方式将会固
化以免招致不必要的监管风险。当监管原则变得与监管规则越来越像，那么其弹性

和应对创新的能力将随之丧失。①

科技治理可以避免基于规则监管和原则监管的缺陷。在科技驱动金融创新

日新月异发展的背景下，若监管者仍然忽视科技的应用，将无法有效应对不断

累积的金融风险。所以金融监管增加科技维度是监管的必然趋势。科技的应用
已深刻地影响着法律和治理，坚持科技治理与法律治理相结合是重塑金融监管

的有效方式。②

２．审慎监管→行为监管→科技治理

传统的微观审慎监管没有关注到宏观层面的系统性风险，因此并不足以防范系
统性的金融风险；而且 “合成谬误”还存在于金融体系中，即某些在微观层面上，

对于单个金融机构是审慎理性的行为，如果成为金融机构集体一致的行动，效应叠

加起来，在宏观层面上反而可能会造成整个金融体系失衡。特别是在混业经营的模

式下，同质化经营会导致系统性风险。③ 经过２００８年金融危机，国际社会意识到了
微观审慎在系统性风险防范方面的乏力与短板，故而非常迫切需要从宏观层面寻求

防范与应对系统性风险的审慎监管工具。借此共识，宏观审慎监管在全球顺势而出，
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受到各国政府和学界史无前例的关注和重视，一跃成为各国推行金融监管改革的首
要核心议题。所谓宏观审慎监管，是相对于微观审慎监管而言，指的是金融监管当

局为减少金融危机或经济波动给金融体系带来的损失，从金融市场整体而非单一机

构角度实施的各种制度安排。同时，囿于金融机构的失当行为以及信息披露的不完

整，对金融机构的行为监管便成为保护金融消费者利益之重要举措。于是，审慎监

管与行为监管并驾齐驱的 “双峰监管”萌生，在强调保护金融机构的同时，也强调

保护金融消费者的权益，其监管着力点是银行等实体金融机构。然而，新的科技冲

击了传统金融市场，使得金融服务业出现重大变革，双峰理论等传统金融监管理论
已经无法有效应对变化了的金融市场环境，引发监管逃离甚至带来监管空白。

其一，在金融机构监管层面，以实体金融机构为抓手的传统金融监管模式对科

技驱动的新金融业态无暇应对，必须依赖科技手段实现有效监管。金融科技可以大

幅度扩大资金端和资产端的覆盖范围以及 “风险—收益”的匹配程度，实现投资者

风险吸收能力与金融资产风险的匹配能力，① 极大地分散金融风险，并促进普惠金

融。换言之，金融科技能够增加资金端的数量，让更多以前无法参与理财的普通投

资者获得金融服务，并在资产端让过去无法获得融资的小微企业实现融资需求。在
此背景下，若要有效控制金融风险，则必须同时控制资金端和资产端。然而，传统

的金融监管聚焦于监管金融机构以维护整个金融体系的稳健，监管措施也主要集中

于资产端，强调资产端的风险控制；同时受制于科技手段限制而无法对资金端进行

风险控制，由此导致风险爆发向投资者转移，使得中小投资者的权益得不到保护。

但在人工智能、大数据、云计算和区块链等科技的支持下，监管者可以最大限度地

实现对资金端和投资者的识别、分散投资等风险管理，实现资金端和资产端的同步

创新和管控。

其二，在金融消费者保护层面，高准入门槛等事前监管措施成本高昂且效率低

下，而当今时代涌现新型金融科技是解决监管信息不透明的根本举措，将会强有力

地提升金融监管的质量和效率。在缺乏其他可利用科技监管手段的情形下，传统的

金融监管模式通过设立较高的投资准入门槛维护交易安全，但是，通过强制性的禁

止准入规则防止单个金融机构发生金融风险，从而间接实现金融消费者权益保护，

这不仅剥夺了特定主体的金融权益，客观上也割裂了金融系统的完整性，极易导致

个别金融机构出现 “太大而不能倒”的现象以绑架政府，最终使得所有参与金融交

易的主体受到巨大伤害。

综上所述，传统金融监管实现有效监管的前提是被监管主体及其行为的可识别，

而金融科技的技术特性使监管机构很难确定需要被监管的主体和应受监管的行为。

在一个去中心化的金融服务领域中却着眼于对中心化组织体的监管将是不合时宜的。
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另外，平台虽是介于市场 （产生撮合）和机构 （提供服务）之间的 “金融组织”，但
与传统的金融机构存在很大区别，无法用传统的监管理论进行监管。对去中心化技
术的监管如果套用传统的金融监管路径，势必造成监管的混乱和不确定性，挫败金
融创新。① 科技驱动型监管将会通过对微观层面的实时监管，对金融机构和金融消
费者进行画像，从而能够对整个金融行业的宏观发展进行动态画像，及时掌握风险
点，弥合传统金融监管模式下微观审慎监管和宏观审慎监管的割裂问题。本质上看，

金融监管的双峰理论强调监管目标层面对金融机构和金融消费者同时予以保护，而
该目标最终能否实现很大程度上依赖于监管科技的支持力度。技术大爆炸带来了诸
多金融创新，推动金融风险由量变进阶到质变，促使监管技术从辅助工具进化到提
升监管能力和监管效率的关键因素。因此，金融科技以科技变革为核心，倒逼监管
将科技手段运用到监管体系当中，通过构建双维监管体系以实现对金融科技风险的
有效监管。

三、科技驱动型监管的实现路径

双峰理论应对的是传统金融市场的问题，双峰理论本质是审慎监管的延伸，将
保护金融机构的思路延伸到金融消费者，提出了金融监管的两个目标，而双维监管
体系不仅仅为这两个目标提供更好的实现路径，而且可以克服审慎监管等传统金融
监管的弊端与不足。科技驱动型监管将带来金融监管模式的根本性变革，其不仅包
括实时获得动态数据，还包括实时反馈信息和及时发出指令，利用科技手段实现实
时监管，以及对未来的一种预判和提前监管。

（一）以数据驱动为核心的金融监管

科技驱动型监管主要是围绕数据聚合、大数据处理和解释、建模分析与预测，

但需要依赖高质量的数据和强大的计算能力。其真正潜力在于以数据监管为核心，

采取有效的数据收集、报告、管理和分析流程，从而推动监管模式由 “了解客户”

向 “了解数据”转变。② 金融监管工作的关键在于以数据为本，丰富数据监管多样
化手段，提出科技治理方案，由规则、原则治理走向科技治理，其核心理念是透明、

平等、智能，从而构建真正意义上的实时、动态监管体系。具体而言，科技驱动型
监管模式对于数据的利用包含以下四层递进过程：
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第一，数据收集与数据触达，即数据的获取以及对数据真伪的辨识。从市
场的角度，若监管者能够实时地分析监测破产、流动性及金融机构其他风险因
素，可以提升市场的稳定性和竞争水平。① 大数据技术的发展以及大量的以互联
网为基础的交易及组织形态，使全方位的获取数据成为可能。大数据信息的核心来
源包括物联网、公共记录、社交媒体和卫星定位等途径。这些以指数速率增加的信
息以数字形式呈现，从而对其进行电子捕获和操作。此外，为应对金融机构提供的
数据造假等情形，监管者应当采取相应的措施辨伪数据。同时，过多的非结构化的
数据亦会扰乱监管，因此还应精准地进行数据收集。为获得有效的监管数据，可由
监管机构设立知识中心，建立一套监管科技解决方案，通过监管的技术系统直连各
个金融机构的后台系统，实时获取监管数据，运用大数据分析、数据可视化等技术
手段完成监管的报告、建模与合规等工作。因此可不强制对该企业实行牌照监管，

只要求其接入监管部门的技术系统，创建监管部门与被监管主体的非现场 “联合办
公”机制，从而满足实时合规的技术要求。②

第二，数据共享。即数据在监管层、行业协会以及消费者之间或者内部的共享，

数据共享是金融统合监管的基础。数据保护或本地化规则可能成为有效信息共享的
障碍，并导致金融机构中信息的低效、并成为 “孤岛”。因此，必须打通中央与地
方、中央各部门之间的数据孤岛，实现数据的实时共享。特别是金融科技的迅猛发
展，为建立第二个征信中心，实现数据共享和减少信用体系提供可能。２０１７年６月
由中国互联网金融协会牵头、芝麻信用以及腾讯征信等申请首批个人征信试点机构，

与百度、网易等行业相关机构联合发起成立的个人征信机构——— “信联”，就是在数
据共享方面的努力。但是信联如何定位，如何与央行征信中心加以区别，如何开展
市场化的征信活动，如何真正实现数据共享等，均有待我们持续的探索。

第三，数据分析与决策。金融市场的发展日益依赖于数据，数据分析对于金融
服务和金融机构而言愈益重要，借助完善的数据集和有效的数据分析，金融科技企
业可以更好地针对实际风险做出信用评级，以更低的客户人均成本提供 “个性化”

的金融服务。那些充分掌握借款人相关数据的公司，其具备评价信用风险的能力并
可以将金融服务拓展至更多的主体。③ 当然，监管机构需要对所收集的信息进行评
估，并以此识别风险。比如监管者借助最新技术评估金融机构乃至具体个人的风险
状况，资金流向、资金使用情况，为宏观决策提供直接信息。同时，区块链技术可
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以有效评估金融机构风险，提供即时准确的交易信息，使监管者根据风险情况进行
正确的深度创新或退市维稳决策。

第四，监督执行。科技监管不仅是获取数据、分析数据，还包括用科技手段让
被监管者实时接受监管者的监督，必要时乃至退出市场、受到处罚。科技驱动型监
管是利用科技手段实现前瞻性的金融监管，需要密切而持续地监控金融机构，及时
发现风险，并在必要时抑制过度投机和刺破资产泡沫。为了达到前瞻性的效果，监
管者势必要采取积极的监管手段获取金融机构的数据，通过数据实现对金融机构的
监督，进而做出相应的决策。

总之，在金融科技时代，数据与信息是监管的核心。金融监管愈益受数据驱动，

监管机构要求数据的粒度更大，频率更高。评估大多数需要审慎监管规定所需的数
据类型称为 “风险数据”，这些数据通常需要满足明确性、准确性、完整性以及结构
化之要求，最终使监管者能够理解系统性风险以及所涉及的各主体行为，并识别最
佳监管实践。数据亦有助于理解金融系统中的主体如何直接暴露风险或通过相似的
外源性因素间接地互相暴露风险，甚至通过与同一机构关联的金融工具而直接暴露
于风险之下。此外，借助收集的数据也可以分析金融机构回应监管的程度，以及这
些反馈如何在金融市场中传递。① 数据的重要性决定了必须借助合法且有效的方式
来实现数据的收集和深度挖掘，以促有效监管。

金融监管与日益增多的数据报告要求，可能制约传统金融机构的运营和重大创
新，因此，重置、简化或进行自动化的监管将有利于提高监管效率。监管机构应树
立科技治理的思维。从金融监管改革的全局出发，科技治理对于监管规定和合规的
落实具有基础性的作用，对于提升金融机构的监管和合规水平、防范风险起到积极
的作用。快速发展的金融科技亟需监管科技的同步变革。因此，对于我国而言，当
前可以着重做好以下几个方面的工作：

其一，建立全面完善的数据收集系统。科技驱动型监管要求监管机构重点关注
金融机构的持续运营能力和风险控制能力，并以人工智能、大数据和云计算等技术
实现对风险及金融机构运营能力的精准评估。人工智能、自我学习程序将应用于数
据搜集和处理；密码程序和所谓的应用程序界面 （ＡＰＩ）服务于不同用户圈子和群
体数据的安全交换和后续处理。数据挖掘 （Ｄａｔａ　Ｍｉｎｉｎｇ）技术也具有重要意义，其
用于分析大容量数据包中的模板属性和相互依赖性的算法，处理完全非结构化数据，

例如电子邮件或者语言数据。另外，监管者通过鼓励采用统一的定义及数据分类，

可以促进数据收集和分享，从而提高数据分析的质量。数据格式的标准化有助于不
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同数据库之间的整合，亦会便利数据的风向，并且有助于解决监管分割所带来的协
调问题。① 区块链具有多中心化、增加信任、数据不可更改等特点，不仅可以实现
更广泛的信息收集，更精准的数据评估，而且可以杜绝交易各方信息的不对称问题。

比如，在支付结算领域，监管机构的核心目标是完善数据收集和数据评估能力，区
块链技术的逐步应用将使得每一笔系统内交易都将被记录且难以被篡改，从而改变
传统监管机制中依托各方自身进行信息披露并借助于监管机构进行审核信息的模式，

也将改变金融机构在用户自身信用信息和资金流向进行汇报的基础上进行审核的模

式，大大降低各方之间的信息不对称程度，从而实现精准收集信息的目标。

２０１７年开始建设的 “网络支付清算平台” （即 “网联”）体现了监管者实施数
据触达的决心和努力。即将支付机构直接对接 “网联”，由其统一对接银行，打破现
有支付机构直接对接银行的业务模式，使国家监管机构获取支付行业直接的资金流
向信息和资金用途信息得到保障，对行业的数据信息进行有效分析，预判行业风险、

监测机构违规行为。最终实现监管者对非银行支付机构资金流动的宏观监控。

其二，构建大数据分析和风险预警机制。依靠大数据、人工智能、云计算和区
块链等技术，有益于提前发现预防金融风险的发生，也可实现同步监管跟踪，为事
中事后监管提供强有力的证据依据。②监管机构对于区块链系统收集的结算信息需要
进行评估，并以此识别风险。区块链下的结算体系是全方位的数据库，结合金融机
构的既有交易信息，通过云计算进行数据分析，可以较好地实现对特定机构的风险
水平等核心信息的分析。在此基础上，依据既有的监管规则和监管经验，为金融机
构设置风险预警线等，一旦金融机构风险可能触及风险预警线，或者虽然金融机构
尚未触及风险预警线，但有其他迹象表明其可能面临风险的，则监管机构可以提前
介入监管、采取相应的措施。

其三，完善配套保障措施。监管机构应重点关注金融机构的技术基础设施监管，

对金融机构的基础性和关键性信息系统定级备案和等级测试，要求金融机构建立防
火墙、入侵检测、数据加密以及灾难恢复等网络安全设施和管理制度，完善技术风
险规制制度，采取技术手段和管理制度保障信息系统安全稳健运行，并定期检查监
督。同时，监管机构应关注金融机构其他技术相关风险，如数据信息真实性验证、

第三方签名、电子认证；鼓励行业自律组织建立和完善行业内信息数据和技术共享
机制，建立技术监督管理机制，推动行业技术及其管理制度的创新。由于监管机构
和金融机构收集的信息涉及个人的隐私和金融机构的商业秘密，建立严格规范的数
据使用机制、加密机制和脱敏机制就显得尤为重要。
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（二）科技驱动型监管的三条路径

１．分布式的平等监管机制

传统的监管理论要求，通过法规强制市场主体向监管者和社会公众进行披露，

以有效地对金融行业进行监管。但强制信息披露义务通常会引发被监管主体提供

假数据或者不主动提供的问题。“自上而下”的金融监管体系将监管者与被监管者

对立起来，被监管者有逃避监管的强烈激励，往往出现 “一管就死，一放就乱”

的局面。

在依据科技治理理念所构建的科技驱动型监管模式下，监管者可以借助科技手

段及时有效地获得数据，监管由被动变为主动，监管者与被监管者处于平等获取信

息的地位，双方将构建平等的信息共享机制，通过数据共享形成一个有机的交互系

统。其中，信息披露的主体更加多元，不仅包括金融机构、信用平台，还包括行业

协会和政府部门等。因此，监管模式将由监管方单一治理转为利益相关方共同治理，

监管扁平化结构将取代过去层级制的监管。在科技治理模式下构建新型的关系，监

管者、金融中介机构和金融消费者都是平等的参与主体，从而可以进行开放式的谈

话，从监管者的视角了解监管的目标以及从公司的视角观察监管要求。另外，区块

链带来的数据透明使得监管者能够获取监管对象的信息，在无须监管对象报告的前

提下，对其实现监管。而且，直接信息获取可以避免监管对象针对监管者的要求而

对其行为进行有针对性的调整。①

２．智能化的动态监管机制

基于人工智能的监管系统可以依据监管规则即时、自动地对被监管者进行监管，

避免由激励不足导致的监管不力等情况。金融监管日益变得复杂且相互冲突，采取

金融科技和监管科技是难以避免的。② 科技创新让监管更加透明化与自动化，从而合

规程序更加完善。通过Ｒｅｇｔｅｃｈ建立的自动化报告程序使得金融机构合规工作量减少，

而且自动化的监管流程将有利于更有效的风险识别和监管合规。利用有效的数据管理

和市场监测手段，科技治理为适度的并以风险为基础的金融监管奠定了条件，比如人

工智能和深度学习可以提供自动化的消费者保护、市场监测和审慎监管。③ 此外，智
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能化动态监管的实现依赖于金融监管规则的代码化或者说让机器可识别，即通过代
码来进行自动化监管 （Ｒｅｇｕｌａｔｅ－Ｔｈｒｏｕｇｈ－Ｃｏｄｅ）。

区块链技术使得诸如代码、硬件和其他约束行为方式的 “结构”作用快速扩张，

至少会重新定义法律和监管规则的设计、实施和执行。① 去中心化技术 （如区块链
技术）可用于科技驱动型的金融监管。在这种模式下，监管者扮演着双重角色：制
定法律法规；与技术专家合作，将法律法规内嵌于去中心化技术之中并获得全网认
可，从而使法律法规的执行通过代码实现。②

通过代码来实现自动化的监管，建立以数据和协议为基础的解决方案，数据主
要包括风险数据 （Ｒｉｓｋ　Ｄａｔａ）、交易数据 （Ｔｒａｎｓａｃｔｉｏｎ　Ｄａｔａ）和流程数据 （Ｐｒｏｃｅｓｓ
Ｄａｔａ）；协议简单说就是监管规定、监管政策和合规要求的数字化。数字化带来的主
要好处是无需离线的人工干预，减少自由裁量带来的问题，同时可以建立统一的执
行标准，在金融机构与监管机构两端都采取自动化的程序进行处理，大大降低成本、

提高效率和减少道德风险。监管机关可以提供机读形式的监管文件及其他文件，这
明显让同步获取监管动态更加容易。立法者对现行规则的修改采用数据形式加以记
录存储，这种数据形式可以被金融企业直接获取处理，反过来根据它可以自动修改
其内部设置、自动更新规章制度和报告机制。③

需要注意的是，因为撰写代码需要特定的专业技能，若不与去中心化技术生态系
统中的专家合作，监管者将无法起草可以让机器识别的规则。只有法律的起草者和代
码的撰写者之间高频合作并互相回应，才能最终产生严密且有价值的监管规则。另
外，在监管者与金融科技行业合作的过程中难免要对目前监管的功能目标进行讨论，

那么如何将这些目标内嵌于一个由代码支撑的体系并使其发挥同等功能将非常关键。④

最为重要的是，在一个法律代码化的金融监管环境中，如何保证代码或其背后
的算法可信是有效监管的前提。人工智能、机器学习、预测分析，均涉及对大量且
多样数据集的数据科学复杂应用。监管者与合规管理者越来越难以理解和审查日益
复杂的模型，尤其是当这些工具被用于监管目的时 （如内部风险评估模型和压力测
试）。由于自动化的决策系统可能产生错误、不公平或者不公正的结果，因此需要采
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取措施保证所构建的自动化系统是可信且可控的。但是约束自动化运行体系的信任
机制和法律标准并未与技术的发展同步。目前，政策制定者、立法者和法院仅对人
类决策行为有监管约束措施，因此有人认为现有的监管框架无法有效适用于计算机
所产生的错误、不公平或者不公正情形。①

对此问题，本文秉承 “以毒攻毒”应对思路。对于自动化体系而言，相较于强制
披露体系的设计代码，可信的算法约束和执行更有利于增强人们对体系的信任。过去
的２０多年中，很多学者呼吁提高自动化程序的透明度，但是这种方法并非万能良方。

最具代表性的方法是披露系统的源代码，但这只是确保自动化程序可靠的一小步。因
为非专家并不能理解计算机系统的源代码。即使专家也很难弄清楚软件代码执行将产
生何种结果：检查源代码对于预测计算机程序具体如何运行作用有限。不断涌现的自
动化决策的典型代表是机器学习，尤其不适用于源代码分析。因为它是根据被分析的
具体数据而自动化采取决策规则，没有人可以预测具体过程。在这种情形下，源代码
对于审查者而言作用甚微，因为代码只表明了所使用的机器学习方法而并非数据驱动
的决策规则。退一步讲，即使开放源代码可行，但是在很多情形下也不可能全部开
放，尤其涉及消费者数据保护、商业专有信息和交易秘密时。然而，科技的发展提供
了新的契机，即通过计算机程序的设置来提高治理和增进可靠，从而可以使自动化决
策更符合法律和政策目标。②

３．试点性的监管沙箱机制
监管者不能完全依赖私有部门制定规则或合规。市场主体致力于追求利润最大

化，并且受制于自身情形仅依据有限的信息而行动。另外，他们不掌握囊括竞争对手
行为在内的体系化信息，也无法考虑 （或者忽视）自身行为后果对整个金融市场稳健
运行的影响。所以，合规程序和市场自我矫正并非最理想的。转向监管试验的方法，

对于像金融市场基础设施这样具有持续不断变化特征的领域是必要的。

ＦＣＡ创造性发展出的有效测试金融创新产品和服务的 “监管沙箱”制度，为支持

Ｒｅｇｔｅｃｈ的未来发展提供了契机。监管者可以通过监管沙箱来构建促进创新和市场信
心的新型监管框架。③监管沙箱是实现对Ｒｅｇｔｅｃｈ进行预期管理的有效保障，预期治理
是 “引导未来技术走向理想社会成果”的过程。④ 预期治理允许监管机构采取多种投
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入，以管理新兴技术，而这种管理仍然是可能的，可预见、可参与和可集成的。①另

外，监管沙箱有助于参与式规则制定，即允许监管者在制定规则、预测趋势、设

想替代未来和促进改进结果方面采取多层次的信息以实现动态监管。

Ｒｅｇｔｅｃｈ的沙箱实验可以使监管者了解新技术在测试环境中的运行，从而有助于
解决 “黑匣子”问题。监管者可以设置沙箱实验的激励机制以促进竞争。现金奖励可

能并非最佳选择，而监管数据库的进入权限似乎更具吸引力。比如监管者可以允许监

管科技创新主体利用其提供的数据测试反欺诈或操纵市场的算法模型。反洗钱交易监
测也是监管沙箱测试的理想对象，监管者可以提供合理筛选或者匿名化处理的历史数

据供大型金融机构或者监管科技创新主体来竞相构建更精确的交易检测系统。②

具体来说，监管者可以采取以下措施促进Ｒｅｇｔｅｃｈ发展：（１）对需要作出解释
的问题快速回应，并对特定立法所期待金融机构实现的目标予以详细指引。（２）接

受Ｒｅｇｔｅｃｈ合规方案的试错。监管者需要表明自己接纳Ｒｅｇｔｅｃｈ合规方案的开放态

度，并允许其在安全的环境中进行测试 （ＦＣＡ的监管沙箱）。（３）使自己的监管措

施与金融机构的Ｒｅｇｔｅｃｈ合规方案相匹配。若金融机构使用Ｒｅｇｔｅｃｈ合规方案与监
管者互动和数据传递，那么监管者势必也需要投资发展自动化的系统，从而接收和

处理所获取的相应数据。

因此，我国的金融监管机构可以实施针对Ｒｅｇｔｅｃｈ的监管沙箱，具体来说，试
验和试点项目应该谨慎而有策略地进行，项目设计可以将成本降到最低，或者不

确定性最大，而投资者保护市场稳定或资本形式的潜在风险最高。这样，就可以

检验假设，并进行改革，使政策制定者能得到利益相关者的意见，获得市场数据
和经验证据。在逐步试点、验证科技可靠性的基础上，逐步制定相关技术基础设

施标准指引、风险预警、风险评估和风险规制措施，制定数据收集、数据使用、

数据评估的方案，制定紧急情况下的预案措施等，完善相关监管。

需要注意的是，至少与传统的管理流程相比，创新、试验和测试可能会大大

增加监管成本。那么，资源必须投入使用，不仅要提出立法和评论意见，而且要

为试验创造条件，制定适当的保障措施，并审查制定和完善初步政策预期的结果。

而且，即使在制定了周到的政策方法之后，也有必要定期更新和完善政策，以在

市场实践或基础设施方面进行改变。③ 此外，当发展和促进监管科技的不同努力产
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生积极的效果时，合作和协调努力必不可少。要使得监管科技合规方案获得预期结
果，需要法律和计算机专家的密切合作。构建监管合规方案的技术专家首先要准确理
解预期实现的结果，这就需要法律专业人士参与整个Ｒｅｇｔｅｃｈ合规系统的构建流程，

不仅检查系统的输出结果，而且检查每一个中间环节。技术专家需要法律专业人士及
时阐明法律概念及其规则，必要时可以请求监管者来进行法律适用的解释。另外，对
要形成一个目标明确整体化的降低监管压力的方案来说，Ｒｅｇｔｅｃｈ解决方案提供者和
需求者两方之间的数据格式标准方面的协调统一是绝对不够的。另外，监管人员和监
管机关代表也被强制参与到相关应用程序的开发中来。在开发Ｒｅｇｔｅｃｈ解决方案过程
中的政府机关的作用发挥延伸到提供识别法律障碍的相关监管技术，发布标准和指
导，甚至可能涉及对Ｒｅｇｔｅｃｈ应用和提供商的检测认证。

结　　语

传统的金融监管体系和原则是建立在监管技术相对固定的基础之上而形成的最

优监管体系和原则。然而，近十年来，科技和金融的二元融合与渗透，加速推进了
金融市场的颠覆式发展，导致审慎监管束缚手脚、行为监管和功能监管等也力不从
心，即便所谓新监管模式：穿透式监管、实质性监管等也是新瓶装旧酒，没有实质
性的监管模式和理论的突破重构，唯有科技驱动型监管 （Ｒｅｇｔｅｃｈ）才是构建新金融
监管的模式和维度的正道，才能克服目前存在的监管失灵与过度监管、不监管与一
刀切粗暴监管的问题，也同时解决政府监管能力建设问题。党的十九大报告中提出，

深化机构和行政体制改革……转变政府职能，深化简政放权，创新监管方式，增强
政府公信力和执行力，建设人民满意的服务型政府。因此，应当构建以数字经济为
代表，与现代市场经济的频繁创新及演进相适应的监管工具、监管方式以及监管理
论，科技驱动型监管之提出与该理念不谋而合。

但是如何真正确立科技驱动型监管的独立法律地位，从而真正改变将牌照、准
入、资本金、风险杠杆等审慎监管手段绝对化的做法，真正将监管科技维度与传统
监管的手段和方式相互配合、实现有机统一？科技驱动型监管的内在机理、运行体
系和程序规范为何？法律上如何构建科技驱动型监管的概念、模式、实施主体等的
权责利？如何真正实现法律即代码、监管智能合约？如何实现金融领域之外的医疗、

食品安全、卫生、重大事故等领域的科技驱动型监管？等等内容，这些重大问题都
有待于进一步的研究。

〔责任编辑：赵　磊〕
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监管科技：金融科技的监管挑战与维度建构
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