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金融科技 

 

个保法落地一周年 
 

金融业数据合规缓慢推进  呼吁出台行业细则 
 

本报记者  李览青 
 

    2022年 11月 1日，《中华人民共和国个人信息保护法》（以下简称“个保法”）正式实施一周

年，金融行业客户个人信息权益保护进一步加强。 

    在金融领域，2022年 1月 1日起《征信业务管理办法》正式实施，今年 8月银保监会下发《关

于开展银行保险机构侵害个人信息权益乱象专项整治工作的通知》，对金融机构个人信息权益保

护也提出新要求。 

    一年来，随着有关部门对金融机构数据安全、个人信息保护、消费者权益保护的监管趋严，

在合规前提下开展数据治理成为金融机构的必答题。 

    据 21 世纪经济报道记者多方了解，以银行保险为主的金融机构正在完善数据治理机制、数

据分类分级制度、信息科技外包风险管理、APP个人信息保护、金融消费者权益保护等一系列制

度，并展开前沿金融科技应用，但金融行业数据合规落地工作依然道阻且长，行业呼吁个保法的

金融业细则出台。 

    在金融信息合规逐步缓慢推进的当下，金融机构数据合规现状如何？以银行为代表的金融机

构在近一年来如何应对个保法落地？金融科技手段为个人金融信息保护提供哪些新解法？ 

    金融数据合规监管趋严 

    金融机构的个人信息合规治理并非一夕之功。在个保法正式落地前，央行就已对个人金融信

息制定相关技术规范。 

    2020 年 2 月，中国人民银行正式下发《个人金融信息保护技术规范》，对个人信息在金融领

域围绕账户信息、鉴别信息、金融交易信息、个人身份信息、财产信息、借贷信息等方面的扩展

与细化。规定个人金融信息在收集、传输、存储、使用、删除、销毁等生命周期各环节的安全防

护要求，以标准化文件规范个人金融信息安全管理，保障个人金融信息主体合法权益。 

    此后，监管层又相继出台《金融数据安全 数据安全分级指南》《金融科技创新安全通用规范》

《人工智能算法金融应用评价规范》《金融数据安全 数据生命周期安全规范》，以及在近日出台

《金融领域科技伦理指引》，一系列标准化文件都对金融机构数据安全保护与个人权益保护提出

要求。 

    今年 8月，银保监会印发《关于开展银行保险机构侵害个人信息权益乱象专项整治工作的通

知》，要求各银行保险机构全面摸排本机构自 2021年以来与消费者个人信息处理活动相关的经营

行为和管理情况，深入查找本机构个人信息保护方面存在的问题，列出问题清单，自查过程中要

坚持立查立改。各银行保险机构应于 9月 20日前完成自查整改工作，并书面报告属地银保监局。 

    “从监管举措及机构实践来看，以商业银行为典型，个人金融信息保护和金融消费者保护工

作很早就已开展，个保法存在大量合规要求，对从业机构的业务流程、内控治理、外部响应等多

方面提出了多且严的要求。”金诚同达律师事务所高级合伙人彭凯律师告诉记者，金融业的数据

安全与个人信息保护，以《数据安全法》《个人信息保护法》为分水岭，逐步从既往的“消保”“系

统安全”等标签中分离，演化为“金融数据安全”和“个人金融信息保护”两大板块并自成体系。 

    在严监管下，今年 1月伊始，东亚银行就因违反信用信息采集、提供、查询及相关管理规定

被罚 1674万元。 
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    事实上，仅从今年上半年金融机构收到的罚单来看，与信息处理、个人信息保护相关的罚金

总额就已超过 2021年全年。 

    21世纪经济报道记者结合企业预警通数据不完全统计，2022年上半年，银行、保险、信托、

汽车金融、第三方支付等机构收到相关罚单 66张，处罚金额合计 6409.34万元（相关统计表格见

文末）。而记者年初统计的 2021年全年相关罚单罚款金额合计约 4654万元。 

    具体来说，在信息安全保护方面，金融机构出现的违规行为包括违反信用信息采集、提供、

查询及相关管理规定，信息科技风险管理不到位；在个人信息权益保护方面，包括对提供个人不

良信息未事先告知信息主体本人、未建立以分级授权为核心的消费者金融信息使用管理制度，未

明示收集、使用消费者金融信息的目的、方式和范围。 

    数据合规难言“已有大成”，呼吁行业细则出台 

    “金融行业数据合规落地工作在缓慢而坚实地推进，目前来看难言‘已有大成’，但机构的

合规投入与监管政策都在持续加码。”彭凯表示。 

    目前以银行保险业为主的金融机构，为进一步达到个保法要求，在数据合规方面的探索包括：

金融类 APP数据合规、数据分类分级制度、数据合规制度建设、开展个人信息保护影响评估、人

脸识别合规、金融消费者信息安全教育等。 

    “现在个人信息保护、数据安全合规是银行展业的底线红线，各家机构都在强化，但涉及面

很广，要全面堵塞漏洞道阻且长。”华东某银行金融科技部门相关人士向记者表示，目前银行的

相关机制建设愈加完善，包括成立数据治理委员会，制定数据分类分级、消费者保护等管理办法，

同时持续开展数据保护宣贯教育等。 

    一位从事金融行业超过 20 年的技术架构专家告诉记者，金融机构近两年增加了数据隔离措

施，例如将退出客户的信息打标，不使其进入人工智能训练的数据集，完善 APP 的开发要求等。

“但更细节的落实举措，还要等待央行的个保法行业细则出台。”他向记者坦言。 

    在记者的采访中，多位采访对象提到，期待针对金融行业的个人信息保护规范出台。 

    彭凯向记者介绍，从既往金融行业信息安全相关罚单来看，较多地与“金融消费者保护”“外

包机构管理”“征信违规”等问题交织在一起。但从 2021年开始发生了变化，诸如信息收集、信

息保护机制不健全之类的问题开始出现在处罚案例中，但依据《数据安全法》《个人信息保护法》

（以下简称“相关法律”）进行处罚的案例尚未见到，不过这其实并非金融行业所特有，全行业

来看，依据相关法律进行处罚的案例都是极为少见的。 

    “从立法情况来看，我国并未专门对金融领域的个人信息保护进行立法。虽然《中国人民银

行法》《商业银行法》《证券法》《保险法》等金融领域基本法律法规都涉及个人金融信息保护内

容，但总体上金融业尚未形成完整统一的个人金融信息保护规范，因此针对行业的个人金融信息

相关活动的监管依据较为薄弱。”马上消费金融研究院相关人士表示。 

    值得关注的是，据记者了解，2020年末，时任央行副行长陈雨露公开透露，国家正在制定个

人信息保护法和数据安全法，下一步，中国人民银行会根据国家将要颁布的个人信息保护法、数

据安全法等新的法律，及时推出《个人金融信息保护暂行办法》。由央行牵头的该暂行办法，在

2019 年曾有过内部征求意见稿，但至今尚无更新消息，2022 年的央行工作计划也删掉了这一条

例。 

    新兴科技能否成为新解法？ 

    对于尚未迎来细分行业管理办法的金融业而言，数据安全领域的新兴技术正在成为市场热

点。 

    据记者了解，近两年在数据安全保护应用的热门技术包括区块链、DLP（数据防泄露）与隐

私计算等。 

    隐私计算解决了数据“可用不可见”的问题，区块链与隐私计算技术的联合应用，实现多方

合作的可信网络，同时可以解决中心依赖、单点诈骗的问题，同时，在个保法“专数专用”“可
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算不可识”匿名化的要求下，基于密态计算的隐私计算帮助机构在数据合规的前提下进一步挖掘

数据价值。 

    而 DLP产品为数据生命周期中的数据传输、数据存储环节提供了针对性的防控手段，配合数

据脱敏、数据加密、数据访问控制等数据安全组件、产品，构建数据安全的技术底座。 

    此外，超自动化流程也成为近两年资本关注的热点。在数据采集、数据传输、数据分析等流

程上，以 RPA机器人代替人工可以在一定程度上杜绝人为操作风险。“过去一些银行业务可能需

要人工进行审核、复审，如运营管理部通过员工完成转账流程，需要一系列信息审核，一旦相关

员工出现道德风险，可能会引发数字资产或客户信息泄露。”弘玑解决方案及卓越运营总监梁一

纲告诉记者，RPA机器人可以在自动化前提下完成跨流程节点、跨部门的工作流程，从而规避人

工带来的部分道德风险。 

    不过人为带来的风险问题并不能完全依靠技术解决。 

    “知易行难，金融机构数据安全保护最大的风险在于人。”前述华东某银行金融科技部门人

士坦言，健全的数据治理机制与新兴科技手段可以在一定程度上规避人为的道德风险，但难以完

全“根治”。 

    以隐私计算为例，其本身不能解决个人信息保护中的“告知同意”等问题，只是加强了信息

和数据互联互通的安全性。 

    某四大行科技部门相关人士告诉记者，该行隐私计算技术的应用痛点是机构之间数据开放意

愿不足，该行实际应用的场景主要是在集团内部子公司之间。 

    “长期以来，隐私计算一揽子解决个人信息保护合规问题的认知是偏颇的。”彭凯表示，部

分金融机构隐私计算的前沿应用仍在央行的监管沙盒体系下进行。 


