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摘要：随着网络的普及应用，对信息安全技术的掌握越来
越重要。深入研究信息安全技术应用专业课程体系结构改
革，从职业岗位、职业技能考证、职业技能大赛等方面构建
课程体系具有重要意义。以网络攻防与实践课程为例进行
应用研究，结合岗赛证对课程教学目标、教学内容等进
行重构，依托自主研发网络渗透实验平台，改革教学方法，
以学生为主体提升自主探究学习能力，应用效果良好。
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近年来，随着互联网的快速发展，网络安全问
题日益突出。利用网络从事犯罪活动的案件也越
来越多，使个人利益和国家利益都受到严重威胁。
因此当前和今后一个时期，国家网络空间安全工
作的战略任务是坚定捍卫网络空间主权，推进网
络空间和平、安全、开放、合作、有序发展，实现网
络强国的战略目标[1]。为了维护网络正常运行，确
保网络空间安全，需要大量网络安全人才从事网
络安全技术工作，这就对各类院校培养高素质网
络安全人才提出了更高的要求。本文拟从职业岗
位需求、人才核心素养和职业技能三个方面对高
职院校信息安全技术应用专业课程体系结构进行
深入分析，结合网络攻防与实践课程实施提出课
程教学改革方法和途径。

一、信息安全技术应用专业课程体系
构建

信息安全技术应用专业主要根据“岗位-核心

素养-职业技能”的原则构建课程体系，按照企业
“网络构建”“安全运维”“渗透测试”“应用服务”等
主要岗位能力要求设置课程内容。目前与信息安
全专业密切相关的岗位主要有网络安全运维工
程师、渗透测试工程师、风险评估工程师、安全加
固工程师和代码审计工程师[2]，其中网络安全运维
工程师和渗透测试工程师是大多数初级人才入门
岗位，对高职毕业生需求最为广泛，适合信息安全
技术应用专业学生就业。因此明确该专业的人才
培养目标是：具备良好职业道德，掌握完整的网络
攻防知识体系及漏洞检测、渗透测试等技能，具备
一定的安全攻防实战经验，基础扎实、动手能力
强的综合型、实用型安全技术人才。

网络攻防与实践课程作为信息安全技术专业
的核心课程之一，依据人才培养方案，对接岗位需
求，围绕典型网络安全事件案例，采用“以学生为中
心，结合信息时代教与学特征”的设计思路，以网络
黑客、电信网络诈骗、侵犯公民个人隐私等违法犯
罪行为案例为切入点，组织训练网络安全专业技
能，涵盖了网络协议分析、网络扫描、网络嗅探、数
据库攻击与加固、Web渗透与加固技术、系统加固等
方面要求的知识和技能点，以学生为主体，对课堂
教学进行改革。课岗赛证融合教学内容如图 1所示。

二、信息安全技术应用专业课程教学改
革措施

为了强化学生的实践能力，教学团队自主研
发了网络攻防与渗透实验教学平台，该平台包含
丰富的训练内容，可以支撑信息安全技术应用专
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图 1 课岗赛证融合教学内容

业课程体系中的多门课程，这里以网络攻防与实
践课程项目五———“黑客入侵检测与防范”为例，
说明平台训练内容对课程教学内容的支撑。课程
教学团队针对企业网络安全员岗位需求，以及本
地区网络安全现状，对原有教学内容进行了提升
和重组，基于课岗赛证融合理念选取课程内容，
采用项目任务式架构组织教学内容，立足学情分
析实施“基于情境自主探究+案例教学”的教学
策略，按照企业渗透测试规范和创新要求进行授
课[5]，采用 PBL（基于项目学习与问题学习）、启发
式、探究式、讨论式等教学模式，将信息安全意识
与素养教育、《网络安全法》等法律法规意识融入
项目任务学习过程，使价值塑造、知识传授与技能
训练融为一体，对培养德技并修的技能型网络安
全人才起到较好的支撑作用。
（一）依托网络安全案例，融思政引任务
坚持立德树人的根本目标，结合网络安全事

件，融思政引任务，如图 2所示。结合网络黑客、电
信网络诈骗、侵犯公民个人隐私等违法行为案例，
融入网络安全法、个人信息保护法等法律法规，
增强学生的网络安全防护意识、懂法守法意识；
通过学习习近平总书记关于建设网络强国、网络
空间安全等系列重要讲话，激发学生的爱国情怀，
增强学生的责任感和使命感，从而激发学生的学
习动力和热情，达到预期的学习目标。思政元素的
融入有助于学生树立正确的世界观、人生观和价
值观，形成健全人格，实现自身的全面发展。
（二）模拟仿真，角色扮演
模拟场景学技能，在课前初步确定攻防方案

的基础上，不断完善方案，“做中学”“做中教”，在
网络攻防虚拟仿真平台中复原漏洞，分“角色”模
拟实现攻击与防范，来验证方案的可行性，通过反
复修改方案和攻防实施步骤的过程，帮助学生熟
练掌握 Web渗透技术和防范方法。针对教学重难
点，引导学生自主探究，查找漏洞，分析漏洞存在
的原因。利用互联网查找攻击与防范措施，并在虚
拟仿真平台实施验证测试，最后分组演示汇报，教
师点评总结，从而帮助学生理解 Web 漏洞原理，
学会处置入侵的方法和技术，突破教学难点。
（三）实战训练，任务闯关，激发学习兴趣
在教学过程中，始终坚持以学生为中心，课程

团队精心设计任务闯关卡，学生需按照“黑客”攻
击步骤拿到数据填写信息后，按照“管理员”的身
份处理问题，修补漏洞，加固网站，大大激发了学
生学习的主动性和积极性，分析问题、解决问题能
力和沟通能力明显增强。对于实战项目，按照企业
渗透测试标准编写实训报告模板，利用模拟环境
真实再现电子商务网站渗透测试流程，贴近企业

图 2 结合网络安全案例，融思政引任务

“今日说法”网络安全事件 课前作业汇报点评

提问引出任务 教学案例-分角色
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渗透测试工程师工作岗位，丰富学生实战经验。
（四）线上线下结合，多元化评价
线上线下活动贯穿“案例分析—虚实结合”的

教学方式，扩展了传统课堂教与学的空间，采用虚
拟仿真软件、微课、工单任务等信息化手段突出重

点内容，通过大数据平台学情分析、动画、案例分
析等攻克难点问题，在线课程、移动端 APP 学习
通、班级 QQ 群等多工具并用，沟通无处不在，重
构传统课堂教学，教学过程得以优化，“线上+线
下”的多元化评价方式如表 1所示。

评价内容 比例（%） 分值 评价标准 平台/依据

课前
预习任务完成情况

20
10 根据平台提交作业完成情况 在线平台

学生互动参与度 10 根据平台互动提问答疑情况 在线平台

课中

闯关任务/实训完成情况

50

20
根据课堂出勤、完成任务态度，自主探究
问题能力、解决问题能力

课堂现场

小组展示情况 20 任务完成情况 课堂现场

团队协作 10 主动帮助同学解决问题 课堂现场

课后
漏洞靶场训练

30
10 提交漏洞靶场任务闯关文档 在线平台

任务/实训报告 20 闯关任务清单/企业标准撰写实训报告 在线平台

表 1 多元化评价方式

三、信息安全技术应用专业课程教学改
革效果分析

（一）学习效果显著提升
通过实施案例教学、情境教学，学生掌握了

SQL 注入漏洞、XSS 漏洞、文件上传漏洞、文件包
含漏洞原理知识，提升了漏洞挖掘、漏洞利用、修
补漏洞等技能，增强了网络安全意识，具备了良好
的职业道德，懂得了网络安全法等法律法规，综合
利用网站漏洞入侵与防范能力显著提升。通过课
程学习，学生将学习成果进行完善后参加校创新
创业比赛获得了二等奖、三等奖，同时获批省实践
创新训练项目。通过创新驱动的课程教学，学生的
创新意识和能力得到了提升。
（二）教学资源不断丰富
依托课程改革教学团队精心编写了配套教

材《网络攻防与实践（第 2版）》，并获国家十三五
规划教材，以院级优秀在线课程网络攻防与实践
为支撑，教师团队制作了动画微课 6 个，微课视
频 22个，通过学习通 APP推送给学生，引发学生
进行探究式自主学习，使网络教学与移动教学得
到了广泛应用并覆盖全部内容。通过动画形式展
示攻防过程，让学生掌握 Web渗透与加固相关知
识，以生动形象的方式激发学生学习兴趣，提高教
学效率。

（三）特色创新
融合课岗赛证的课程改革针对国家“十三五”

期间“互联网+”、电子政务、智慧城镇和教育信息
化等领域信息安全岗位人才需求，按照《高等职
业教育电子信息类专业指导规范 II》中信息安全
与管理专业建设标准，通过岗赛证融合丰富完善
学习领域课程内容，使人才培养更贴近岗位实际，
从而提升专业人才培养服务社会和行业发展的
能力。

通过创新项目，师生共同完成具有自主知识
产权的网络攻防与渗透训练教学平台。该教学平
台提供网络常用攻击方式，同时提供具有多个漏
洞的综合网站电子商务网站环境，真实还原复现
漏洞场景，学生可以在平台按真实案例实施步骤
进行操作，模拟攻击，有效提升实战能力。

创设网络安全案例场景，全面渗透思政育人。
教学中通过“今日说法”真实网络安全案例，宣讲
普及网络安全法律法规，潜移默化地培养学生树
立正确的网络安全观、国家网络安全与网络主权
意识，增强学生的爱国情怀、责任感和使命感。以
《网络安全法》为导向进行普法教育，培养学生的
法律意识和职业道德准则。

为了提高信息安全技术应用专业学生技能水
平，贯彻三教改革理念，教学团队自主设计实现了
网络攻防与渗透实验教学平台，有效提升了学生
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Research on Promoting the Spirit of
Scientists among College Students in the

Post-epidemic Era

LI Jian-wei, YANG Meng-jia

(1. Institute of Education, Xiamen University, Xiamen
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Abstract: College students are an important potential force
to promote the development of science and technology.
They will shoulder the historical burden of being a science

and technology power. It is very important to promote the
spirit of scientists among college students. Promoting the
spirit of scientists by college students is not only a response
to the fundamental task of high moral values establishment
and people cultivation, but also the need for shaping their
own personality and developing their own scientific literacy.
In the post-epidemic Era, the promotion of the spirit of sci－
entists still faces many challenges. There are dilemmas such
as the phenomenon of "pan-entertainment" to eliminate the
spirit of scientists, deviations in the cultivation of colleges
and universities, and weak self -consciousness of college
students. The cultivation of college students' scientist spirit
should start from multiple perspectives such as the network
environment, educational resources and value subjects, im－
plement and promote the ideological guidance of "media
integration matrix", construct a three-dimensional model of
curriculum ideological and political education, and cultivate－
college students' scientist spirit self-education ability, so as
to stimulate college students' scientist potential and cultivate
and practice the scientist spirit.
Key words: college students；the spirit of scientists；realistic
problem；countermeasure

的实战能力，结合网络攻防与实践教学实施过程，
融入课程思政、信息安全法律法规、1+X考证、职
业技能比赛等内容，有效培养了学生的自主学习
能力和创新精神，对信息安全技术应用专业其他
课程教学改革具有很好的借鉴和推广作用。
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Teaching Reform of Information Security
Technology Application Specialty in Higher

Vocational Colleges

—Taking "Network Attack-defense and Practice" as an
Example
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Chien-shiung Institute of Technology, Taicang Jiangsu

215411, China）

Abstract: With the popularization and application of net－
work, it is more and more important to master information
security technology. It is of great significance to deeply
study the reform of the curriculum system structure of infor－
mation security technology application specialty, and to
build the curriculum system from the aspects of vocational
posts, vocational skills research and vocational skills compe－
tition, etc. Take the course "Network attack -defense and
practice" as an example to conduct application research, re－
construct the teaching objectives and teaching contents of
the course according to the post competition certificate, rely
on the independent research and development network pene－
tration experimental platform, reform the teaching methods,
take students as the main body to improve the ability of in－
dependent inquiry learning, and the application effect is
good.
Key words: information security technology; Network
attack-defense and practice; independent inquiry learning
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