
 

第 1页 共 1页 

中国经济时报/2023年/2月/7日/第 001版 

 

提升企业数据跨境合规性、安全性与效率 
 

本报记者  赵姗 
 

    当前，数据的跨境传输越来越多地作为跨境业务开展的必要环节，嵌入到各类企业的生产经

营中。随着数据跨境传输合规管理要求的扩充与完善，我国已初步构建了数据跨境流动的监管框

架。但随着数据规模、类型的快速增加与数据采集、传输、应用等场景的复杂化，企业在进行数

据跨境合规、申报等流程时仍存在诸多问题，有待进一步明确与解决。 

    企业在进行数据跨境传输中的痛点和难点 

    国务院发展研究中心对外经济研究部副研究员陈红娜在接受中国经济时报记者采访时表示，

在数据跨境传输上，目前企业反映比较多的问题，一是“重要数据”等概念还不够明确，不少实

施细则还未正式出台，对于过境数据等的界定还不清楚，企业在满足国内监管合规方面有些担忧。

二是在数据出境安全评估过程中，企业认为跟监管部门有效沟通的渠道较为有限，有时候得不到

明确的指导。三是跨境数据流动还要满足国外的合规要求，如在标准合同条款使用上，如果监管

差异过大会影响使用。 

    中国贸促会全国企业合规委员会专家、北京丹华盛管理咨询有限公司首席合规专家丁继华在

接受中国经济时报记者采访时表示，企业在进行数据跨境传输时面临以下痛点：一是数据跨境合

规管理的标准较高，特别是中小企业在跨境经营时面临着较重的合规管理义务。二是各国对待数

据跨境不合规行为有严厉监管，不合规企业会受到严厉的监管处罚。三是各国发布的标准合同条

款存在差异，兼容性有待加强。四是企业数据跨境合规管理认证没有广泛普及。 

    “企业开展数据跨境传输的难点在于开展有效的数据跨境传输合规管理。数据跨境传输合规

管理面临的第一个挑战是各个法域对数据合规管理的监管规则不一样，数据向不同国家或地区传

输要履行不同的合规义务，这给企业数据跨境传输合规管理带来了沟通与协调成本。第二个挑战

是数据跨境安全评估能力不足。大量的企业，特别是开展国际化经营的中小企业还没有建立起数

据跨境传输安全评估的能力。这是预防跨境数据合规风险的前提。第三个挑战是企业数据跨境合

规危机应对能力有待提升。”丁继华说。 

    完善数据跨境传输是一个系统性工程 

    陈红娜认为，数据跨境合规性、安全性与效率之间是一个动态平衡，需要而且必然会随着法

律体系的完善、监管能力的提升、技术手段的迭代、商业模式的创新等不断调整优化，这些要素

之间也是一个相互协调和促进的过程。实际上，数据治理是一个新问题，不仅中国面临监管挑战，

需要适时更新完善，国外监管也存在大量争议，也都在摸索最佳的治理方式，例如欧盟在“充分

性认定”机制下，在评估第三国或者地区法律的隐私保护水平时，也是根据形势变化来更新评估

要求。 

    “总之，完善数据跨境传输是一个系统性工程，既要完善国内治理，不仅是针对数据的治理，

还有与之密切相关的隐私保护等支撑体系的建设；又要强化国际机制安排；同时还要创造条件让

企业多参与。”陈红娜说。 

    丁继华建议，从企业层面来看，第一，要提升企业数据跨境合规管理能力，加强企业数据跨

境合规管理团队建设与资源保障。第二，要开展有效的安全评估，对不同的数据跨境合规风险进

行分级管理，有效管控数据跨境传输带来的风险。第三，要使用合适的标准合同条款，根据业务

需要和监管要求选择适用的标准合同。第四，要开展数据跨境合规管理能力认证，个人信息保护

可以开展出境认证，通过认证来展示企业在数据跨境合规方面的管理能力，增加监管机制和合作

伙伴的信任，减少审查时间和提升沟通效率。 


