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中国跨境数据流动规制体系的 ＣＰＴＰＰ合规性研究
徐程锦

摘　要：中国已正式申请加入ＣＰＴＰＰ，但国内外始终存在质疑，认为中国的跨境数据流动制度
不符合ＣＰＴＰＰ规则。近年来，中国通过设立数据出境安全评估、网络安全审查、关键信息基础
设施等机制逐步完善跨境数据流动制度框架。中国的跨境数据流动制度并非如外界一般认为的

普遍设置数据本地化要求或禁止数据出境，制度总体符合 ＣＰＴＰＰ规则，或可以援引例外规则进
行抗辩。与美欧相比，中国的重要数据和数据出境安全评估机制是对现行跨境数据流动制度的

创新和必要补充。数据跨境安全网关对外国部分网站的整体屏蔽在加入 ＣＰＴＰＰ谈判中宜单独
处理。

关键词：跨境数据流动；ＣＰＴＰＰ；数字贸易
中图分类号：Ｆ７４３．１　　　文献标识码：Ａ　　　文章编号：１００２－０５９４（２０２３）０２－００６９－１９

　　中国已正式申请加入 《全面与进步跨太平洋伙伴关系协定》 （ＣＰＴＰＰ）①，但部
分观点认为，中国在跨境数据流动问题上存在严重的贸易壁垒②，不可能符合ＣＰＴＰＰ
规则。这已成为学界公认的中国加入ＣＰＴＰＰ的难点。同时，ＣＰＴＰＰ的跨境数据流动
规则已成为新一代数字贸易规则的范本，可能影响中国有意加入的任何多双边经贸

协定③。因此，中国在跨境数据流动方面的国内规制体系能否符合 ＣＰＴＰＰ规则是当
前亟需回答的重要问题，其实质是国内法的国际规则合规问题。此前学界难以回答

该问题，主要是因为国内立法不完善，作合规分析时缺少必要支点。２０２１年以来，
国内相关立法进展十分迅速，跨境数据流动规制体系的轮廓逐渐清晰。鉴于国内外

对中国的跨境数据流动规制体系已产生较深误解，同时作为合规分析的逻辑起点，

有必要先详细阐明中国国内法究竟如何规制跨境数据流动。只有先弄清 “事实”，

合规分析才有扎实依据；一旦弄清 “事实”，对是否符合 ＣＰＴＰＰ规则的一些质疑也
会自动消除。据此，本文分为四个部分，一是根据现行法律法规及重点征求意见稿，

廓清中国对跨境数据流动的基本规制框架；二是从上述框架中提取对数据跨境流动

的限制措施；三是针对跨境数据流动限制措施做 ＣＰＴＰＰ规则的合规分析；四是对完
善国内跨境数据流动制度和对外谈判提出政策建议。
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一、中国跨境数据流动的法律规制框架

（一）跨境数据流动涵盖哪些行为

中国现行法律法规中没有 “跨境数据流动”概念。《数据安全法》的表述方式

是数据 “出境”，《个人信息保护法》《网络安全法》《汽车数据安全管理若干规定

（试行）》的表述方式是 “向境外提供”数据④。２０１７年的 《信息安全技术数据出境

安全评估指南 （征求意见稿）》（下称 《指南》）对 “数据出境”作出了定义，概括

而言，指将在中国境内运营收集的数据提供给境外机构、组织或个人的行为⑤。从

语义上看，数据 “出境”和 “向境外提供”应无本质区别。

但在逻辑上，“跨境”可以包括 “出境”和 “入境”两个方向。２０２１年１１月
颁布的 《网络数据安全管理条例 （征求意见稿）》第五章规定了 “数据跨境安全管

理”，其中第四十一条针对的就是将来源于中国境外的信息传输至中国境内⑥，说明

中国已将数据入境纳入了跨境流动管理范畴。尽管信息与数据在概念上有一定区别，

但既然 《网络数据安全管理条例》已作出明确规定，在分析中国的跨境数据规制体

系时，就需要考虑境外信息向境内传输的情形。

（二）中国国内法如何规制跨境数据流动

综合已生效和正在征求意见的各项法律法规中的相关规定，可以从数据处理者

（主体）、数据 （客体）、数据流向三个维度，将中国国内法下的跨境数据流动规则

归纳为五种情况。

１．一般数据处理者处理个人信息。
此时数据处理者为一般主体；客体为非重要的个人信息；数据流向为出境。对

此，《个人信息保护法》规定⑦，因业务需要，在满足下列条件之一时，可以向境外

提供个人信息：一是通过国家网信部门组织的安全评估；二是按照国家网信部门规

定经专业机构进行个人信息保护认证；三是采用国家网信部门制定的标准合同与境

外接收方订立合同。此外，一般数据处理者向境外传输个人信息还须满足两项叠加

条件：一是数据处理者须采取必要措施保障境外接收方处理个人信息的活动达到中

国个人信息保护法规定的保护标准⑧。此项规定采纳了很多国家和地区在个人信息

保护法中要求的 “同等保护”（ｅｑｕａｌｐｒｏｔｅｃｔｉｏｎ）原则，但中国的同等保护只针对境
外数据接收方，而不对外国整体法律环境提出要求⑨。二是数据处理者须向个人履

行告知义务，并获得个人单独同意⑩。将个人单独同意作为个人信息出境的必要条

件在其他国家的立法中相对少见瑏瑡。

２．一般数据处理者处理重要数据。
此时主体为一般数据处理者；客体为重要数据；数据流向为出境。《汽车数据

安全管理若干规定 （试行）》第十一条规定，重要数据应当依法在境内存储，因业

务需要确需向境外提供的，应当通过国家网信部门会同国务院有关部门组织的安全

评估。《数据出境安全评估办法》第四条规定，数据处理者向境外提供重要数据，
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应当通过所在地省级网信部门向国家网信部门申报数据出境安全评估。上述规定中

的数据处理者并非都是以关键信息基础设施运营者为代表的重要主体，多数只是一

般数据处理者，但他们处理的数据均为重要数据。此时数据出境必须通过国家网信

部门组织的安全评估。

此处出现的关键概念是重要数据，其核心特征是与国家安全和公共利益相关瑏瑢。

公众普遍关心的重要数据的范围目前尚未确定。２０２２年１月发布的 《信息安全技术

重要数据识别指南》征求意见稿瑏瑣仅提出了识别重要数据的基本原则和考虑因素，

最终仍需各地方、各部门结合实际情况确定重要数据目录。根据工业和信息化部

２０２２年２月公布的 《工业和信息化领域数据安全管理办法 （试行）》征求意见稿，

重要数据的实际范围可能并非由政府部门强行划定，而是由相关领域的数据处理者

按照办法提出的重要数据特征，自行确定本单位的重要数据目录，向地方工信主管

部门备案瑏瑤。若其他领域的重要数据认定也按此方式办理，则企业在确定重要数据

范围过程中可能保有较高水平的自主权。

《数据安全法》还提出了 “国家核心数据”概念，重要数据与国家核心数据可

以理解为包含与被包含关系瑏瑥。重要数据中特别重要，以至于关系国民经济命脉、

重大公共利益的属于国家核心数据。因此，有专家评论称，重要数据的涵盖范围较

大，广泛分布在商业领域，而国家核心数据的范围一定极窄，绝大部分组织并不掌

握，并需要实施更加严格的管理制度瑏瑦。现行法律并未明确规定核心数据是否能跨

境流动。根据 《工业和信息化领域数据安全管理办法 （试行）》征求意见稿的内容

推断瑏瑧，核心数据的出境条件不会比重要数据更加宽松，至少需要经过数据出境安

全评估，甚至可能在任何条件下均不得跨境传输。

３．重要数据处理者处理个人信息或重要数据。
此时主体为重要数据处理者；客体为个人信息或重要数据；数据流向为出境。

重要数据处理者主要指关键信息基础设施运营者，在部分法律下也包括处理数据达

到特定数量的企业和国家机关瑏瑨。关键信息基础设施运营者在中国境内运营中收集

和产生的数据原则上应当在境内存储，因业务需要确需向境外提供时，须按照网信

部门会同有关部门制定的办法进行安全评估瑏瑩。此时，无论客体是何种数据，出境

条件均无区别。

此处的关键概念是关键信息基础设施 （下称 “关基”）瑐瑠。成为关基需要满足三

个属性：一是属于重要行业或领域，包括公共通信和信息服务、能源、交通、水利

等，其中信息服务应主要指大型互联网平台；二是一旦遭到破坏、丧失功能或者数

据泄露，可能严重危害国家安全、国计民生、公共利益；三是属性上是重要网络设

施、信息系统。据此，关基的核心特征是与国家安全、国计民生和公共利益相关。

一方面，产生关基的行业和领域本身是关系国家安全和国计民生的行业；另一方面，

由于其被破坏后的严重危害，关基受到法律法规的特别规定和特殊保护。这些特征

都凸显了关基与国家安全、国计民生、公共利益的联系。
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４．外国司法或执法机构请求提供数据。
此时主体为外国司法或执法机构，客体为所有数据，数据流向为出境。与前述

情况的区别在于，此时数据出境的原因不是出于市场主体开展业务之目的，而是出

于司法或执法目的。对此，《个人信息保护法》和 《数据安全法》只提供了一种数

据出境条件，即相关数据的主管机关根据中国缔结的国际条约、协定或平等互惠原

则处理，经过主管机关批准后才能向外国司法或执法机构提供存储于中国境内的数

据瑐瑡。例如，中国政府将向美国证监会和美国公众公司会计监督委员会 （ＰＣＡＯＢ）
提供中概股企业的审计底稿，视为向国外执法机构提供存储于境内的数据，必须通

过监管合作渠道答复美方协查请求瑐瑢。这与 《个人信息保护法》和 《数据安全法》

规定的精神是一致的。

为司法或执法目的的数据跨境流动只是中国法律体系下诸多情形中的一种，但

在美欧等西方国家，则是其法律重点规制的数据跨境情形瑐瑣。欧盟２０２２年２月公布
的 《数据法》草案第２７条和美国 《澄清境外数据合法使用法》（ＣＬＯＵＤＡｃｔ）都是
规范司法或执法目的数据跨境的典型例子。

５．境外向境内传输信息。
对于数据或信息入境，目前仅有 《网络数据安全管理条例 （征求意见稿）》有

所规定。《网络数据安全管理条例》第四十一条称，国家建立数据跨境安全网关，

对来源于中国境外、法律和行政法规禁止发布或者传输的信息予以阻断传播。所谓

法律、行政法规禁止发布或传输的信息，《网络安全法》第十二条第二款有所概括，

包括危害国家安全、荣誉和利益，煽动颠覆国家政权、推翻社会主义制度，煽动分

裂国家、破坏国家统一，宣扬恐怖主义、极端主义，宣扬民族仇恨、民族歧视，传

播暴力、淫秽色情的信息，及扰乱经济秩序和社会秩序的虚假信息，侵害他人名誉、

隐私、知识产权和其他合法权益的信息等。对于此类不良信息，中国政府建立数据

跨境安全网关，禁止跨境流动。

在上述五种情形中，第四种不属于ＣＰＴＰＰ跨境数据流动条款规范的 “为开展业

务之目的”，后文不再作专门分析。其他四种情形对数据跨境的规制大体可分为三

类：一是对于一般数据处理者处理的个人信息，可以通过国家网信部门规定的个人

信息保护认证或国家网信部门制定的标准合同实现向境外传输；二是当数据处理主

体或被处理的数据客体具有重要性时，只能通过国家网信部门组织的安全评估才能

向境外传输数据；三是对于涉及国家安全、社会经济秩序或个人与组织合法权益的

不良信息，国家直接通过数据跨境安全网关阻断输入，并无例外情形。除上述三种

情形外，对于一般数据处理者处理的非个人信息、非重要数据、非不良信息的跨境

流动，法律允许数据和信息自由出入境，并无限制措施。因此，不应认为中国的法

律法规普遍限制数据跨境流动。

二、中国法律法规对跨境数据流动的主要限制措施

对数据出入境设置条件对数据跨境流动具有限制效果，属于 ＣＰＴＰＰ约束的措
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施。根据第一部分的分析，并结合中国现行法律法规中的其他规定，可以梳理出５
种对跨境数据流动的限制措施。此类措施是分析中国的跨境数据流动规制体系是否

符合ＣＰＴＰＰ规则的关键事实 （ｍａｔｅｒｉａｌｆａｃｔｓ）。
（一）个人信息保护认证与标准合同

个人信息保护认证与标准合同是各国个人信息保护法中常见的个人信息出境时

需满足的条件。在欧盟 《通用数据保护条例》（ＧＤＰＲ）下，个人信息保护认证和标
准合同是贯彻 “同等保护”原则的手段瑐瑤。中国也借鉴了ＧＤＰＲ相关规定。

根据 《个人信息保护法》第三十八条，个人信息保护认证机制有３方面特征：
其一，国家网信部门将为此制定专门规定；其二，由专业机构对企业作出个人信息

保护认证，按照合格评定程序的一般惯例，此类有权作出认证的专业机构事先应获

得政府主管部门对其专业资质和能力的认可；其三，需要获得认证的仅为中国境内

的个人信息处理者，而不包括境外的个人信息接收者，相比之下瑐瑥，ＧＤＰＲ的个人信
息保护认证范围延伸至境外个人信息接收者 （王燕，２０２２）。

根据 《个人信息出境标准合同规定 （征求意见稿）》，标准合同机制具有３方面
特征：其一，标准合同由国家网信部门制定；其二，个人信息处理者向境外提供数

据前应开展个人信息保护影响评估，并与标准合同一并向省级网信部门备案；其三，

标准合同的核心内容是约定个人信息处理者和境外接收方的义务瑐瑦。依据标准合同

实施个人信息出境，本质上属于境内外双方之间的民商事法律关系，政府部门的限

制主要为限定了标准合同内容。就此而言，中国的标准合同机制与欧盟 ＧＤＰＲ下的
标准合同机制并无本质不同瑐瑧。

（二）国家网信部门组织的数据出境安全评估

数据出境安全评估是中国现行法律法规中适用范围最广泛、重要性最高的数据

出境限制措施，主要有以下特点。

一是安全评估适用于重要数据处理者或重要数据。根据 《数据出境安全评估办

法》规定，当数据出境涉及重要数据处理者或重要数据时，必须进行安全评估。其

中，重要数据处理者包括关键信息基础设施运营者、处理个人信息达到１００万人的
个人信息处理者、自上年１月１日起 （即连续２年以内）累计向境外提供１０万人个
人信息或１万人敏感个人信息的数据处理者瑐瑨。

二是安全评估机制主要评估数据出境是否 “确需”，以及数据出境后是否 “安

全”。对于数据出境是否 “确需”的评估，体现在安全评估事项的第一点，即评估

数据出境的目的、范围、方式的合法性、正当性、必要性瑐瑩。根据 ２０１７年发布的
《数据出境安全评估指南 （征求意见稿）》的解释，合法性包括有无法律法规或主管

部门明确禁止的出境情形，正当性包括是否满足获得个人同意或存在紧急情况等条

件，必要性包括是否存在履行合同、业务需要、履行公务等实际情况瑑瑠。如果合法、

正当、必要在安全评估中的实际执行尺度确如 《数据出境安全评估指南 （征求意见

稿）》的解释，则 “确需”实际只是保证数据出境存在真实依据，且不会破坏法律
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法规底线，而并非设置了如行政法 “必要性测试”那样高的门槛。对于数据出境后

是否 “安全”，安全评估主要考虑数据接收方所在国家或地区的法律法规和政策环

境、数据接收方的数据保护水平、出境数据的特征、数据出境后面临的风险、数据

处理者和境外接收方是否充分约定了安全保护义务等因素瑑瑡。总体来看，安全评估

的结果应是基于对上述因素的综合评判，由于缺乏公开的实际评估案例，安全评估

执行的严苛尺度，特别是任一单一因素是否能决定评估结果仍有待观察。

三是安全评估考虑到了便利跨境业务往来的需求。其一，《数据出境安全评估

办法》明确将 “保障数据依法有序自由流动”作为基本原则瑑瑢，说明制度初衷希望

实现数据 “自由流动”，但需 “依法有序”。其二，安全评估并非完全由政府掌控、

自上而下。根据 《数据出境安全评估办法》，政府开展安全评估，很大程度上要基

于境内数据处理者的自评估结果及其与境外数据接收方的合同约定。企业是实施数

据跨境流动的主体，企业的自评估结果及合同约定成为政府安全评估的重要依据，

体现了安全评估对企业跨境业务需求的考虑瑑瑣。其三，安全评估并非对数据出境一

事一议，一旦通过评估，结果有效期为２年，若不发生影响评估考虑因素的重大变
化，在结果有效期内无需进行重复评估瑑瑤。这为通过评估的数据跨境流动提供了比

较稳定的预期。其四，安全评估只能由 “国家网信部门”组织实施瑑瑥。这意味着安

全评估的标准和执行尺度将相对统一，有助于企业开展业务。

（三）网络安全审查

网络安全审查对数据能否出境有重大影响，也属于数据出境的限制措施。《网

络安全审查办法》规定，网络平台运营者开展数据处理活动，影响或可能影响国家

安全的，应当进行网络安全审查瑑瑦。此处的 “数据处理活动”在逻辑上应当包括数

据出境活动，特别是 “掌握超过１００万用户个人信息的网络平台运营者赴国外上
市”须强制申报网络安全审查瑑瑧。此前，滴滴、货拉拉等互联网企业被实施网络安

全审查，应与赴美上市引发的潜在数据出境风险有关瑑瑨。

与数据出境安全评估相比，网络安全审查的适用范围不限于数据出境，但其关

注点限定于国家安全风险。一方面，在数据出境问题上，网络安全审查关注的对象

是核心数据、重要数据或大量个人信息，都是关系国家安全和重大公共利益的数据。

另一方面，网络安全审查关注数据出境后被外国政府影响、控制、恶意利用的风险，

这是一种典型的国家安全风险瑑瑩。而数据出境安全评估除适用于与国家安全和公共

利益相关的关键信息基础设施运营者和重要数据外，还可以适用于一般数据处理者

实施的个人信息出境，此时安全评估关注的是个人合法权益是否会受到侵害，其保

护利益不限于国家安全 （赵海乐，２０２１）。由于其保护利益的特定性，网络安全审
查不会像数据出境安全评估一样，在数据出境活动中普遍适用。

（四）禁止数据出境或要求数据在境内存储、处理

中国没有一般性禁止数据出境的规定，禁止数据出境多存在于具体行业的相关

规定中，表述方式主要有两种。
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一是禁止向境外提供或应在境内存储、处理。例如，２０１１年 《中国人民银行关

于银行业金融机构做好个人金融信息保护工作的通知》第六条规定，“在中国境内

收集的个人金融信息的存储、处理和分析应当在中国境内进行。……银行业金融机

构不得向境外提供境内个人金融信息”。２０１２年 《征信业管理条例》第二十四条要

求，征信机构在境内采集的信息的整理、保存和加工应当在中国境内进行。《网络

安全法》创设安全评估机制后，针对同类数据的出境要求已开始有所变化。例如，

同样是针对个人金融信息，２０２０年发布的 《个人金融信息保护技术规范》７．１．３．ｄ
称，在中国境内收集和产生的个人金融信息，因业务需要，确需向境外机构提供的，

应满足个人明示同意、出境安全评估、监督境外机构履行职责义务等要求。对于此

类原则上要求数据在本地存储，但因业务需要确需出境且经安全评估后可以出境的，

实质仍是允许数据出境，只是施加了安全评估的限制性条件。

二是要求服务器必须设在境内。例如，２０１４年 《人口健康信息管理办法 （试

行）》第十条规定，不得将人口健康信息在境外的服务器中存储，不得托管、租赁

在境外的服务器。２０１５年 《地图管理条例》第三十四条要求，互联网地图服务单位

应当将存放地图数据的服务器设在中国境内。２００６年 《电子银行业务管理办法》第

十条规定，中资银行业金融机构的电子银行业务运营系统和业务处理服务器设置在

中国境内；外资金融机构的服务器可以设置在境外；设置在境外时，应在中国境内

设置可以记录和保存业务交易数据的设施设备，满足政府部门现场检查和调查取证

的要求。上述两类规定反映出规则背后的两种不同考虑：一是认为数据出境后有重

大安全风险，因此绝对不能出境，人口健康信息和地图数据属于此种情况。二是为

监管机构保留管辖权，如电子银行业务运营系统应属于此种情况，只要满足监管机

构的调查取证要求，在境内有备份，数据实质仍可以出境。

（五）数据跨境安全网关

根据 《网络数据安全管理条例 （征求意见稿）》的规定，数据跨境安全网关是

对入境数据和信息进行阻断的限制性措施。根据其功能推断，数据跨境安全网关应

指通常所称的 “网络防火墙”，通过对互联网域名系统中的域名服务器进行技术设

置，使境内互联网用户访问境外违法信息的请求无法获得正常域名解析瑒瑠，进而实现

拒绝境内用户访问特定网址或对网页上的特定内容进行过滤的目的。

综上所述，中国真正禁止数据跨境流动的只有两种情形。一是在数据出境方面，

由于数据本身十分重要 （如人口健康信息、地图数据）、可能被认定为国家核心数

据，必须使用境内服务器。二是在数据入境方面，对于法律法规禁止发布或传输的

信息，通过数据跨境安全网关予以阻断。上述两种情形属于绝对禁止数据跨境流动，

没有例外。除此以外，对于其他数据出境情形，虽然法律法规有禁止数据出境或要

求数据在境内存储的表述，但规则内在逻辑并非真正禁止数据出境，而是设置了一

系列限制性措施，在一般情形下是个人信息保护认证和标准合同、数据出境安全评

估等，在涉及国家安全的情形下还须通过网络安全审查。限制性措施的本质是为数
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据出境施加了一定条件，当满足条件时，数据可以出境。这也体现了中国法律法规

对于跨境数据流动问题的基本原则，即促进数据跨境安全、自由流动瑒瑡。允许绝大

部分情形下的数据出境体现了促进数据自由流动，为数据出境设置条件体现了保障

数据跨境安全，即在数据跨境流动问题上，须在自由与安全间保持平衡。

三、中国跨境数据流动规制体系在ＣＰＴＰＰ下的合规性分析

ＣＰＴＰＰ与跨境数据流动相关的规则主要有两条，即第１４．１１条和第１４．１３条瑒瑢。

第１４．１１条是总体规定跨境数据流动的条款；第１４．１３条规范了限制跨境数据流动
的一种特殊情形，即要求使用本地计算设施 （王中美，２０２１）。

（一）禁止数据跨境流动或要求数据境内存储的措施是否违反ＣＰＴＰＰ规则
如前所述，中国真正禁止数据跨境流动、要求在境内存储的只有两种情形：一

是人口健康信息、地图数据等可能被认定为国家核心数据的必须使用境内服务器；

二是通过数据跨境安全网关阻断法律法规禁止发布或传输的信息。

１．可能被认定为国家核心数据的必须使用境内服务器。
第１４．１１条第二款要求成员国应当允许为商业目的跨境传输信息，第１４．１３条

第二款要求成员国不得将使用或设置境内计算设施作为开展商业活动的前提条件。

当中国的法律法规直接规定人口健康信息、地图数据必须存储于境内服务器时，可

以认为此类措施明显违反了第１４．１１条和第１４．１３条第二款的规定。
但是，由于人口健康信息、地图数据可能属于国家核心数据，上述违反 ＣＰＴＰＰ

规则的措施可以援引基本安全例外进行抗辩。ＣＰＴＰＰ第２９章的基本安全例外与ＧＡＴＴ
第２１条相比存在很大区别，取消了ＧＡＴＴ第２１条ｂ款中限制 “基本安全利益”（ｅｓ
ｓｅｎｔｉａｌｓｅｃｕｒｉｔｙｉｎｔｅｒｅｓｔｓ）的三种情形。在 “乌克兰诉俄罗斯与转运有关的措施”

（ＤＳ５１２）案中，专家组认为，设置裂变材料、武器运输、战争或其他国际关系紧急
状态等三种情形，是为限制成员国对基本安全利益进行主观判断的权利瑒瑣。三种情

形是否存在，即成员国能否援引第２１条ｂ款进行抗辩，须由专家组根据实际情况做
出客观判断；基本安全利益的内容也受到三种情形的限制，离典型的武装冲突或国

内法律失序的情况越远，成员对于基本安全利益的举证责任就越重瑒瑤。这导致ＧＡＴＴ
第２１条的适用范围被局限在与军事安全相关的领域，很难适应当前国家安全新的发
展形势。相比之下，ＣＰＴＰＰ第２９．２条ｂ款对 “基本安全利益”未作任何限定瑒瑥，即

使参照ＤＳ５１２案专家组的法律解释，只要成员国在认定 “基本安全利益”并采取限

制措施时是 “善意”的，就可以对 “基本安全利益”的内容和所采取的限制措施拥

有主观判断权瑒瑦。ＣＰＴＰＰ第２９．２条在措辞上的修改极大扩展了基本安全例外的适用
范围和成员国的主观判断权，使其可以涵盖国家核心数据所涉及的安全利益。

国家核心数据是 “关系国家安全、国民经济命脉、重要民生、重大公共利益”

的数据。人口健康信息、地图数据大概率可以被认定为国家核心数据，因为人口健

康信息是关系国民经济命脉的基础数据，地图数据更是直接关系国家军事安全，应

６７

徐程锦：中国跨境数据流动规制体系的ＣＰＴＰＰ合规性研究



当属于 “基本安全利益”。如前所述，由于 ＣＰＴＰＰ第２９．２条 ｂ款对 “基本安全利

益”的内涵和援引例外的条件未做任何限定，只要中国本着 “善意”认为人口健康

信息和地图数据属于基本安全利益，且将人口健康信息、地图数据存储于境内服务

器对于保护基本安全利益是必要的，就可以采取此类措施。由于有基本安全例外保

护，要求此类可能属于国家核心数据使用境内服务器的措施不违反ＣＰＴＰＰ规则。
２．通过数据跨境安全网关阻断向境内传输违法信息。
一般意义上的跨境数据流动主要关注便利商业运营、保护数据安全，适用对象

是计算机可处理的数据；而阻断违法信息传输主要关注意识形态安全，适用对象是

自然人能理解的信息。ＣＰＴＰＰ第１４．１１条的措辞是跨境传输 “信息”（ｉｎｆｏｒｍａｔｉｏｎ），
而非跨境传输 “数据”（ｄａｔａ），可以涵盖阻断信息跨境传输的措施。

由于数据跨境安全网关对违法信息实施完全阻断，即绝对禁止信息跨境传输，

该措施不符合第１４．１１条第二款关于 “应当允许为开展业务跨境传输信息”的要

求，因为至少一部分中国境内用户访问境外网站的行为属于业务行为，如在脸书、

推特等社交媒体上投放广告。关键问题是，通过数据跨境安全网关阻断违法信息向

境内传输是否能援引１４．１１条内设的例外或第２９章基本安全例外进行抗辩。
如果按照 《网络安全法》第十二条定义 “违法”信息，被阻断的信息中，涉及

“危害国家安全、荣誉和利益，煽动颠覆国家政权、推翻社会主义制度，煽动分裂

国家、破坏国家统一”的信息属于涉及基本安全利益的信息；而暴力和淫秽色情信

息、虚假信息、侵害他人名誉、隐私、知识产权和其他合法权益的信息则未必影响

国家基本安全利益瑒瑧。但中国在实施信息阻断时，并未区分信息内容，而是统一使

用数据跨境安全网关对违法信息进行阻断。对于不涉及国家基本安全利益的被阻断

信息，阻断措施需要符合第１４．１１条第三款的规定。第三款是比较典型的ＷＴＯ一般
例外条款 （Ｍｉｔｃｈｅｌｌ＆Ｍｉｓｈｒａ，２０１９），要求限制性措施在实现公共政策目标的同时，
必须满足非恣意、非歧视和 “必要性测试”，其中 “必要性测试”要求在保证实现

公共政策目标的前提下，对贸易的限制程度应保持最低水平。用数据跨境安全网关

阻断违法信息可能难以满足第１４．１１条第三款的要求，主要原因是，当前的阻断措
施既有对包含违法信息的特定链接的阻断，也有对部分网站的整体阻断。中国很难

证明谷歌、推特、脸书等网站上的所有信息都属于中国法律法规认定的违法信息，

因此也很难证明对此类网站的整体阻断满足非恣意和 “必要性测试”要求。

（二）限制数据跨境流动的措施是否违反ＣＰＴＰＰ规则
中国法律法规下对跨境数据流动的限制措施主要为个人信息保护认证和标准合

同、数据出境安全评估、网络安全审查。这三种措施能否符合 ＣＰＴＰＰ规则，是决定
中国能否接受ＣＰＴＰＰ跨境数据流动条款的关键。
１．限制数据跨境流动的措施是否违反ＣＰＴＰＰ第１４．１１条第二款。
ＣＰＴＰＰ第１４．１１条第二款要求成员国应当允许为开展业务跨境传输信息。需要

注意的是，该款在设定规则义务时使用的是 “应当允许”（ｓｈａｌｌａｌｌｏｗ）；相比之下，
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《美国－墨西哥－加拿大协定》和 《美国 －日本数字贸易协定》的对应条款在设定
义务时使用的是 “不得禁止或限制”（ＮｏＰａｒｔｙｓｈａｌｌｐｒｏｈｉｂｉｔｏｒｒｅｓｔｒｉｃｔ），《区域全面
经济伙伴关系协定》（ＲＣＥＰ）使用的是 “不得阻止”（ｓｈａｌｌｎｏｔｐｒｅｖｅｎｔ）瑒瑨。以不同
规则评价中国对跨境数据流动的限制措施可能得出不同的结果。如果以 “不得禁止

或限制”作为义务标准，或 “不得阻止”被解释为包括 “不得限制”，则中国对跨

境数据流动施加限制明显违反规则。但ＣＰＴＰＰ第１４．１１条第二款使用的是 “应当允

许”，既没有说不得对跨境数据传输设置任何条件，也没有要求允许 “自由”传输。

本文前两部分对中国现行跨境数据流动制度进行梳理后的重要结论是，除两种明确

禁止数据跨境的情况外，中国并未不允许数据出境，而只是对数据出境设置了一些

条件，只要满足条件，中国法律法规是允许数据出境的。因此，除非对 ＣＰＴＰＰ第
１４．１１条第二款的措辞作变通解释，使其完全等同于 《美国－墨西哥－加拿大协定》
使用的 “不得禁止或限制”的含义，否则，如果严格适用ＣＰＴＰＰ的措辞，中国对跨
境数据流动的规制不应被认为违反该款规定。

２．个人信息保护认证和标准合同、网络安全审查是否满足ＣＰＴＰＰ的例外规定。
即使中国对跨境数据流动的限制措施违反第１４．１１条第二款，也可以援引ＣＰＴＰＰ

中的例外条款对限制措施进行抗辩。

个人信息保护认证和标准合同是国际通行做法。欧盟 ＧＤＰＲ、亚太经合组织跨
境隐私规则体系下的个人信息保护认证机制已运行多年瑒瑩；在被欧盟法院判决无效

前，美国和欧盟之间的 “隐私盾”协议本质上也是一种个人信息保护认证机制 （肖

雄，２０２１）瑓瑠；标准合同条款在欧盟已使用多年，２０２１年刚经历更新，是欧盟众多企
业选择的个人信息出境机制瑓瑡。ＣＰＴＰＰ第１４．１１条第三款的核心要求是，限制跨境
数据流动的措施须非恣意、非歧视、满足 “必要性测试”。只要中国在个人信息保

护认证和标准合同的实施中借鉴国际通行做法，并未歧视个别国家或提出超出必要

限度的要求，则可以满足第１４．１１条第三款的要求。从目前公布的标准合同征求意
见稿内容看，并无歧视特定国家和境外接收方的内容，所提合同义务也属于保护个

人信息所必要的常规内容，与欧盟的标准合同条款内容并无实质区别。

网络安全审查适用于 “影响国家安全”的情形。如前所述，ＣＰＴＰＰ第２９章的
基本安全例外大幅扩展了成员国自主认定基本安全利益和采取相应限制措施的权利，

可以涵盖网络安全审查的适用情形。只要中国在实施网络安全审查时本着 “善意”

精神，不随意扩大审查的适用范围，或以安全为名追求贸易利益，就可以援引并满

足ＣＰＴＰＰ第２９．２条的基本安全例外。以对滴滴适用网络安全审查为例，网络安全审
查关注因在国外上市导致 “核心数据、重要数据或者大量个人信息被外国政府影

响、控制、恶意利用的风险”。在审查启动前，滴滴出行的国内月活用户已超过４
亿，年运送旅客量超过１００亿人次瑓瑢，并因此掌握了大量用户的个人信息和国内交

通、地图数据，属于掌握重要数据甚至核心数据的企业。滴滴赴美上市后受到美国

法律管辖，存在美国政府借管辖权控制滴滴并恶意利用其数据的风险，影响中国的
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基本安全利益，对其启动网络安全审查并非是完全出于贸易利益而限制数据跨境流

动，中国可以援引ＣＰＴＰＰ第２９．２条对滴滴的网络安全审查进行抗辩。
３．数据出境安全评估是否满足ＣＰＴＰＰ的例外规定。
数据出境安全评估是中国跨境数据流动规制体系中最核心、最独特的机制设

计瑓瑣，只有数据出境安全评估满足 ＣＰＴＰＰ的例外，中国的跨境数据流动规制体系才
能符合ＣＰＴＰＰ规则。如前所述，安全评估适用于重要数据处理者或重要数据。此处
的 “重要性”既涉及国家安全，也涉及非国家安全的公共利益、经济运行等瑓瑤。因

此，安全评估不能仅满足基本安全例外，还应满足第１４．１１条第三款内设例外。由
于内设例外的合规标准高于基本安全例外，此处仅分析数据出境安全评估机制能否

满足内设例外的要求。ＣＰＴＰＰ第１４．１１条第三款有三项核心规则。
一是要求限制数据出境的措施是为实现合理公共政策目标。关于合理公共政策

目标的范围，ＣＰＴＰＰ第１４．１１条并未作出规定。考虑到性质类似的ＧＡＴＴ第２０条明
确列出了可以援引例外的公共政策目标瑓瑥，而 ＣＰＴＰＰ第１４．１１条第三款并未明确公
共政策目标范围，从法律解释角度讲，中国可以主张此种省略是有意为之，即ＣＰＴ
ＰＰ第１４．１１条允许成员国根据实际情况确定本国的公共政策目标范围。根据前述梳
理，需要进行数据出境安全评估的，或者属于主体重要，如数据处理者是关基运营

者或国家机关，或者属于客体重要，如出境数据是重要数据，其目标都是为保障国

家安全和重要公共利益，应属于第１４．１１条第三款所说的合理公共政策目标。
二是要求限制措施不恣意，非歧视，且不构成隐藏的贸易限制。根据 《数据出

境安全评估办法》的规定，安全评估由国家网信部门统一组织实施，有明确的评估

程序、重点考察因素等。这些规则的设置都是为在安全评估过程中保持标准客观统

一。至少从国内规则层面看，只要正常适用安全评估程序和标准，就不应存在恣意、

歧视或隐藏的贸易限制问题。如果某些国家因为国内数据保护规则不完善等原因，

在安全评估中处于劣势或未通过评估，则属于客观评估标准适用于具体国家时得出

的结果，不应被认为是对该国的歧视。可能有观点认为，对数据出境专门设置安全

评估，对数据在境内流动则不作此要求，本身就是对境外数据接收者的歧视和贸易

限制。对此，一方面，数据出境确实存在一些数据在境内流动不存在的风险，包括

境外整体法律环境、境外数据接收方的能力难以掌控等，确需进行专门规制。另一

方面，安全评估程序是否构成歧视或贸易限制，关键应看对境外数据接收者适用的

评估标准是否实质高于境内数据接收者，使境外数据接收者处于相对更加不利的竞

争地位。事实上，中国相关法律法规对境内数据处理者也设定了相当严格的义务。

例如，重要数据处理者在境内开展共享、交易、委托处理重要数据，也需要进行安

全评估，评估内容与数据出境安全评估的内容并无实质区别瑓瑦。只要在安全评估中

没有专门针对境外设置不合理要求，开展数据出境安全评估就不应被认为是对境外

数据接收者的歧视或贸易限制。
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三是限制措施应满足 “必要性测试”。ＣＰＴＰＰ第１４．１１条第三款未用 ｎｅｃｅｓｓａｒｙ
的措辞，但一般认为该条款就是客观必要性测试瑓瑧。核心要求是限制措施应保持在

最低水平，不应存在同样能实现合理公共政策目标但限制性更小的替代措施。相比

之下，ＲＣＥＰ相应条款最大的区别是将客观必要性测试改为主观必要性测试，并将
基本安全例外直接纳入跨境数据流动条款，使成员国拥有较大的对基本安全利益、

合理公共政策目标和限制措施必要性的主观判断权瑓瑨。由于措辞区别，ＲＣＥＰ跨境数
据流动条款体现了更多对成员国的包容性 （谢卓君、杨署东，２０２１），其合规门槛
比ＣＰＴＰＰ低得多。ＣＰＴＰＰ采用的客观必要性测试历来是例外条款中最难通过的一
关，但数据出境安全评估机制仍有可能通过测试。首先，证明限制措施 “不必要”

需要举出能同样实现安全评估机制所保护的合理公共政策目标但限制性更小的替代

措施。对重要数据处理者实施的数据出境和重要数据出境进行安全评估，是中国跨

境数据流动制度中一项独特的机制创新。当前，美欧等国的数据出境监管集中于个

人信息和因执法目的跨境调取数据，对于非个人信息或执法目的的数据出境则缺乏

规制瑓瑩。而重要数据处理者实施的数据出境和重要数据出境，恰恰是对个人信息和

执法目的以外的数据出境情形作出了规范，其所保护的政策目标，如经济运行、社

会稳定、公共利益等，也非人权、隐私权、执法权等政策目标所能涵盖。因此，当

前其他国家尚无与中国数据出境安全评估机制所保护的公共政策目标类似的数据出

境监管替代机制。从这个角度看，中国的数据出境安全评估机制不仅不是数据出境

的壁垒，反而弥补了跨境数据流动监管中的一项制度空白，为非个人信息或执法目

的，而与国家安全、公共利益相关的数据跨境流动提供了解决方案。其次，即使外

国存在保护类似合理公共政策目标的替代措施，其对数据出境的限制性也未必比中

国的数据出境安全评估更小。从欧盟的情况看，尽管其法规并未使用评估的措辞，

但其个人信息出境的关键制度均在实质上基于评估机制。充分性认定是对外国整体

法律环境进行评估瑔瑠，自 ＧＤＰＲ生效后，仅有日本、韩国等少数国家获得了充分性
认定，说明该评估并不易通过；根据欧洲法院在ＳｈｒｅｍｓＩＩ案件中的判决，在使用标
准合同条款进行个人信息跨境传输的情形下，也需要欧盟境内数据处理者对标准合

同条款是否能提供充分保护进行评估，评估内容包括合同条款是否约定充分、境外

数据接收方的基本情况、境外数据接收国政府接触数据的可能性、接收国的法律制

度等瑔瑡，其评估的全面和复杂程度并不亚于中国的数据出境安全评估。从美国的情

况看，尽管美国没有专门的数据出境监管规则，但事实上通过出口管制、外资安全

审查等手段对其认为重要的数据实施严格监管 （魏宁，２０２２）。２０２２年６月，在美
国外国投资委员会 （ＣＦＩＵＳ）的压力下，Ｔｉｋｔｏｋ与甲骨文达成协议，将 Ｔｉｋｔｏｋ美国
用户的所有数据从Ｔｉｋｔｏｋ的服务器转移至甲骨文在美国境内的服务器，且专门设置
隔离机制，使Ｔｉｋｔｏｋ的母公司字节跳动无法访问美国用户数据瑔瑢。尽管 ＣＦＩＵＳ启动
审查的理由是威胁国家安全，但Ｔｉｋｔｏｋ数据的本质是大规模个人信息，在中国法律
下属于参照重要数据保护的类型，经安全评估后可以出境瑔瑣。而美国采用外资安全
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审查管理大规模个人信息出境引发的潜在安全风险，不仅审查标准更加恣意、不透

明，最终结果也是强制数据在美国境内存储，与中国的数据出境安全评估相比，是

更加严苛、更具有贸易壁垒性质的数据跨境监管机制。

四、对完善国内跨境数据流动制度和参加ＣＰＴＰＰ谈判的建议

通过上述分析，本文的基本结论是：除数据跨境安全网关对部分外国网站的整

体屏蔽外，中国的跨境数据流动规制体系可以满足 ＣＰＴＰＰ第１４章的规则要求。但
鉴于中国的跨境数据流动制度尚不完善，且国际社会在跨境数据流动问题上对中国

的偏见已经形成，要实现这一结论，中国在国内和国际层面还需付出艰苦努力。

（一）尽快完善跨境数据流动监管体系中的关键制度

中国的当务之急是尽快补齐跨境数据流动规制体系中的关键空白和短板，一是

完成重要数据的认定，二是明确数据出境安全评估机制的细则和实施标准。这两项

制度是中国跨境数据流动规制体系中的关键支柱，只有其细节明确，对中国跨境数

据流动制度的评价才有基本准星。从参与国际规则谈判角度看，完善国内关键制度

十分重要。其一，国内制度是一国参与制定国际规则的基础。只有国内关键制度的

细节和标准明确，在国际谈判中才能准确判断是否能接受一项约束该制度的国际规

则，否则谈判人员将陷入进退失据之中，遑论掌握规则谈判的主动权。其二，清晰

的国内制度是澄清国际舆论的必要条件。中国的国内制度细节越不明确，国内外各

方就越容易向最保守的方向理解。由于预期不稳，企业不敢实质开展数据出境业务，

其他国家则可借题发挥，指责中国实施世界上最恶劣的数据本地化政策。所谓三人

成虎，此类负面印象会给中国在加入ＣＰＴＰＰ等国际规则谈判中营造非常被动的舆论
氛围，谈判尚未开始，各方就已认为中国难以达到规则标准，这将大幅提升中国参

与规则谈判的难度。

数据出境安全评估制度直至２０２２年中才发布、重要数据认定标准至今尚未出台
的原因可能在于这两项制度过于重要，主管部门不得不十分慎重、反复论证。对于

此类特别重要的制度，今后在制定规则过程中可考虑先由中央主管部门颁布试行制

度，指定国内个别地方开展试点，而非让地方自行探索；并效仿产业技术创新中的

快速迭代理念，在试点过程中不断发现问题、解决问题，实现关键制度在应用中的

快速迭代创新，在基本成熟后再普遍推广适用。尽管在短期内，试点制度快速迭代

会增加制度的不确定性，但与为了追求一次完美成型而付出制度长期无法出台的代

价相比，试点制度快速迭代反而可能为市场提供更大的确定性。

（二）积极向国际社会解释中国跨境数据流动制度的合理性和创新性

在国内跨境数据流动制度基本成形后，应积极主动向国际社会解释中国的制度。

首先，中国需要坚信一个事实，即国际社会即使对中国有偏见，也希望听到中

国人对自己的制度做出清晰的说明。本文作者曾在英文媒体上简要阐述过本文的核

心观点，包括对国内制度的梳理结果。很快美国大使馆就与作者联系，希望就中国
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的跨境数据流动制度进行深入讨论。不论外方是否同意我们的观点，当中国人主动

解释自己的情况，且给出与通常看法不一样的观点时，至少会引起外方的重视，比

将中国重要制度的解释权留给外国人更好。

其次，解释中国的跨境数据流动制度需着眼于制度的合理性和创新性。尽管中

国的跨境数据流动制度不完美，但制度的关键核心要素是合理的。例如，外国攻击

中国跨境数据流动制度的主要理由是中国要求数据本地存储，但只要仔细梳理中国

的法律法规就可以发现，这种攻击并不符合事实。中国真正要求的是重要数据处理

者处理的数据和重要数据出境需要经过安全评估，而非要求数据本地存储，且欧美

各国均以各种形式实质存在类似的安全评估机制。从这个角度看，中国的制度并非

比其他国家的制度更不合理。此外，评论中国的跨境数据流动制度不能只看限制性

措施，还应看到对于绝大部分非个人信息、非重要数据、非重要数据处理者、非不

良信息，中国是允许数据跨境自由流动的，并无限制措施。同时，中国的跨境数据

流动制度还具有创新性，最典型的表现是中国的制度几乎涵盖了所有数据，而非像

美欧一样主要规定个人信息和执法目的的跨境数据流动。在当今产业数字化的时代

背景下，与产业相关的数据无论从规模还是重要性角度，都不亚于个人信息，中国

的重要数据概念很大程度上涵盖了产业数据，并为产业数据跨境流动提供了规范。

在此意义上，创立重要数据制度不仅不是数字贸易壁垒，反而是一种重要的制度创

新。其他国家也需要对产业数据的跨境做出规范，如果将其中的创新性阐述清楚，

这将成为中国给国际社会提供公共产品的难得契机。

（三）谨慎限缩基本安全例外的适用范围并在国内制度中作出相应适配

对于跨境数据流动的限制措施，既可以适用ＣＰＴＰＰ第１４．１１条和第１４．１３条的
内设例外，也可以适用第２９章的基本安全例外。从中国的国家利益角度看，应尽量
限缩基本安全例外的适用范围。首先，中国法律法规中强制要求数据本地存储的情

形并不多，网络安全审查也并非时时审、事事审，中国对基本安全例外的需求是有

限的。其次，中国企业目前遭遇了其他国家以国家安全为由实施的歧视性政策，

Ｔｉｋｔｏｋ是典型案例。随着中国企业国际化程度加深，此类情形可能越来越多。出于
保护本国企业的目的，中国需要限制其他国家滥用基本安全例外。再次，中国需要

借助跨境数据流动规则使其他国家的数据向中国流动。随着当前国际供应链重构，

大量中国企业加强对外投资，在东南亚等地扩张生产线。在产业数字化的浪潮中，

若此类企业的数据能回流中国，对于中国工业互联网、智能制造所需的算法、工业

软件等技术的发展将是一笔巨大财富 （周念利、姚亭亭，２０２１；陈寰琦，２０２０）。
为防止其他国家滥用数据本地存储政策，中国需要限缩基本安全例外的适用范围

（魏求月、洪延青，２０２２）。
为此，中国可主张仅在极为有限的情形下适用基本安全例外为限制跨境数据流

动的措施进行抗辩，绝大部分限制措施均应满足ＣＰＴＰＰ第１４．１１条和第１４．１３条的
内设例外。即使限制措施是出于国家安全目的，也不应直接适用基本安全例外，只
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要相关数据在其他国家被允许跨境流动，实施限制措施的国家就应优先援引第１４．１１
条和第１４．１３条的内设例外，而非基本安全例外进行抗辩。事实上，对以国家安全
为由实施的措施加以约束并非没有先例。２０２２年３月美国与欧盟签订的 《跨大西洋

数据隐私框架》就规定，美国情报部门为保护国家安全而获取欧盟数据的措施须满

足必要性测试和比例原则瑔瑤。

中国国内的跨境数据流动监管也应做出相应的制度安排。若某项数据确实不能

出境，应明确其国家核心数据的属性。核心数据的范围划定应尽量审慎，限制在人

口健康信息、地图数据等确需本地存储的有限范围内。其余重要数据出境则应统一

到安全评估上来，明确数据经安全评估后可以出境。

（四）在国际规则谈判中单独处理数据跨境安全网关问题

数据跨境安全网关作为跨境数据流动限制措施，是中国符合 ＣＰＴＰＰ规则的主要
障碍。该措施能否援引基本安全例外存在疑问，即使能援引，由于数据跨境安全网

关的适用范围很广，也将与前述宜限缩基本安全例外适用范围的立场存在冲突。对

中国而言，是否将基本安全例外进行扩大化解释，用于保护数据跨境安全网关；若

扩大化解释后其他国家滥用基本安全例外损害中国企业利益，中国又将如何处理，

此中的国家利益应如何平衡，是主管部门需提前考虑并妥善把握的关键政策决断。

适当的处理方案是将数据跨境安全网关问题从跨境数据流动议题中剥离出来，

在加入ＣＰＴＰＰ谈判或其他类似国际规则谈判中单独处理，争取获得豁免。其一，数
据跨境安全网关的设置目的主要出于意识形态安全原因，与其他限制跨境数据流动

措施的政策目标和措施性质均不相同，其屏蔽的是含有特定内容的信息，与出于商

业目的的数据跨境属于不同情景；其二，接受ＣＰＴＰＰ跨境数据流动条款对中国整体
是有利的，宜尽早取得结果，在谈判中纳入数据跨境安全网关问题将使跨境数据流

动规则的谈判复杂化，甚至不必要地陷入僵局。可考虑以脚注或加入议定书单独条

款的形式，明确ＣＰＴＰＰ跨境数据流动规则不适用于数据跨境安全网关。
（通讯作者 徐程锦电子邮箱：ｘｕｃｊ＠ｃｉｅｔｃ．ｏｒｇ．ｃｎ）

注释：

① “中方正式提出申请加入《全面与进步跨太平洋伙伴关系协定》（ＣＰＴＰＰ）”，ｈｔｔｐ：／／ｗｗｗ．ｍｏｆｃｏｍ．ｇｏｖ．ｃｎ／ａｒｔｉ

ｃｌｅ／ａｅ／ｂｌｄｈｄ／２０２１０９／２０２１０９０３１９９７０７．ｓｈｔｍｌ。

② ＳｅｅＵｎｉｔｅｄＳｔａｔｅｓＴｒａｄｅＲｅｐｒｅｓｅｎｔａｔｉｖｅＯｆｆｉｃｅ，２０２２ＮａｔｉｏｎａｌＴｒａｄｅＥｓｔｉｍａｔｅＲｅｐｏｒｔｏｎＦｏｒｅｉｇｎＴｒａｄｅＢａｒｒｉｅｒｓ，Ｍａｒｃｈ

３１，２０２２，ａｔｐ１０９，ｈｔｔｐｓ：／／ｕｓｔｒ．ｇｏｖ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／２０２２％２０Ｎａｔｉｏｎａｌ％２０Ｔｒａｄｅ％２０Ｅｓｔｉｍａｔｅ％２０Ｒｅｐｏｒｔ％

２０ｏｎ％２０Ｆｏｒｅｉｇｎ％２０Ｔｒａｄｅ％２０Ｂａｒｒｉｅｒｓ．ｐｄｆ；ＮｉｇｅｌＣｏｒｙ，Ｃｒｏｓｓ－ＢｏｒｄｅｒＤａｔａＦｌｏｗｓ：ＷｈｅｒｅＡｒｅｔｈｅＢａｒｒｉｅｒｓ，ａｎｄ

ＷｈａｔＤｏＴｈｅｙＣｏｓｔ？，Ｍａｙ１，２０１７，ａｔｈｔｔｐｓ：／／ｉｔｉｆ．ｏｒｇ／ｐｕｂｌｉｃａｔｉｏｎｓ／２０１７／０５／０１／ｃｒｏｓｓ－ｂｏｒｄｅｒ－ｄａｔａ－ｆｌｏｗｓ－ｗｈｅｒｅ－

ａｒｅ－ｂａｒｒｉｅｒｓ－ａｎｄ－ｗｈａｔ－ｄｏ－ｔｈｅｙ－ｃｏｓ。

③ 如《数字经济伙伴关系协定》（ＤＥＰＡ）第４．３条基本完全采用了ＣＰＴＰＰ第１４．１１条的文本。

④ 见《数据安全法》第三十一条；《个人信息保护法》第三十八条；《网络安全法》第三十七条；《汽车数据安全管理

若干规定（试行）》第十一条。

⑤ 《信息安全技术数据出境安全评估指南（征求意见稿）》第３．７条，２０１７年８月２５日。
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⑥ 《网络数据安全管理条例（征求意见稿）》第四十一条第一款原文为：“国家建立数据跨境安全网关，对来源于

中华人民共和国境外、法律和行政法规禁止发布或者传输的信息予以阻断传播。”

⑦ 《个人信息保护法》第三十八条第一款。

⑧ 《个人信息保护法》第三十八条第三款。

⑨ 可资对比的是欧盟《通用数据保护条例》（ＧＤＰＲ）。ＧＤＰＲ是最早对个人数据出境提出“同等保护”原则的重

要立法之一。其与中国《个人信息保护法》的区别在于，ＧＤＰＲ对证明“同等保护”提供了多种渠道，其中部分

渠道是证明境外数据接收方满足“同等保护标准”，如标准数据保护条款、约束性公司规则等，见 ＧｅｎｅｒａｌＤａｔａ

ＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，Ａｒｔｉｃｌｅ４６；部分渠道是证明国外整体法律环境符合“同等保护标准”，如欧盟委员会做出

的充分性认定，见 ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，Ａｒｔｉｃｌｅ４５，ｈｔｔｐｓ：／／ｅｕｒ－ｌｅｘ．ｅｕｒｏｐａ．ｅｕ／ｌｅｇａｌ－ｃｏｎｔｅｎｔ／ＥＮ／

ＴＸＴ／？ｕｒｉ＝ＣＥＬＥＸ％３Ａ０２０１６Ｒ０６７９－２０１６０５０４＆ｑｉｄ＝１５３２３４８６８３４３４．

⑩ 《个人信息保护法》第三十九条。

瑏瑡 欧盟ＧＤＰＲ对待个人单独同意的方式是多数国家此类立法的典型模式，即将个人单独同意作为无法满足“同等

保护”条件时，仍可以进行个人信息跨境传输的减损条件，见ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，Ａｒｔｉｃｌｅ４９，ｈｔｔｐｓ：／／

ｅｕｒ－ｌｅｘ．ｅｕｒｏｐａ．ｅｕ／ｌｅｇａｌ－ｃｏｎｔｅｎｔ／ＥＮ／ＴＸＴ／？ｕｒｉ＝ＣＥＬＥＸ％３Ａ０２０１６Ｒ０６７９－２０１６０５０４＆ｑｉｄ＝１５３２３４８６８３４３４；

但仍有部分国家与中国类似，将个人单独同意作为个人信息跨境传输的必要条件，如韩国《个人信息保护法》

第３９－１２条，ｈｔｔｐｓ：／／ｐｒｉｖａｃｙ．ｇｏ．ｋｒ／ｃｍｍ／ｆｍｓ／ＦｉｌｅＤｏｗｎ．ｄｏ？ａｔｃｈＦｉｌｅＩｄ＝ＦＩＬＥ＿０００００００００８３０７５８＆ｆｉｌｅＳｎ＝

４＆ｎｔｔＩｄ＝８１８６＆ｔｏｏｌＶｅｒ＝＆ｔｏｏｌＣｎｔＫｅｙ＿１＝。

瑏瑢 见《汽车数据安全管理若干规定（试行）》第三条第六款、《数据出境安全评估办法》第十九条。尽管《汽车数据

安全管理若干规定（试行）》将个人和组织合法权益相关的数据也作为重要数据，但总体来看，重要数据的特征

是与国家安全和公共利益相关。

瑏瑣 根据业内专家披露的信息，《重要数据识别指南》将更名为《重要数据识别规则》，在２０２２年４月修改后，对重

要数据的定义为：“特定领域、特定群体、特定区域或达到一定精度和规模的数据，一旦被泄露或篡改、损毁，可

能直接危害国家安全、经济运行、社会稳定、公共健康和安全。”该定义的核心内容与《数据出境安全评估办法》

对重要数据的定义基本一致。见“小贝说安全”，“国标《重要数据识别指南》又有重大修改了”，２０２２年４月

２６日，ｈｔｔｐｓ：／／ｍｐ．ｗｅｉｘｉｎ．ｑｑ．ｃｏｍ／ｓ／ＫＤ１ＵｔｇｄＵｃａｒＵＤｔｉｗ３ＶＳ３１Ａ。

瑏瑤 《工业和信息化领域数据安全管理办法（试行）》征求意见稿第十二条。

瑏瑥 《数据安全法》第二十一条第二款。

瑏瑦 小贝说安全，“９月 １日生效日期临近，《数据安全法》当如何落实？”，ｈｔｔｐｓ：／／ｍｐ．ｗｅｉｘｉｎ．ｑｑ．ｃｏｍ／ｓ／Ｍｊｘ

ｂｋｇ０Ｊｋｄ８３Ｓ３Ｆｐｙ－ＭＬ９ｗ。

瑏瑧 《工业和信息化领域数据安全管理办法（试行）》征求意见稿第二十一条。

瑏瑨 《中华人民共和国个人信息保护法》第四十条。

瑏瑩 《中华人民共和国网络安全法》第三十七条；《中华人民共和国个人信息保护法》第四十条；《中华人民共和国

数据安全法》第三十一条。

瑐瑠 《关键信息基础设施安全保护条例》第二条。

瑐瑡 《中华人民共和国个人信息保护法》第四十一条；《中华人民共和国数据安全法》第三十六条。

瑐瑢 证监会有关部门负责人就美国总统金融市场工作组发布《关于保护美国投资者防范中国公司重大风险的报

告》事宜答记者问，２０２０年８月８日，ｈｔｔｐ：／／ｗｗｗ．ｃｓｒｃ．ｇｏｖ．ｃｎ／ｃｓｒｃ／ｃ１０００２８／ｃ１０００７２０／ｃｏｎｔｅｎｔ．ｓｈｔｍｌ。

瑐瑣 从西方国家现行立法内容看，其法律规制的数据跨境情形主要有两种，一是个人信息的跨境，二是为司法或执

法目的的数据跨境。

瑐瑤 ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，Ａｒｔｉｃｌｅ４６ｐａｒａ．２（ｃ），（ｄ），ａｎｄ（ｆ），ｈｔｔｐｓ：／／ｅｕｒ－ｌｅｘ．ｅｕｒｏｐａ．ｅｕ／ｌｅｇａｌ－ｃｏｎｔｅｎｔ／

ＥＮ／ＴＸＴ／ＰＤＦ／？ｕｒｉ＝ＣＥＬＥＸ：３２０１６Ｒ０６７９＆ｆｒｏｍ＝ＥＮ．

瑐瑥 ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，Ａｒｔｉｃｌｅ４２ｐａｒａ．２，ｈｔｔｐｓ：／／ｅｕｒ－ｌｅｘ．ｅｕｒｏｐａ．ｅｕ／ｌｅｇａｌ－ｃｏｎｔｅｎｔ／ＥＮ／ＴＸＴ／ＰＤＦ／？

ｕｒｉ＝ＣＥＬＥＸ：３２０１６Ｒ０６７９＆ｆｒｏｍ＝ＥＮ．
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瑐瑦 《国家互联网信息办公室关于＜个人信息出境标准合同规定（征求意见稿）＞公开征求意见的通知》，２０２２年６

月３０日，ｈｔｔｐ：／／ｗｗｗ．ｃａｃ．ｇｏｖ．ｃｎ／２０２２－０６／３０／ｃ＿１６５８２０５９６９５３１６３１．ｈｔｍ。

瑐瑧 欧盟ＧＤＰＲ也要求境内外双方须使用经欧盟委员会批准的标准合同条款，并对合同条款内容进行了限定，合

同条款主要涉及个人信息出境范围符合最小化原则、采取必要安全保障措施、告知数据主体必要信息、限制再

传输等，见ＣＯＭＭＩＳＳＩＯＮＩＭＰＬＥＭＥＮＴＩＮＧＤＥＣＩＳＩＯＮ（ＥＵ）２０２１／９１４ｏｆ４Ｊｕｎｅ２０２１ｏｎｓｔａｎｄａｒｄｃｏｎｔｒａｃｔｕａｌｃｌａｕ

ｓｅｓｆｏｒｔｈｅｔｒａｎｓｆｅｒｏｆｐｅｒｓｏｎａｌｄａｔａｔｏｔｈｉｒｄｃｏｕｎｔｒｉｅｓｐｕｒｓｕａｎｔｔｏＲｅｇｕｌａｔｉｏｎ（ＥＵ）２０１６／６７９ｏｆｔｈｅＥｕｒｏｐｅａｎＰａｒｌｉａｍｅｎｔ

ａｎｄｏｆｔｈｅＣｏｕｎｃｉｌ，ｈｔｔｐｓ：／／ｅｕｒ－ｌｅｘ．ｅｕｒｏｐａ．ｅｕ／ｌｅｇａｌ－ｃｏｎｔｅｎｔ／ＥＮ／ＴＸＴ／ＰＤＦ／？ｕｒｉ＝ＣＥＬＥＸ：３２０２１Ｄ０９１４＆ｆｒｏｍ＝ＥＮ。

瑐瑨 《数据出境安全评估办法》第四条。

瑐瑩 《数据出境安全评估办法》第五条、第八条。

瑑瑠 《信息安全技术 数据出境安全评估指南（征求意见稿）》，２０１７年 ８月 ２５日，ｈｔｔｐ：／／ｓｔｄ．ｓａｍｒ．ｇｏｖ．ｃｎ／ｇｂ／

ｓｅａｒｃｈ／ｇｂＤｅｔａｉｌｅｄ？ｉｄ＝６２５５１６６７２Ａ９６ＢＤ９ＢＥ０５３９７ＢＥ０Ａ０Ａ２６５Ｃ。

瑑瑡 《数据出境安全评估办法》第八条；《数据出境安全评估申报指南（第一版）》第三部分“拟出境活动的风险评估情

况”，ｈｔｔｐ：／／ｗｗｗ．ｃａｃ．ｇｏｖ．ｃｎ／２０２２－０８／３１／ｃ＿１６６３５６８１６９９９６２０２．ｈｔｍ。

瑑瑢 《数据出境安全评估办法》第三条。

瑑瑣 《数据出境安全评估办法》第五条、第六条、第八条。

瑑瑤 《数据出境安全评估办法》第十四条。

瑑瑥 《数据出境安全评估办法》第十条。

瑑瑦 《网络安全审查办法》第二条。

瑑瑧 《网络安全审查办法》第七条。

瑑瑨 有网络安全领域专家在评论《网络安全审查办法（修订草案征求意见稿）》和滴滴被审查事件时指出，修订草

案中相关上市要求条款是为落实中办、国办《关于依法从严打击证券违法活动的意见》中关于“完善数据安全、

跨境数据流动、涉密信息管理等相关法律法规”的精神，滴滴等这些企业存在的网络安全风险主要是数据安全

风险，且因企业赴美上市而引发。见“中国信息安全研究院左晓栋：《网络安全审查办法》为何这样改”，２０２１

年７月１２日，ｈｔｔｐｓ：／／ｍ．ｔｈｅｐａｐｅｒ．ｃｎ／ｂａｉｊｉａｈａｏ＿１３５４５０２８。

瑑瑩 《网络安全审查办法》第十条。

瑒瑠 ＴｈｅＧｒｅａｔＦｉｒｅｗａｌｌ：ＡＴｅｃｈｎｉｃａｌＰｅｒｓｐｅｃｔｉｖｅ，ｈｔｔｐｓ：／／ｃｓ．ｓｔａｎｆｏｒｄ．ｅｄｕ／ｐｅｏｐｌｅ／ｅｒｏｂｅｒｔｓ／ｃｓ１８１／ｐｒｏｊｅｃｔｓ／２０１０－１１／

ＦｒｅｅｄｏｍＯｆＩｎｆｏｒｍａｔｉｏｎＣｈｉｎａ／ｇｒｅａｔ－ｆｉｒｅｗａｌｌ－ｔｅｃｈｎｉｃａｌ－ｐｅｒｓｐｅｃｔｉｖｅ／ｉｎｄｅｘ．ｈｔｍｌ．

瑒瑡 《数据出境安全评估办法》第一条。

瑒瑢 ＣＰＴＰＰ第１１章“金融服务”附件１１－Ｂ“具体承诺”的Ｂ节规定了金融服务中的跨境数据流动规则。由于该规

则仅适用于金融服务，含有金融监管的特定考量，对分析中国的跨境数据流动规制体系整体上是否符合 ＣＰＴ

ＰＰ规则不产生决定性影响，本文不再做专门分析。

瑒瑣 Ｒｕｓｓｉａ－ＭｅａｓｕｒｅｓＣｏｎｃｅｒｎｉｎｇＴｒａｆｆｉｃｉｎＴｒａｎｓｉｔ，ＲｅｐｏｒｔｏｆｔｈｅＰａｎｅｌ，ＷＴ／ＤＳ５１２／Ｒ，５Ａｐｒｉｌ２０１９，ａｔｐａｒａ．７．６５．

瑒瑤 Ｒｕｓｓｉａ－ＭｅａｓｕｒｅｓＣｏｎｃｅｒｎｉｎｇＴｒａｆｆｉｃｉｎＴｒａｎｓｉｔ，ＲｅｐｏｒｔｏｆｔｈｅＰａｎｅｌ，ＷＴ／ＤＳ５１２／Ｒ，５Ａｐｒｉｌ２０１９，ａｔｐａｒａｓ．７．７９，７．

９８，７．１３４－７．１３５．

瑒瑥 ＣＰＴＰＰ第２９．２条ｂ款的相关规定是：“本协定中任何条款不得解释为：（ｂ）阻止一缔约方采取其认为对……保

护其自身基本安全利益所必需的措施。”ｈｔｔｐ：／／ｉｍａｇｅｓ．ｍｏｆｃｏｍ．ｇｏｖ．ｃｎ／ｓｍｓ／２０２１０１／２０２１０１１１１５５７５７８５３．ｐｄｆ。

瑒瑦 Ｒｕｓｓｉａ－ＭｅａｓｕｒｅｓＣｏｎｃｅｒｎｉｎｇＴｒａｆｆｉｃｉｎＴｒａｎｓｉｔ，ＲｅｐｏｒｔｏｆｔｈｅＰａｎｅｌ，ＷＴ／ＤＳ５１２／Ｒ，５Ａｐｒｉｌ２０１９，ａｔｐａｒａｓ．７．１３２－７．

１３３，７．１３８．

瑒瑧 根据既往ＷＴＯ争端解决案件中的法律解释，基本安全利益比安全利益的范围更窄，应指与国家根本职能，如

保护本国领土和人民免受外部威胁或维护国内法律和公共秩序相关的利益。Ｒｕｓｓｉａ－ＭｅａｓｕｒｅｓＣｏｎｃｅｒｎｉｎｇ

ＴｒａｆｆｉｃｉｎＴｒａｎｓｉｔ，ＲｅｐｏｒｔｏｆｔｈｅＰａｎｅｌ，ＷＴ／ＤＳ５１２／Ｒ，５Ａｐｒｉｌ２０１９，ａｔｐａｒａｓ．７．１３０－７．１３１．

瑒瑨 见ＣＰＴＰＰ第１４．１１条第二款；《美国－墨西哥－加拿大协定》第１９．１１条第一款；《美国 －日本数字贸易协定》

第１１条第一款；《区域全面经济伙伴关系协定》第１２．１５条第二款。

５８

徐程锦：中国跨境数据流动规制体系的ＣＰＴＰＰ合规性研究



瑒瑩 ＷｈａｔｉｓｔｈｅＣｒｏｓｓ－ＢｏｒｄｅｒＰｒｉｖａｃｙＲｕｌｅｓＳｙｓｔｅｍ，ｈｔｔｐｓ：／／ｗｗｗ．ａｐｅｃ．ｏｒｇ／Ａｂｏｕｔ－Ｕｓ／Ａｂｏｕｔ－ＡＰＥＣ／Ｆａｃｔ－Ｓｈｅｅｔｓ／

Ｗｈａｔ－ｉｓ－ｔｈｅ－Ｃｒｏｓｓ－Ｂｏｒｄｅｒ－Ｐｒｉｖａｃｙ－Ｒｕｌｅｓ－Ｓｙｓｔｅｍ．

瑓瑠 ＧｕｉｄｅｔｏｔｈｅＥＵ－ＵＳＰｒｉｖａｃｙＳｈｉｅｌｄ，ａｔｐ８，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｉｎｆｏ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／２０１６－０８－０１－ｐｓ－ｃｉｔｉ

ｚｅｎｓ－ｇｕｉｄｅ＿ｅｎ．ｐｄ＿．ｐｄｆ＃：～：ｔｅｘｔ＝Ｔｈｉｓ％２０ｉｓ％２０ｗｈｅｒｅ％２０ｔｈｅ％２０ＥＵ－Ｕ．Ｓ．％２０Ｐｒｉｖａｃｙ％２０Ｓｈｉｅｌｄ％

２０ｃｏｍｅｓ，ｗｈｅｔｈｅｒ％２０ｙｏｕ％２０ａｒｅ％２０ａｎ％２０ＥＵ％２０ｃｉｔｉｚｅｎ％２０ｏｒ％２０ｎｏｔ．

瑓瑡 ＳｔａｎｄａｒｄＣｏｎｔｒａｃｔｕａｌＣｌａｕｓｅｓ（ＳＣＣ），ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｉｎｆｏ／ｌａｗ／ｌａｗ－ｔｏｐｉｃ／ｄａｔａ－ｐｒｏｔｅｃｔｉｏｎ／ｉｎｔｅｒｎａｔｉｏｎａｌ－ｄｉ

ｍｅｎｓｉｏｎ－ｄａｔａ－ｐｒｏｔｅｃｔｉｏｎ／ｓｔａｎｄａｒｄ－ｃｏｎｔｒａｃｔｕａｌ－ｃｌａｕｓｅｓ－ｓｃｃ＿ｅｎ．

瑓瑢 经济参考报，“滴滴国内月活用户突破 ４亿”，２０２０年 １１月 ４日，ｈｔｔｐ：／／ｗｗｗ．ｊｊｃｋｂ．ｃｎ／２０２０－１１／０４／ｃ＿

１３９４８９４５０．ｈｔｍ？ｆｒｏｍ＝ｇｒｏｕｐｍｅｓｓａｇｅ。

瑓瑣 根据本文第一部分的梳理，数据出境安全评估可以适用于除执法或司法目的跨境调取数据以外的所有数据出

境情形，且是某些情形下唯一可以实现数据出境的机制，在中国的跨境数据流动制度体系中具有核心地位。

其他国家的跨境数据流动制度（如欧盟ＧＤＰＲ）提供了不同的数据出境机制，但尚未见到哪个机制在本国制度

中的地位和重要性与数据出境安全评估类似。

瑓瑤 《信息安全技术 重要数据识别规则（征求意见稿）》第３．１条，２０２２年３月１６日，见“小贝说安全”，“国标《重

要数据识别指南》又有重大修改了”，ｈｔｔｐｓ：／／ｍｐ．ｗｅｉｘｉｎ．ｑｑ．ｃｏｍ／ｓ／ＫＤ１ＵｔｇｄＵｃａｒＵＤｔｉｗ３ＶＳ３１Ａ；《关键信息基础

设施安全保护条例》第二条。

瑓瑥 第２０条（ａ）－（ｊ）款均提出了具体的公共政策目标，如保护公共道德、保护人类和动植物生命健康、确保法律法

规得到遵守等，见ＧｅｎｅｒａｌＡｇｒｅｅｍｅｎｔｏｎＴａｒｉｆｆｓａｎｄＴｒａｄｅ，ＡｒｔｉｃｌｅＸＸ，ｈｔｔｐｓ：／／ｗｗｗ．ｗｔｏ．ｏｒｇ／ｅｎｇｌｉｓｈ／ｄｏｃｓ＿ｅ／ｌｅｇａｌ＿

ｅ／ｇａｔｔ４７＿０２＿ｅ．ｈｔｍ＃ａｒｔｉｃｌｅＸＸ。

瑓瑦 《网络数据安全管理条例（征求意见稿）》第三十二条第四款。

瑓瑧 除了“ｒｅｑｕｉｒｅｄ”的措辞与一般“必要性测试”中常用的“ｎｅｃｅｓｓａｒｙ”不同外，ＣＰＴＰＰ第１４．１１条第三款在逻辑结

构、规则中的关键词等方面与“必要性测试”并无差别。目前尚不清楚美国在 ＴＰＰ谈判时为何将 ｎｅｃｅｓｓａｒｙ改

为ｒｅｑｕｉｒｅｄ，但可资对比的是，后来的《美国－日本数字贸易协定》第１１条又将“ｒｅｑｕｉｒｅｄ”改为“ｎｅｃｅｓｓａｒｙ”。

瑓瑨 《区域全面经济伙伴关系协定》第１２．１５条第三款（ａ）项。

瑓瑩 尽管欧盟制定了《非个人数据在欧盟境内自由流动框架法规》，但由于欧盟在数据立法上相对独立，对境内成

员国和境外国家在数据跨境方面有明显区别对待，故欧盟对非个人数据的相关立法更类似于美国或中国的国

内立法，数据在欧盟成员国之间的流动类似于在中国不同省份之间的流动，并非典型意义上的非个人数据在

不同国家之间的跨境流动。

瑔瑠 ＳｅｅＱｕｅｓｔｉｏｎｓ＆ＡｎｓｗｅｒｓｏｎｔｈｅａｄｏｐｔｉｏｎｏｆｔｈｅａｄｅｑｕａｃｙｄｅｃｉｓｉｏｎｅｎｓｕｒｉｎｇｓａｆｅｄａｔａｆｌｏｗｓｂｅｔｗｅｅｎｔｈｅＥＵａｎｄｔｈｅＲｅ

ｐｕｂｌｉｃｏｆＫｏｒｅａ，１７Ｄｅｃｅｍｂｅｒ２０２１，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｃｏｍｍｉｓｓｉｏｎ／ｐｒｅｓｓｃｏｒｎｅｒ／ｄｅｔａｉｌ／ｅｎ／ｑａｎｄａ＿２１＿６９１６．

瑔瑡 ＥｕｒｏｐｅａｎＣｏｕｒｔｏｆＪｕｓｔｉｃｅ，ＤａｔａＰｒｏｔｅｃｔｉｏｎＣｏｍｍｉｓｓｉｏｎｅｒｖ．ＦａｃｅｂｏｏｋＩｒｅｌａｎｄＬｉｍｉｔｅｄａｎｄＭａｘｉｍｉｌｌｉａｎＳｃｈｒｅｍｓ（Ｓｈｒｅｍｓ

ＩＩ），ａｔｐａｒａｓ．１０４－１０５，ＣａｓｅＣ？３１１／１８，１６Ｊｕｌｙ２０２０，ｈｔｔｐｓ：／／ｃｕｒｉａ．ｅｕｒｏｐａ．ｅｕ／ｊｕｒｉｓ／ｄｏｃｕｍｅｎｔ／ｄｏｃｕｍｅｎｔ．ｊｓｆ；ｊｓｅｓ

ｓｉｏｎｉｄ＝ＣＦ８Ｃ３３０６２６９Ｂ９３５６ＡＤＦ８６１Ｂ５７７８５ＦＤＥＥ？ｔｅｘｔ＝＆ｄｏｃｉｄ＝２２８６７７＆ｐａｇｅＩｎｄｅｘ＝０＆ｄｏｃｌａｎｇ＝ＥＮ＆ｍｏｄｅ＝

ｒｅｑ＆ｄｉｒ＝＆ｏｃｃ＝ｆｉｒｓｔ＆ｐａｒｔ＝１＆ｃｉｄ＝９８１２７８４．

瑔瑢 Ｒｅｕｔｅｒｓ，ＴｉｋＴｏｋｍｏｖｅｓＵ．Ｓ．ｕｓｅｒｄａｔａｔｏＯｒａｃｌｅｓｅｒｖｅｒｓ，Ｊｕｎｅ１８，２０２２，ｈｔｔｐｓ：／／ｗｗｗ．ｒｅｕｔｅｒｓ．ｃｏｍ／ｔｅｃｈｎｏｌｏｇｙ／ｔｉｋｔｏｋ－

ｍｏｖｅｓ－ｕｓ－ｕｓｅｒ－ｄａｔａ－ｏｒａｃｌｅ－ｓｅｒｖｅｒｓ－２０２２－０６－１７／．

瑔瑣 《数据出境安全评估办法》第四条（二）、（三）。

瑔瑤 ＥｕｒｏｐｅａｎＣｏｍｍｉｓｓｉｏｎ，Ｔｒａｎｓ－ＡｔｌａｎｔｉｃＤａｔａＰｒｉｖａｃｙＦｒａｍｅｗｏｒｋ，Ｍａｒｃｈ２０２２，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｃｏｍｍｉｓｓｉｏｎ／

ｐｒｅｓｓｃｏｒｎｅｒ／ａｐｉ／ｆｉｌｅｓ／ａｔｔａｃｈｍｅｎｔ／８７２１３２／Ｔｒａｎｓ－Ａｔｌａｎｔｉｃ％２０Ｄａｔａ％２０Ｐｒｉｖａｃｙ％２０Ｆｒａｍｅｗｏｒｋ．ｐｄｆ．ｐｄｆ．
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