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论我国企业数据合规体系的构建及其法律障碍
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摘 要：企业数据合规体系构建是数据安全治理的重要组成部分，数据合规性法律法规促使商业组织改进自身数据安全标

准和实践。企业数据合规体系构建应坚持“数据安全”为首要原则，协调数据合规制度和公司管理及内控制度之间的冲突，

并建立数据合规场景治理机制。我国企业数据合规体系构建中存在三个层面的法律障碍：立法层面，数据合规法律规范零

散且存在相互冲突；执法层面，数据合规监督机构职责交叉、重叠；司法层面，数据合规类案件面临证据收集难、法律适用难

及损失认定难。对此，也可从三个层面消除上述障碍：协调现有数据合规法律制度的冲突并出台数据合规条例；协调执法

机构职责和梳理数据合规执法重点；完善证据保全制度，加强数据合规案例类型化研究以及完善损失认定。
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数据热潮正在席卷整个行业，数据生态系统的价

值体现在收集和分析大量原始数据并将其转化为有

用的信息。“数智化社会所展开的是一种超大规模、超

复杂的经济社会关系全新形态。”[1]随着用于长期存

储大量交易数据且颇具成本效益的技术和解决方案

的涌现，越来越多的公司都在不断延长数据保存的时

间。与此同时，监管机构和社会公众日益将目光转移

到企业如何处理数据。在“后斯诺登”时代，数据隐私

领域受到极大关注。用户的个人和交易数据是企业

获取数据的主要来源，而绝大多数用户并不知晓企业

基于各种目的保留个人数据的量。实践中，企业在实

现数据保护时，通常可以从两个层面开展，即现有法

律制度（成文规则）和隐私共识（隐含规则）。这意味

着，一方面，现有法律制度构成企业数据合规要求的

基础，如个人数据收集同意要求、目的声明等。另一

方面，数据处理者和数据所有者之间往往会达成隐私

共识（隐含规则）。随着我国数据强监管时代的开启，

企业数据合规体系的构建面临着极大的法律挑战，无

论是立法、执法还是司法层面。而研究数据合规体系

中的法律障碍并提出相关移除建议对我国数字经济

的健康可持续发展有着重要意义。

一、企业数据合规体系构建的理论

基础

企业数据合规体系构建绝非单向度的，需在数据

安全治理的视野下展开。准确识别企业数据合规的

概念和特征，并梳理我国企业数据合规体系的内涵是

研究相关法律问题的基础。

（一）数据合规概念和特征

1.数据合规概念

数据合规通常是指确保数据（尤其是敏感数据）

免受丢失、被盗、损坏和滥用的正式标准和实践，这意

味着要求相关机构和组织必须遵守关于如何收集、管

理和存储数据的相关规定。各行各业的企业都应遵

守数据合规标准，以确保客户个人身份信息（PII）和

财务信息的安全，尤其需要防止敏感数据被窃取或滥

用。当前，不同国家或地区的数据合规法律法规差异

较大，但通常都会关注以下三个方面：其一，需要保护

的是什么类型的数据；其二，需要实施哪些流程来保

护该数据；其三，如果一个组织不遵守相关要求和程

序，将面临何种处罚。实践中，企业进行数据合规可

以遵循以下几个步骤：识别已有数据、尊重相关主体
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的权利、进行数据资产登记、绘制数据流（即如何收

集、创建、存储以及分享数据）、确定处理数据流的合

法依据、识别不合规的数据活动和建立高级别数据责

任和报告机构[2]。
2.我国企业数据合规特征

获取、存储、使用和共享数据中每一个阶段都可

能引发各种数据质量问题。高质量的数据是商业组

织最宝贵的资产之一，有效利用高质量的数据对企业

可持续发展至关重要，不准确或过时的数据则可能会

导致错误的商业决策。我国企业数据合规将数据质

量和安全作为治理的重心，这也是我国企业数据合规

的重要特征。高质量的数据能直接转化为更优的商

业智能，而企业确保能适用安全工具和遵循安全程

序，则将减轻其相关合规责任。可以说，我国企业数

据合规的目标就是确保商业组织对数据开展利用的

同时，保障数据质量和安全。

（二）企业数据合规体系构建是数据安全

治理的重要组成部分

对数据安全治理的理解可以分别从广义（整体）

和狭义（组织内部）展开。从广义上看，数据安全治理

包含国家相关机构、社会组织（行业组织、企业等），以

及个人共同参与和实施数据安全治理一系列活动的

有机集合体。从狭义上看，数据安全治理主要是指在

一个机构或组织的内部整体数据安全战略指引下，为

确保数据安全和有效利用数据，多部门联动协作完成

一系列方案和活动的集合体。技术的快速迭代使得

数据安全等规则面临重大挑战[3]。随着技术受到前

所未有的重视，商业组织几乎每天都在产生、共享和

存储大量数据，数据安全也成为全球热议话题之一。

目前，行业的数据安全治理尚处于早期阶段，企业整

体数据安全治理能力参差不齐。数据合规性法律法

规迫使商业组织不断改进和完善其数据安全标准和

实践，以防发生违规行为以及造成客户敏感数据被暴

露、被盗或损坏。数据合规法律法规规定了如何收

集、使用、存储和管理数据的要求，而这些数据合规性

要求与数据治理和数据安全保护休戚相关。建立企

业数据合规体系是数据安全治理的重要组成部分，这

将为企业带来至少两方面好处，即更好地赢得客户信

任和节约成本。总之，构建企业数据合规体系应在数

据安全治理视野下展开。

（三）我国企业数据合规体系构建的内涵

对企业而言，不论是出于遵守法律法规还是对声

誉的考量，首先应了解清楚需要保护的数据类型有哪

些，以及保护的目的是什么，这是开展数据合规的前

提。我国企业数据合规体系的构建离不开以下几个

方面：首先，坚持“数据安全”为基本原则。对企业而

言，数据安全涵盖了组织用来保护数据的工具和流

程，以防止未经授权的人访问相关信息。其中，保护

敏感数据是首要任务，如客户信息、财务数据或知识

产权等企业核心数据的安全和隐私。其次，充分协调

数据合规制度与其他公司管理和内控制度的冲突和

矛盾。随着公众对数据隐私的呼声越来越高以及政

府对数据隐私和安全的干预，企业纷纷开启数据合规

治理，无论是出台隐私声明和政策还是其他制度，都

需要检视企业现存的内部管理和控制制度，以使其形

成内在有机统一体。最后，建立和落实数据合规场景

治理机制。企业利用数据方式和场景多样，应根据具

体业务条线的规划和开展，准确识别需要进行数据合

规治理的场景，实现精准高效应对。尤其在个人数据

处理上，企业应在现行法律基础上不断调整自身内部

管理制度，做到合规收集和使用个人数据[4]。

（四）企业数据合规体系构建的迫切性

数字时代，数据已成为企业最关键的组成部分

之一。过去这些年，大规模的数据安全漏洞不断占

据头条新闻[5]。数据泄漏通常是指有意或者无意地

将机密信息暴露给未经授权的各方，数据泄漏通常

会对企业构成严重的声誉和财务威胁。随着数据量

呈指数级增长，数据泄漏比以往任何时候都更加频

繁，且会造成无可估量的后果。可以说，预防数据丢

失已成为企业最紧迫的安全问题之一。引发企业数

据泄漏原因多样，但通常包括以下几个方面：公司内

部人员有意或无意泄漏数据；承载数据的设备被盗

取或丢失，如包含敏感信息的未加密笔记本电脑或

硬盘丢失或被盗；遭遇黑客攻击。总之，数据泄漏会

对商业组织的声誉和财产造成毁灭性影响，不少商

业组织一直是数据泄漏的受害者。而企业不断完善

自身数据合规体系则在一定程度上能缓解因数据泄

露带来的损害。

综上，随着数据在企业实践中的用途边界不断拓

展，如何识别各种利用场景的数据合规风险成为企业
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数据合规治理的重点及难点。企业要保障业务的连

续性应建立整体数据安全防护，尤其应采取“真正动

态和无缝的举措”来为商业开展提供安全保障[6]。厘

清数据合规相关概念、特征和企业数据合规体系的内

涵，并梳理企业数据合规的迫切性对其相关法律障碍

分析及移除建议的提出有着重要理论意义。

二、我国企业数据合规体系构建的

行业实践和域外借鉴

（一）企业数据合规体系构建的行业实践
1.企业数据合规适用场景

数据正通过各种方式影响着商业组织的业务开

展，诸如改善决策制定、改进业务流程和实施、创造收

入来源和模式等。在数据为商业组织带来价值的同

时，数据隐私和安全问题也日益凸显。可以说，数据

在什么场景下为企业带来效益，这样的商业场景就离

不开数据的合规治理。商业实践中，我国企业对数据

的处理主要涉及数据的收集、分析、存储和跨境流动。

首先，收集数据可以使得企业存储和分析现有和潜在

客户的重要信息，并为未来的营销建立更好的客户数

据库，从而为企业节约成本。企业收集和拥有的数据

越多，作出正确决策和创新商业模式的可能性就越

大，质量高的数据甚至将成为企业决策时的直接依

据。其次，光有数据是不够的，对企业来说，如何利用

已搜集的数据作出正确且富有远见的商业决策才是

核心。再次，随着企业数据量呈指数级增长，数据存

储成为企业利用数据以成就业绩的重要组成部分，有

效管理数据是确保组织高效使用存储资源并依照法

律法规和公司政策安全存储数据的关键。最后，随着

企业将业务触角伸向全球，企业数据跨境流动能让用

户实时传输信息并进行在线互动、更好地追踪全球供

应链、共享研究成果并进行技术创新，等等。数据跨

境流动已成为国际数字贸易的核心议题，更高水平和

更严标准是其发展的必然趋势[7]。在我国现有的数

据相关法律法规下，企业收集、分析、存储和开展数据

跨境业务需要遵循《中华人民共和国网络安全法》（以

下简称《网络安全法》）、《中华人民共和国数据安全

法》（以下简称《数据安全法》）、《中华人民共和国个人

信息保护法》（以下简称《个人信息保护法》）等相关法

律的规定，构建和完善自身数据合规体系是企业持续

健康开展数字业务的重要保障。

2.企业数据合规制度

早期的企业合规治理主要是企业自我管理和自

我监督的治理方式 [8]。随着数据保护相关法律的完

善，企业为了应对数据合规要求，纷纷颁布或更新隐

私政策和内部合规指引。概括来看，这样的隐私政策

或内部指引的内容通常会包括以下几个方面：第一，

收集限制，一般会规定仅收集特定目的所需的最少数

据量，同时仅保留所需的最少时间。但是随着“匿名

化”神话被打破，大量用户数据被推断出来，简单删除

客户数据的主要索引远远不够。第二，目的规范，要

求明确和专门说明收集数据的目的。但是实践中，往

往数据收集的原始用途过于局限，无法涵盖大数据提

供的创新用途。商业组织出于商业利益的考量，往往

会突破原始收集目的，实践中确实也产生了诸多创新

用途。第三，使用限制，这主要是规制数据使用方未

经数据所有人同意与第三方共享或以其他方式改变

数据用途。第四，安全保障，处理个人数据的组织需

要提供必要的保障和机制，以确保个人信息不会落入

危险境地。随着商业组织将更多数据放入低成本存

储（如云存储）解决方案中，审查这些外部存储系统的

数据访问控制则变得至关重要。第五，个人主体参

与，强调个人在管理自身数据中的作用和地位，比如

用户个人有权删除、更正其数据，但是实践中，存在很

多难以擦除或纠正的数据。第六，问责制，要求进行

数据收集和存储的组织对自身数据使用行为负责。

不容忽视的是，不论数据保护立法多完善，最终都需

要落实到企业的数据合规实践中，而隐私政策则是重

中之重[9]。
3.企业数据合规实践

随着数据法律法规的出台，各行各业都应根据

《数据安全法》《个人信息保护法》《网络安全审查办

法》等法律法规和标准加强自身数据安全和隐私保护

能力建设。事实上，在数据收集、融合、再利用、流转、

推送等各个环节都存在合规问题。数据合规凸显着

时代意义。首先，应重点梳理和识别自身数据资产中

是否存在重要数据，其一旦泄露可能直接影响国家安

全、经济安全、社会稳定以及公共健康和安全，应时刻

关注所在地区主管部门对重要数据目录的编制进展。

其次，一旦涉及数据跨境则需及时检视是否需要本地

存储数据以及进行数据跨境评估，以确保数据出境安

全。再次，一些企业的网络平台和信息系统如果一旦
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被识别为关键信息基础设施，则需要落实更严格的数

据合规义务。最后，企业在采购相关网络产品和服务

时还应严格落实数据安全审查制度。总之，各行各业

的企业都应围绕自身的义务特点来构建数据合规

体系。

（二）企业数据合规体系构建的域外法律

借鉴
纵观全球，数据安全威胁的数量和复杂程度与日

俱增，监管也日趋严格。企业保持对国家标准以及越

来越多全球标准的遵守需要花费大量的时间和资源。

1.国际法层面

技术在不断更新迭代，全球范围内的数据隐私法

也正在不断涌现以适应这一现状。目前，数据隐私法

的一个共同特点是将个人隐私置于中心位置，尝试构

建更符合道德的数据处理流程。联合国、世界贸易组

织（WTO）、经合组织（OECD）、全面与进步跨太平洋

伙伴关系协定（CPTPP）等都积极回应了全球数字经

济迅猛发展下的个人数据/隐私问题。如今，已有 100
多个国家/地区参与了某种形式的数据保护国际隐私

法，以确保为公民信息提供更为严格的保护和控制。

整体而言，数据保护的国际隐私法通常遵循以下几项

隐私原则：通知、选择和同意、访问和参与、完整性和

安全性、执行和实施。可以看出，国际数据保护规则

侧重于保护个人数据/信息免受内外部威胁，通过降

低欺诈、妥协和腐败等风险来保护个人数据。面对全

球范围内兴起的个人数据保护，企业的担忧随之而

来，在大数据时代，数据往往是在商业使用中才发现

新的用途，难以一一提前规划好用途和目的后，告知

用户并获得授权。为应对全球多样化、碎片化的法律

法规，各国应更加紧密地相互协调，从而为国家、公民

和组织提供更坚实的监管基础。

2.美国和欧盟

（1）美国。在数据合规层面影响力比较大的有加

州消费者隐私法（CCPA）和加州隐私权法案（CPRA）。

加州消费者隐私法（CCPA）要求告知数据主体何时以

及如何使用他们的个人数据，且消费者有权在其个人

信息应修改时与企业沟通更正或删除①。加州隐私

权法案（CPRA）或称 CCPA-plus于 2023年 1月生效，

其目的是对延展CCPA中对消费者个人数据的保护，

其赋予消费者要求组织更正档案中虚假信息的权利，

它还将建立加州隐私保护署（CPPA），并重新定义“违

规”等关键词②。
（2）欧盟。《通用数据保护条例》（GDPR）的出台

旨在改变各行业对个人数据的处理方式，让消费者重

掌数据收集和使用的最终话语权。GDPR对企业的

合规要求主要体现在以下几个方面：只要向欧盟数据

主体提供商品或服务，或监控欧盟数据主体的行为，

都将受到GDPR的规制；要求适用于几乎所有类型的

个人数据，比如 IP地址、电子邮件地址和物理设备信

息等；GDPR要求尊重用户在个人数据和数据隐私方

面拥有的八项基本权利，即访问权、知情权、迁移权、

被遗忘权、反对权、限制处理权、被告知权以及修改

权；不遵守GDPR将面临重罚；企业需要聘请数据保

护官（DPO）来管理GDPR的要求，一般需要负责监督

公司的数据保护策略、监控数据存储和数据传输、对

员工进行合规性教育和培训等。DPO是组织内的重

要职位，可确保组织实现更高的数据保护合规性[10]。
在数据合规法律体系方面，欧盟对数据隐私采取

自上而下的方法，对个人数据进行了几乎全方位和全

流程的保护，而美国则更多采用自下而上的方法。要

想解决行业、国家和全球数据合规问题，应树立总体

合规战略，其中涉及法律、人力资源、IT等之间的协

调，同时还需要自上而下实施持续的安全和隐私策

略。国际法层面和欧盟及美国的数据合规相关立法

给我国完善数据合规法律法规以及构建企业数据合

规体系提供了很好的域外借鉴视角和经验。

三、我国企业数据合规体系构建的

法律障碍

数据相关法律法规是企业数据合规体系建立的

法律基础和实施指引。实践中，企业通过数据分享、

交换和共享等途径不断创新和挖掘数据的价值，直接

或间接为企业创造经济效益。对企业而言，对自身数

据合规体系建设的投入需要平衡数据资源开发和合

规经营之间的关系。随着网络安全和数据法律法规

体系的完善和执法力度的上升，相关司法判例和行政

① California Consumer Protection Act.

② California Privacy Rights and Enforcement Act.
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处罚案例开始涌现，数据合规得到越来越多企业的重

视。我国企业数据合规体系构建中存在三个层面的

法律障碍：立法层面，数据合规法律规范零散且存在

相互冲突；执法层面，数据合规监督机构职责交叉、重

叠；司法层面，数据合规类案件面临证据收集难、法律

适用难及损失认定难。

（一）企业数据合规体系构建的相关法律

规定及其不足

我国直接规制数据安全和隐私的两部基础法律

已于 2021年生效，这对中国企业以及业务涉及中国

的跨国公司产生重大影响。《数据安全法》和《个人信

息保护法》对此前《网络安全法》中的数据本地化、数

据跨境和数据保护等提出了具体要求。就企业数据

合规的实施指导而言，当前的法律法规尚存在以下几

个方面的不足。

1.数据合规相关法律制度分散

（1）《数据安全法》。整体上，该法为我国数据利

用和数据安全搭建了基本的法律框架。规定了数据

安全基本制度，明确了促进和支持数据安全与发展的

各项措施，并规定了相关主体的数据安全保护义务。

该法根据数据对我国国家安全的潜在影响对在国内

收集和存储的数据进行分类，并根据数据的分类级别

对其存储和传输进行规范。该法也是市场主体（主要

为企业）落实合规义务的基本指引。其要求在我国开

展业务的公司建立和完善其数据安全体系，在发现数

据安全缺陷时及时采取补救措施，并及时通知用户和

监管机构。处理“重要数据”的数据公司需指定负责

数据安全的人员或团队，并定期向有关监管机构提交

风险评估。此外，对相关违法行为，也规定了罚款等

处罚措施。

（2）《个人信息保护法》。《个人信息保护法》是我

国第一部规范个人信息保护的综合性法律，以欧盟

GDPR为蓝本。“个人信息”被定义为涵盖“以电子或

任何其他格式存储的与已识别或可识别自然人相关

的任何信息”，只要该信息“与已识别或可识别的自然

人有关”，不包括不可逆转的匿名个人信息。具体要

求以下几个方面：第一，同意要求。原则上，在收集或

处理某人的个人信息之前，数据处理者必须获得数据

主体的自愿、明确和知情同意。此外，收集或处理“敏

感个人信息”（包括数据主体的生物特征、宗教信仰、

健康、财务、地理位置和未成年人信息）必须告知数据

收集的特定目的和必要性，并遵循《个人信息保护法》

中的要求落实数据保护措施。第二，数据本地化和数

据删除要求。如果数据处理者正在处理的个人信息

量达到一定阈值，则可能触发数据本地化要求，并且

数据处理者还应任命一名信息保护官来监督妥善处

理和保护。而当收集目的已完成、保留期限届满、用

户撤回同意时，数据处理者应履行删除义务。第三，

向第三方和海外传输个人信息的限制。数据处理者

在将个人信息传输给境内外第三方之前，必须先征得

数据主体的知情同意，并确保数据接收者对数据的使

用和数据处理方式在数据主体同意范围内。对于跨

境传输，数据处理者必须确保数据的外国接收者具有

不低于《个人信息保护法》规定的数据保护要求。使

用算法和类似的自动决策功能来分析数据主体个人

信息的公司必须遵守《个人信息保护法》中规定的“透

明度”和“公平”原则，禁止基于数据主体的个人特征

进行歧视性定价和营销活动。整体上，对企业而言，

《个人信息保护法》要求处理个人数据的公司定期进

行自我审核，以评估其信息安全风险并实施相应的政

策和保障措施。

（3）其他法律规定。除了《数据安全法》和《个人

信息保护法》外，在涉及个人数据合规层面，《中华人

民共和国民法典》（以下简称《民法典》）也有着重要意

义。实践中，还有很多实施指南，对企业数据合规体

系构建提供了重要指引。这些指南包括公安部 2019
年发布的《互联网个人信息安全保护指南》、信标委

2020年 7月发布的《网络安全标准实践指南——移动

互联网应用程序 (APP)收集使用个人信息自评估指

南》和 9月发布的《网络安全标准实践指南——移动

互联网应用程序(APP)个人信息保护常见文集及处置

指南》，这些都是经常被实务中提及和参考的一些

文件。

整体而言，我国企业数据合规涉及的法律众多，

规则分散。其中，《数据安全法》和《个人信息保护法》

是我国企业构建数据合规体系最主要的法律依据。

但是，企业在落实数据合规常常会面临困境，需要根

据不同的法律规定和要求实施合规政策，这无疑增添

了企业的数据合规不确定性和负担，在一定程度上也

不利于企业对数据的创造性利用，也难以真正实现监

管机构的数据合规监管目标，最终难以实现保护个人
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数据隐私和数据安全的目的。

2.相关法律制度用词模糊

《数据安全法》和《个人数据保护法》对企业落实

数据合规规定了诸多细致要求，但是很多法律用词模

糊。如随着对数据的监管深入，需要关注公司是否符

合“主要互联网服务平台”的资格、是否拥有“大量”用

户以及从事“复杂的商业活动”而适用越来越严格的

规则，但是很多术语目前在《个人信息保护法》中尚未

有明确定义。

3.尚未出台专门的数据合规法律或法规

中国数据治理是全球数据治理的重要组成部分，

数据（尤其是个人数据）创造价值的同时也对个体、群

体和国家带来了重要威胁，如数据泄漏等。随着企业

数据合规进入强监管阶段，私营部门是数字经济的主

要创新主体，为实现数字经济的健康持续发展，应夯

实数据合规的法律基础，国家层面应出台数据合规行

政法规，为企业构建数据合规体系提供明确落地

指引。

（二）企业数据合规体系构建中监管困境

近年来，从中央到地方都从不同视角展开对网络

安全、数据以及个人信息保护方面的执法活动，积极

查处并要求相关机构和企业进行合规整改，以完善网

络安全与数据合规体系。当前，涉及数据合规的执法

机构职权交叉、边界不清，对网络安全、数据安全和个

人信息保护形成了多头监管的局面。目前监管机构

主要有公安部门、网信部门、电信部门、工商部门和行

业监管部门。整体而言，涉及数据的监管职责纵横交

错，企业进行数据合规需要应对不同的监管机构，一

方面会不利于企业构建科学高效的数据合规体系，另

一方面也会给企业利用数据创新业务模式造成障碍。

（三）企业数据合规体系构建中司法难题

企业数据合规体系的构建离不开司法保护。一

旦发生数据合规事件，如何取证和认证成了棘手的问

题。个人数据是企业构建合规体系重要的保护对象，

也是行政执法的重点，但是在具体法律适用和损失认

定上也面临着不小挑战。

1.数字证据带来的问题

数字证据可以被看成以二进制形式存储或传输

的信息，可以在法庭上使用，通常被存储在计算机、手

机和移动硬盘中。“电子数据鉴真已成为网络信息时

代重要的证据问题。”[11]一旦发生企业数据违法违规

事件，相关人员在处理数字证据时面临着不小挑战。

首先，数据泄漏、篡改和网络攻击的风险。其次，数字

设备往往没有足够的存储空间来保存各种数字证据。

再次，提取或保存数字证据时，都不能排除人为因素，

难免会产生各种错误。此外，证据在传输过程中面临

的风险最大，也最容易遭到破坏、暴露或篡改。最后，

数字证据容易因处理不当而在法庭上不被采信。总

之，数字证据越来越成为各类案件的核心部分，相关

人员和机构应采取适当的措施和解决方案来应对上

述问题。

2.法律适用难和损失认定难

就个人信息保护而言，目前的法律主要有《民法

典》和《个人信息保护法》。在具体案件中，存在法律

适用难的问题。在《民法典》下，对个人信息的保护主

要体现在人格权层面。《个人信息保护法》则是系统规

制个人信息安全和利用的法律，尤其通过确立个人信

息处理的一系列规则来维护个人信息权利。在个人

信息受到侵害时，如何识别《民法典》和《个人信息保

护法》所保护的法益存在难点，在一定程度上给法律

适用带来不确定性和复杂性。此外，司法实务中，如

何对侵害个人信息的损害事实进行认定是个棘手的

问题。

从立法、执法和司法三个层面梳理和识别我国企

业数据合规体系面临的法律障碍，能从整体上看待我

国企业数据合规体系构建中的法律难题，并提出有效

对策，也才能真正将企业数据合规体系构建纳入到我

国数据安全治理中来。

四、我国企业数据合规体系构建中

的法律障碍的消除

当前，我国企业数据合规体系构建分别面临着立

法、执法和司法三个层面的法律障碍。对此，也可从

三个层面消除上述障碍：协调现有数据合规法律制度

的冲突并出台数据合规条例；协调执法机构职责和梳

理数据合规执法重点；完善证据保全制度，加强数据

合规案例类型化研究以及完善损失认定办法。

（一）企业数据合规体系构建中的立法

完善

各地已纷纷开展数据合规实践，并出台了相关合
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规指引，急需对数据合规相关法律制度进行梳理，为

我国企业数据合规体系构建保驾护航。目前，与数据

合规相关的法律主要有《数据安全法》《个人信息保护

法》《民法典》，这些法律都有各自侧重保护的法益，加

以梳理和明确能使适用时更清晰、更明确。此外，随

着我国数字经济的蓬勃发展，数据安全不仅关系个人

隐私安全，更关系到国家信息安全，而数据的创新使

用和合规实践主要发生在企业，出台相关数据合规条

例能在全国范围内协调各地企业数据合规治理的标

准，为我国数字经济健康持续开展提供坚实的制度

指引。

1.协调现有数据合规法律制度立法冲突

当前，数据合规相关立法和标准稳步出台，但在

具体适用时难免存在冲突。其中，《数据安全法》应成

为我国企业数据合规立法层面的顶层指引，尤其在涉

及数据安全和重要数据等相关规制时，需在该法的规

制下开展。企业在数据合规治理时应采取数据加密、

访问控制等措施，建立健全全流程数据安全管理制

度。在个人信息保护层面，应明确《民法典》和《个人

信息保护法》的适用规则。其中，《民法典》侧重保护

人格权益，《个人信息保护法》对个人信息的保护则更

为全面和细致。在涉及个人信息私法规制层面，首

先，应坚持《民法典》对个人信息保护的原则性规定，

强调保护人的尊严。其次，在尊重和保护个人信息人

格尊严的基础上，充分依据《个人信息保护法》的要求

开展个人信息处理活动。此外，还应重视敏感信息和

特殊主体的保护，一般而言，企业只有在具有特定目

的以及具备充分必要的前提下，并依据法律规定履行

相关手续，采取严格保护措施后，方能处理此类信息。

这样明确了《民法典》和《个人信息保护法》各自保护

和规制的侧重点，未来在法律适用上就不会发生困惑

甚至混乱。

2.出台数据合规实施条例

目前，国家对企业数据合规的要求主要散见于

《网络安全法》《数据安全法》《个人信息保护法》等法

律法规和标准中，尚未出台专门的国家层面立法文

件，这无法适应当前企业的数据合规实践，无法对企

业数据合规体系的建立提供明确价值指引和要求，也

会导致各地企业数据合规治理标准和水平不一，从而

可能引发潜在的系统性数据安全问题。此外，数据泄

露和个人隐私侵权案件的不断增多，执法和司法都面

临不小的挑战。随着数据合规实践的不断丰富和变

化，直接出台单行法律存在不小难度，但是国家层面

出台数据合规实施条例有其必要性。该条例可以对

目前法律规定模糊之处以及疏漏之处进行完善，尤其

需要明确大中型企业进行数据合规治理时需重点关

注重要数据的识别、数据跨境传输、内部合规体系构

建，以及数据合规治理的相关组织架构等问题。此

外，还应对各地出台的数据合规相关条例和指引进行

整理协调，将各地企业尤其是中大型企业数据合规治

理要求和水平尽快调整到同一水平线。总之，该条例

应将协同治理、企业数据合规业务场景、技术标准以

及全过程监督等合规要求纳入其中。

（二）企业数据合规体系构建中的执法

完善

当前，我国数据合规面临多头监管的困境，协调

数据合规执法机构职责冲突成为当务之急。否则，不

仅企业应对数据合规监管的义务和成本在不断增加，

也会不利于企业合规体系的构建和合规义务的落地。

对此，执法部门应梳理企业数据合规的监管重点和企

业清单，根据立法对执法部门的授权厘清各自涉及数

据合规的监管重点，避免职权交叉。个人信息保护依

然是当前数据合规执法的重心和核心。在数据合规

监管职责划分上，应不断明确和强调各监管机构的主

要监管目标和任务，在发生职权竞合时方能理性回归

行政执法权的初衷。其中，网信办负责统筹和协调，

实施检查调查以及约谈处罚等监管措施下，国务院部

委工业和信息化部主要负责工业、电信领域的网络信

息安全；国务院直属机构市场监督管理局则具体负责

与消费者有关的个人信息安全；公安机关则主要负责

数据合规涉及的刑事侦查；其他行业监管部门，如中

国人民银行、中国银保监会等依据行业特性确定细

则。总之，我国虽无需像欧盟GDPR那样建立统一的

执法体系，但也要在实践中不断厘清相关执法机构的

执法边界。

（三）企业数据合规体系构建中的司法

完善

在数据和算法的双轮驱动下，企业不断创新发展

其自身数据业务，以求新的盈利增长点。与此同时，

数据侵权甚至网络犯罪也日渐增加。司法实务中，数

据相关案件不断呈现，出现了包括数据权益的权属判
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断、数据产品的法律属性及其保护、数据爬虫行为的

认定、平台算法自动化决策和算法歧视等新型案件类

型，给司法审判带来新的挑战。这需要从完善数字证

据收集和保全制度、加强案例类型化研究和完善对损

失的认定这两个层面展开。

1.完善数字证据收集和保全制度

数字证据正日益成为各种案件调查的重要部分，

收集和保存数字证据带来诸多挑战，应积极应对。首

先，数据和计算机系统相互依存，在网络环境下，一旦

缺乏相应安全措施，数据极易被篡改或删除。应选择

高安全性能的证据篡改检测系统，确保数字证据处于

其原始状态，并以加密格式存储在具有内置安全协议

的硬件设备中。其次，数据是信息的载体，信息是数

据的内容呈现，存储在计算机系统中的数据往往来源

多元且格式多样。因此，需采用一套完整的数字证据

管理系统，该系统能自动提取各种来源的证据，支持

多种格式，集合存储、保护和分析功能。再次，还应加

强相关人员的技术和培训，否则任何人为的轻微错误

都可能导致证据在法庭上难以被采信。此外，在管理

数字证据时，还应遵循数据传输安全的相关认证和解

决方案。最后，证据提交时应关注法院的技术设置和

互联网连接，这样才能安全传输和呈现证据。如果相

关证据无法直接显示，可以提前下载并出示。无论采

取何种展示方式，必须确保在法庭上出示的证据是以

原始形式保存的且未经任何形式的更改，这样才能确

保证据的真实性。

2.加强案例类型化研究和完善对损失的认定

加强数据合规相关案例类型化研究不仅能更规

范、精确解释相应法律规范，也能弥补法律漏洞，其在

裁判依据模糊的案件中更是发挥着重要作用。目前，

数据合规民事和刑事案件不断增多，法律规范在司法

实践中的指导性还需完善，对数据合规案件进行类型

化研究就显得尤为重要，从中发现案件事实的规律并

抽象出背后的法理，这对于司法裁判无疑有着直接指

导意义。数据相关案例是数字经济发展下的新兴产

物，数据的无形性、易复制性、无边界性，以及其关涉

个人隐私安全和国家数据安全，加上当前各类企业数

据合规治理水平不一，加强对同类案件的研究和分

析，能对相关审判实务和企业数据合规治理起到明确

的指引作用。此外，在我国民事法律体系下，损害是

认定侵权和确定损害赔偿责任的重要条件，这在《民

法典》第一千一百六十五条和第一千一百六十六条都

可以见到相关表述③。数字经济时代，数据（尤其是

个人数据）蕴含着重要商业价值，但由于数据本身具

有易复制性和无形性，其与传统的民事客体所遭受的

侵害不一样，除了会造成他人财产损害或者精神损害

之外，还会给权利人带来潜在危险和威胁。为应对数

字时代瞬息万变的挑战，应适当延展数据引发的损害

认定范围。

总之，数据相关法律法规是我国企业构建数据合

规体系的重要依据，梳理相关法律规定，准确识别其

中的法律障碍，并提出有效对策，是我国企业将数据

合规落地的重要法律基础，对我国数据安全治理有着

重要意义。我国企业数据合规治理的核心就是确保

商业组织对数据进行创新使用的同时保障数据质量

和安全。

五、结语

随着全球数字经济不断向纵深发展，数据为商业

组织提供了诸多用途，不断创新着企业的商业模式。

追求利润和利润的不断增长往往是商业组织的主要

目标甚至最终目的。但是，数据并非专属推动私营部

门创新和增加收入的资源，能否有效治理数据直接关

系个人隐私安全和国家信息安全。数据安全也是我

们利用技术而产生的最重要问题之一[12]。数字经济

时代企业在进行知识产权治理时也重视协调数字经

济发展、社会公众隐私与数据使用商业利益之间关

系[13]。在企业数据合规治理中应重视在个人信息保

护、数据安全和商业效益等之间达成动态平衡。在处

理各种数据隐私和保护框架所涵盖的数据时，企业必

须确保遵守相关法律和监管要求。企业想要获得数

据资产的持续变现必须在合规前提下开展。当前，良

好的网络安全和数据合规能力已成为不少大型企业

评定合作商的重要指标，也成为企业向社会和其客户

展示实力的一大体现。其实，在大数据时代之前，数

据保护和隐私问题就已经存在了，涉及数据处理的组

织必须遵循相关规则。对于一家明智的企业，在确保

③《民法典》第一千一百六十五条和一千一百六十六条将“造成他人民事权益损害”作为侵权责任归责体系的构成要件。
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数据合规时应做到以下几个方面：将合规落实到日常

行为中；协同和整合数据保护模型和其他内部控制模

型；为相关人员提供合规培训；为合规管理者提供准

确的报告和信息[14]。企业的这些合规措施都离不开

法律文件的指引。只有梳理我国数据合规体系面临

的法律障碍并提出相关对策，才能为我国企业构建良

好的数据合规体系提供坚实的法律基础，也才能为企

业增强市场竞争力，并吸引更多的合作伙伴和客户。

参考文献：

[1] 齐延平 . 数智化社会的法律调控 [J]. 中国法学 , 2022
(1): 78.

[2] WITHERS P. Data compliance: achieving it all[J]. Inter⁃
national Journal for the Data Protection Officer, Privacy
Officer and Privacy Counsel, 2019, 3(7) : 19.

[3] MCGEVERAN W. The duty of data security[J]. Minnesota
Law Review, 2019, 103(3): 1198.

[4] 张晶 . 我国数据主权研究的系统性文献综述[J]. 情报

杂志, 2022(4): 133.
[5] MORINGIELLO M J. Warranting data security[J]. Brook⁃

lyn Journal of Corporate, Financial & Commercial Law,
2010, 5(1): 63.

[6]韩轶 .网络数据安全领域的企业刑事合规体系建构[J].
江西社会科学, 2022(5): 141.

[7]何波 .中国参与数据跨境流动国际规则的挑战与因应[J].
行政法学研究, 2022(4): 99.

[8] 王诚,魏雅雪 .企业合规治理:平台经济反垄断行政执

法新视角[J].东岳论丛, 2022(4): 184.
[9]李延舜 .隐私政策在企业数据合规实践中的功能定位[J].

江汉论坛, 2020(10): 136.
[10] GOSHADZE K. The Data Protection Officer (DPO) -en⁃

suring greater data protection compliance[J]. Law and
World, 2020, 14: 46.

[11] 谢登科 . 电子数据的技术性鉴真[J]. 法学研究, 2022
(2): 209.

[12] ALLEN J. Data security in mobile world[J]. GPSolo, 2010,
27(8): 4.

[13] 郑鲁英 . 数据经济知识产权治理: 现状、困境及治理

[J].贵州师范大学学报（社会科学版）, 2022(6): 154.
[14] IMPERIALI R. The data protection compliance program

[J]. Journal of International Commercial Law and Tech⁃
nology, 2012, 7(3): 288.

-- 50



论我国企业数据合规体系的构建及其法律障碍胡 玲 马忠法

On the Construction and Legal Obstacles of
China's Enterprise Data Compliance System

Hu Ling, Ma Zhongfa
（School of Law, Anhui University of Finance and Economics, Bengbu, Anhui 233000，China；

Law School, Fudan University, Yangpu, Shanghai 200433, China）

Abstract: The construction of enterprise data compliance system is an important part of data security governance. Data
compliance laws and regulations prompt commercial organizations to improve their data security standards and prac⁃
tices. The construction of an enterprise data compliance system should adhere to the primary principle of "data secu⁃
rity", coordinate the conflict between the data compliance system and the company's management and internal control
system, and establish a data compliance scenario governance mechanism. The legal obstacles in the construction of
China's enterprise data compliance system are put forward from three levels: Firstly, at the legislative level, the data
compliance legal system is fragmented and conflicted. Secondly, at the law enforcement level, data compliance supervi⁃
sion agencies have overlapping responsibilities. Finally, at the judicial level, data compliance cases face difficulties in
collecting evidence, applying laws, and identifying losses. It puts forward suggestions in three ways: coordinate the con⁃
flicts of existing data compliance legal systems, and issue implementation regulations related to data compliance; coor⁃
dinate the conflict of responsibilities of law enforcement agencies and find out the focus of data compliance enforce⁃
ment; improve the evidence preservation system, strengthen the typed research on data compliance cases, and improve
the identification losses.
Keywords: enterprise data compliance; data security; scenario governance; data supervision; digital evidence

-- 51


