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摘  要 近年来，以区块链技术为基础的加密数字货币持续涌现，受到各方的广泛关注. 与传统的支付方式相比，

区块链数字货币具有去中心化特性，支持交易匿名性. 然而，匿名性也为不法行为提供了隐匿的便利条件，使得

区块链数字货币日益成为洗钱、勒索等违法犯罪活动的支付媒介. 因此，区块链数字货币匿名性保护和对抗技术

是当前研究的热点问题. 本文首先对交易匿名性的内涵进行了深入剖析，将其归纳为不可标识性、不可链接性和

不可追踪性三个方面. 以此为指导，对区块链数字货币的匿名性保护技术和匿名性对抗技术进行了介绍，并开展

了对比分析. 最后，本文总结了区块链数字货币匿名性研究所面临的挑战和未来的发展趋势.  
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Abstract   In recent years, cryptocurrencies based on blockchain technology have emerged and at-

tracted widespread attention from various parties. Compared with traditional payment methods, 

cryptocurrency has the characteristics of decentralization and supports transaction anonymity. How-

ever, anonymity also provides hidden conveniences for illegal activities, making cryptocurrency in-

creasingly a payment medium for money laundering, extortion, and other illicit activities. Therefore, 

cryptocurrency anonymity protection and countermeasures technology are a hot issue for current re-

search. The research on the anonymity of cryptocurrency transactions mainly focuses on protecting 

transaction anonymity and the confrontation of anonymity. In terms of transaction anonymity protec-

tion, researchers mostly use zero-knowledge proof, Tor network, and other anonymity technologies to 
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ensure the anonymity of users in the entire transaction process from different perspectives. Regarding 

the confrontation of anonymity, the researchers mainly combined the transaction information disclosed 

in the blockchain ledger and the dissemination data in the network layer to analyze the transaction 

traces left by users in the transaction process from different perspectives. In this paper, we first give an 

in-depth analysis of transaction anonymity's connotation and summarize it into three aspects: (1) Uni-

dentifiability. For a given transaction, the observer cannot identify the true identity of the transaction 

participants in the physical world. (2) Unlinkability. For a given two transactions (at most, one of 

which is sent by the observer), the observer cannot determine whether they are paid to the same user. 

Also, the observer cannot determine whether the same user-initiated them. (3) Untraceability. For a 

given transaction, the observer cannot trace the flow of funds between the address to which the trans-

action was sent and the address to which the transaction was received. Then, we group the existing 

anonymity protection schemes into three categories according to the different focuses: (1) Unidentifi-

ability protection schemes represented by Tor network, which mainly prevent observers from associ-

ating transactions with real-life user identities by hiding node information; (2) Unlinkability protection 

schemes represented by zero-knowledge proof technology, which mainly prevent observers from asso-

ciating transactions with real-life user entities by hiding transaction information in the ledger to pre-

vent observers from associating transactions with user entities; (3) Untraceability protection schemes 

represented by coin mixing technology, which mainly prevent observers from tracking the flow of 

funds based on the links between transaction participants by severing the relationships between them. 

At the same time, we also summarize the anonymity analysis methods of digital currencies from three 

aspects: (1) Unidentifiability confrontation, the observer uses the traffic information generated at each 

stage of cryptocurrency transactions, combined with the IP address, geographic location, organiza-

tion’s identity, and other information belonging to the P2P node, to identify the real identity informa-

tion target transaction. (2) Unlinkability confrontation, where the observer discovers the correlation 

between user addresses and transactions by observing the transaction records in the public ledger 

based on attributes such as transaction amount, fund flow, and transaction time. (3) Untraceability 

confrontation, where the observer combines the ledger data and on-chain information to track the fund 

flow of the transaction. Finally, the paper summarizes the cryptocurrency anonymity research insti-

tute's challenges and future development trends. 
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1  引  言 

比特币作为区块链技术的首个应用[1]，开启了

加密数字货币时代，各式各样以区块链技术为依托

的数字货币层出不穷. 著名区块链数字货币统计网

站 CoinMarketCap①的数据显示，2013 年 6 月仅有

14 种数字货币，其中只有 5 种货币的市值超过 100

万美元；而截至到 2021 年 10 月，加密数字货币超 

过 11600 种，其中排名前十的数字货币市值均超过

350 亿美元，排名第一的比特币总市值更是超过了 1

万亿美元. 区块链数字货币具有去中心化、交易匿

名等显著特点，因而获得了众多用户的信任和青睐.  

然而，匿名性是一把双刃剑. 一方面，用户在

进行交易时无需向第三方代理进行实名注册，有利

于保护用户身份及交易的隐私. 另一方面，由于用

户身份的隐匿特性，数字货币②常被用于洗钱、贩毒、

暴恐犯罪行为[2]，而犯罪者往往不知所踪，这种现

象也随着数字货币匿名机制的不断增强而愈演愈

烈. 为了应对不法分子的非法交易行为，研究者们 

                     

① https://coinmarketcap.com/ 

② 本文中的数字货币均指基于区块链技术的数字货币 
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对加密数字货币的匿名机制展开了对抗性分析，以

期发现隐藏在数字货币交易背后的真实信息.  

当前，针对数字货币交易匿名性的研究主要围

绕交易的匿名性保护和匿名性对抗两个方面展开 . 

在交易的匿名性保护方面，研究者主要采用零知识

证明、Tor 网络等匿名性技术从不同的角度保证用户

在整个交易过程中的匿名性. 例如，门罗币（Monero）

系统通过采用环签名技术隐藏真实的交易输入，实

现对交易输入的保护；Dash 币系统[3]通过采用混币

技术混淆了交易输入和输出之间的关系，切断了交

易输入和输出之间的关联性. 在交易的匿名性对抗

方面，研究者主要结合区块链账本中公开的交易信

息以及网络层中的传播数据，从不同的角度分析用

户在交易过程中遗留的交易痕迹. 例如，通过分析

比特币交易网络的拓扑特性可以得到比特币交易之

间的关联性[4].  

近年来，已有众多综述文献对区块链的隐私问

题展开研究[5-11]，如表 1 所示. 这些文章从不同的角

度对区块链中的匿名性问题和隐私问题展开研究 . 

与已有工作不同，本文首次从对抗的角度系统性研

究区块链数字货币的交易匿名性. 具体而言，本文

对交易匿名性的内涵进行剖析，从交易不可标识

性、不可链接性、不可追踪性三方面给出了交易匿

名性的完整定义，并以此为指导，系统性地对比分

析了区块链数字货币的匿名性保护技术和匿名性

对抗技术.  

本文后续组织如下：第二节主要对区块链数字

货币的背景知识进行介绍，主要包括数字货币的交

易流程和数据模型；第三节对交易匿名性的内涵进

行了深入剖析，将其归纳为不可标识性、不可链接

性和不可追踪性三个方面；之后四、五节分别对当

前阶段交易的匿名性保护机制和匿名性对抗技术进

行对比分析；第六节，对数字货币交易匿名性研究

所面临的挑战及未来的研究趋势进行探讨；最后，

在第七节总结全文.  

2  数字货币的交易流程 

与传统的中心化支付系统不同，基于区块链的

数字货币系统是无中心的，它允许交易双方在没有

第三方参与的前提下完成交易，而交易记录则会以

区块的形式存储在所有参与者可见的公开账本中 . 

本文将用户利用数字货币进行交易的过程分为三个

阶段：交易创建阶段、网络传播阶段和交易验证阶

段. 数字货币的交易流程如图 1 所示.  

2.1  交易创建阶段 

该阶段主要表现为交易发送方通过交易客户端

与 P2P 节点进行交互. 交易客户端作为数字货币用

户与区块链网络交互的接口，既可以应用程序的形

式部署在区块链的全节点中，也可以轻量级数字货

币钱包的形式部署在区块链的简单支付验证（Sim-

plified Payment Verification，SPV）节点中. 通过交

易客户端，用户可以管理个人的私 /公钥和交易地

址，还可以查看和花费个人钱包中的可用资金，并能

够进一步的生成数字货币的交易. 当前市面上有许

多数字货币的交易客户端，例如 BitcoinJ、imToken、 
 

表 1  已有综述文献与本文的对比情况 

论文名称 论文主题 侧重 

Bitcoin and Beyond: A Technical Survey 

on Decentralized Digital Currencies[5] 

对比特币系统的协议及其应用的基本结构进行了全方位的

分析 
比特币协议 

区块链隐私保护研究综述[6] 
从交易隐私和身份隐私两个方面分别对区块链在网络层、交

易层以及应用层存在的隐私问题进行分析 
区块链隐私 

区块链数据分析：现状、趋势与挑战[7] 
就实体识别、隐私泄露、网络画像等 7 个问题对区块链数据

的分析方法进行了系统性概述 
区块链隐私 

数字货币的匿名性研究[8] 
从匿名性的角度对中心化的数字货币和去中心化的数字货

币进行介绍 

非区块链数字货币的

匿名性 

比特币隐私保护综述[9] 
围绕比特币协议分析存在的缺陷，并从比特币协议的角度对

现有的隐私增强技术进行分析 
比特币隐私 

区块链隐私保护研究与实践综述[10] 针对区块链系统中的隐私威胁，分析了现有的隐私保护机制 区块链隐私 

Knowledge Discovery in Cryptocurrency 

Transactions: A Survey[11] 
从数据挖掘的角度分析区块链中记录的交易数据 区块链隐私 

本文 
从对抗的角度系统性地对区块链数字货币的交易匿名性进

行梳理总结 

区块链数字货币的匿

名性 
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图 1  数字货币的交易流程 

 

Binance 等.  

当用户发起交易时，交易客户端首先创建唯一

的主密钥，用于生成一系列的密钥对，每个密钥对

都包含了一个私钥和一个公钥. 其中，公钥用于生

成一个类似于传统银行账号的交易地址，私钥则用

于对生成交易进行签名. 交易发送方在利用自己的

私钥对交易进行签名后，会通过 P2P 节点广播至区

块链网络. 具体而言，根据交易客户端部署的节点

类型不同，交易客户端与 P2P 节点的交互可以分为

两种情况： 

（1）交易客户端部署于区块链全节点时，可在

本地直接对所提交的交易进行验证. 区块链的全节

点存储有数字货币的完整交易副本，具有验证交易

有效性的能力. 因此，部署在区块链全节点上的交

易客户端可以直接在本地进行交易验证，并由本地

节点广播至网络中的其他节点.  

（2）交易客户端部署于 SPV 节点时，需要通过

远程连接全节点验证交易. 区块链的 SPV 节点往往

是资源受限的个人设备（智能手机、个人 PC 等），

并不存储数字货币交易的完整交易副本，仅存储交

易的区块头信息. 当部署在 SPV 节点的交易客户端

（下称 SPV 客户端）发起交易请求时，需要远程向

区块链的全节点请求可能包含交易的区块来对交易

进行验证，并在验证通过后由远程的区块链全节点

广播至网络中的其他节点. 具体而言，SPV 客户端仅

接收与之相关的交易，该功能通过 Bloom 过滤器①实

现. Bloom 过滤器是一种空间效率高的概率数据结

构[12]，用于测试一个元素的成员资格. 一个 SPV 客

户端通过向过滤器中嵌入交易公钥以及公钥哈希值

的方式构建一个 Bloom 过滤器. 当连接至一个全节

点时，构建的 Bloom 过滤器会按照初始握手协议发 

                     

① Connection bloom filtering,https://github.com/bitcoin/bips/ blob/master/ 

bip-0037.mediawiki 2012 

送给全节点. 每当全节点收到一笔交易时，它首先

检查其输入或输出地址是否与 SPV 客户端的 Bloom

过滤器相匹配. 若匹配，则全节点会将收到的交易

转发给 SPV 客户端.  

2.2  网络传播阶段 

该阶段主要表现为交易在 P2P 节点之间进行传

播. 数字货币使用 P2P 网络来传播交易信息，本节

以比特币网络为例对数字货币的消息传播机制进行

描述，Monero、Zcash、Dash 等大多数衍生的数字

货币也继承了这些特性. 交易信息在 P2P 网络中的

传播主要包括两个过程：节点路由和交易传播. 节

点路由即一个新的 P2P 节点加入数字货币网络时，

发现网络中的其他节点并建立连接的过程. 交易传

播即一条验证过的交易在区块链网络中按照一定的

规则进行传播的过程.  

（1）节点路由. 在节点路由阶段，一个新启动

的节点首先对协议中硬编码的记录进行 DNS 查询，

以发现引导节点的 IP 地址. 然后，它向引导节点询

问它们已知节点的 IP 地址列表. 收到 IP 列表后，新

节点会与一组随机的节点建立预先配置好的连接，

本文将这些节点称为入口节点（Entry Node）. 默认

情况下，每个比特币节点会与 8 个入口节点建立外

向连接，并通过这些节点向交易网络转发消息. 在

加入网络并建立连接后，新节点会向其邻居节点发

送一条包含自身 IP 地址的 Add 消息. 邻居节点在收

到该消息后会依次将该消息转发给他们各自的邻居

节点. 新加入网络的节点也可以随时向其邻居节点

查询他们已知的地址列表.  

（2）交易传播. 交易信息在 P2P 节点间的传播

也被称为中继，具体可分为三个步骤. 首先，拥有

最大区块高度的节点会通过 inv 消息将最新交易区

块的哈希值转发至网络中；其次，接收节点会根据

哈希值检查自己是否存储了该区块；若没有存储，



1 期 沈  蒙等：区块链数字货币交易的匿名性：保护与对抗 129 

 

 

则通过发送 getdata 消息来向发送节点请求区块的

全部信息. 最后，发送节点通过 transaction 消息向

接收节点转发交易的实际内容. 当接收节点得到交

易后会继续重复上述步骤，通过 inv 消息向其邻居

节点广播该交易.  

需要注意的是，当节点接收到一笔新交易时，

会将该交易信息发送给所有的邻居节点，并保留消

息转发记录，以保证交易信息仅向每个邻居节点转

发一次. 每个 P2P 节点将收到的所有交易保存在一

个内存池中. 当接收到一笔新交易时，节点会将接

收到的交易哈希与内存池或区块链账本中的哈希值

进行比对，若哈希值相同，则拒绝接收该交易.  

2.3  交易验证阶段 

该阶段主要表现为 P2P 节点与交易接收方之间

的交互. 区块链网络中的记账节点会收集所有尚未

被记入账本的交易，并对交易进行排序打包生成区

块. 在多数的公有区块链系统中，区块的记账权是

通过工作量证明机制（Proof Of Work，POW）进行

确认的，即由最先计算得出区块哈希值随机数的节

点获得记账权. 因此，记账节点通过计算新区块的

哈希值而获得记账的权利. 同时，获得记账权的记

账节点会获得代币奖励. 当记账节点创建一个区块

并获得记账权，就会向区块链网络中的其他节点进

行广播，这样具有记账功能的节点就会将其附在内

部维护的区块链上.  

此时，交易接收方便可确认自己的货币所有权，

完成交易. 具体而言，交易用户利用交易客户端访

问 P2P 网络节点，通过存储于节点中的区块链账本

中再通过识别他们的交易地址或假名来确认货币所

有权.  

3  数字货币的匿名性定义 

匿名性是数字货币的重要属性之一，旨在保护

用户的身份信息，隐藏用户与交易地址之间的关联

关系. 用户在参与数字货币交易的过程中，无需暴

露姓名、身份证号等真实的身份信息，而是将系统

生成的假名地址作为交易时的身份标识，这是数字

货币交易匿名性的重要体现. 通过分析数字货币交

易的特点，本文将数字货币中的交易匿名性归纳为

不可标识性、不可链接性和不可追踪性三个方面 . 

图 2 为数字货币交易匿名性内涵的示意图.  

定义 1. 不可标识性. 对于给定的交易，观察者

无法标识交易参与方在物理世界中的真实身份.  

不可标识性对应于图 2 椭圆框中两个实体间的

关系，反应了用户的交易地址及其在现实世界中真

实身份之间的关系. 数字货币中的每一笔交易，本

质上都是由现实世界中的某一个体或组织机构通过

部署有交易客户端的 P2P 节点来处理的，该类节点

往往是一台具有 IP 地址、地理位置等明显标识信息

的物理服务器. 当观察者能够将数字货币网络中的

交易与现实生活中某一 P2P 节点相关联时，便可以

根据节点的标识信息对交易参与者在现实世界中的

身份进行推测[13-15].  

定义 2. 不可链接性. 对于给定的两笔交易（其

中最多只有一笔是由观察者发送的），观察者无法判

断它们是否支付给同一个用户. 同时，观察者也无

法判断它们是否由同一个用户发起.  

不可链接性对应于图 2 虚线方框中两个实体间

的关系，反应了用户及其交易账户之间的关系. 在

数字货币的交易中，每个用户可以利用不同的交易

地址参与不同的交易，从而将自己的身份信息隐藏

在系统假名中. 但是，公开账本中记录的交易信息

可能暴露数字货币地址之间的关联性. 例如，比特

币的公开交易中记录有每笔交易的交易金额、资金

来源、资金流向等敏感信息，观察者可以利用启发

式的分析方法对交易地址进行关联分析[16]. 一旦可

以得知地址集群中某一交易地址与用户的关联性，

那么便可推知整个地址集群与用户的关联性.  

定义 3. 不可追踪性. 对于给定的交易，观察者

无法追踪交易发送地址与交易接收地址之间的资金

流向.  

不可追踪性对应于图 2 圆角矩形框中两个实体

间的关系，反应了交易发送方与交易接收方之间的

关系. 部分数字货币系统采用了混币、零知识证明

等匿名性保护技术来混淆交易发送方与接收方间的

关系，从而避免观察者对交易参与方的交易行为进

行跟踪. 但是，匿名性技术对交易的保护并不是全

面的，观察者利用显露的交易信息依然可以在一定

程度上推测交易双方间的关联性. 例如，对 Monero

交易中的输入而言，环签名技术虽然能够通过制造

混淆输入的方式来隐藏交易的真实输入，却不能隐

藏交易的时间信息，观察者可以借此来推测环签名

交易中的真实输入[17].  

不可标识性、不可链接性和不可追踪性是交易

匿名性内涵的重要组成部分. 不可标识性隐藏了用

户的交易地址及其在物理世界中真实身份之间的关

系，旨在保护用户的身份隐私；不可链接性隐藏了

用户及其交易地址间的关系，旨在保护用户的账户

隐私；不可追踪性隐藏了用户与其他用户间的关联

关系，旨在保护用户的交易隐私. 上述三者从不同 
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图 2  数字货币交易匿名性的内涵 
 

的方面保护了交易的匿名性，是数字货币的交易匿

名性研究时需要重点关注的内容.  

4  数字货币交易的匿名性保护方案 

为了保护数字货币交易的匿名性，研究者们针

对不同层面的显露信息，提出了多种匿名性保护机

制. 本节根据保护方案侧重点的不同，将当前阶段

的匿名性保护方案归纳为三类：第一类为不可标识 

性保护方案，该类方案主要通过隐藏节点信息的方

式，防止观察者将交易与现实生活中的用户身份相

关联；第二类为不可链接性保护方案，该类方案主

要通过隐藏账本中的交易信息，防止观察者将交易

与用户实体相关联；第三类为不可追踪性保护方案，

该类方案主要通过切断交易参与方之间的关系，防

止观察者根据交易参与方之间的联系来跟踪资金流

向. 各种典型的匿名性保护方案对比情况如表 2 所 

 

表 2  匿名性保护方案对比表 

目的 技术名称 实现原理 代表性方案 应用实例 
隐藏节

点信息

隐藏交

易金额

隐藏交

易发送

地址 

隐藏交

易接收

地址 

切断交

易双方

联系

中间人

匿名性

保护不可

标识性 
匿名网络 

结合公钥密码学隐藏网 

络中的节点信息 
Tor Wasabi Wallet √ × × × × ‒ 

零知识 

证明 

允许用户在不提供有用 

信息的前提下，向矿工 

证明交易的合法性 

zk-SNARKs Zcash × √ √ √ √ ‒ 

环签名 
利用混淆交易隐藏交易 

中的真实输入 

可追溯环 

签名 
Monero × × √ × × ‒ 

同态加密 
通过操作密文的方式， 

隐藏交易金额 

Pedersen 

承诺 
Beam × √ × × × ‒ 

保护不可

链接性 

链下存储 
将区块链账本中存储的 

交易信息转存至链下 
闪电网络 Breez Wallet × √ √ √ × × 

中心化 

混币 

借助第三方混淆交易发 

送方与接收方之间的关系 
MixCoin Blockchain.info × × × × √ × 

保护不可

追踪性 去中心化

混币 

无需借助第三方混淆交 

易发送方与接收方之间的 

关系 

CoinJoin DASH × × × × √ √ 
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示. 其中，中间人匿名性指匿名保护方案在借助第

三方来隐藏交易信息的过程中，第三方掌握交易地

址、交易金额等敏感信息的可能性.  

4.1  不可标识性保护方案 

数字货币交易的不可标识性强调交易与用户身

份之间的关联性. 观察者通常可以利用网络中传播

的流量信息将交易与 P2P 节点相关联，因此，针对

交易不可标识性的保护方案应该具备隐藏节点信息

的能力. 匿名网络是一种结合公钥密码机制的网络

信息隐藏技术，当该技术应用于数字货币网络时，

可以保护交易的不可标识性 . 常见的匿名网络有

Tor、I2P 等.  

（1）Tor 网络 

Tor（The Onion Router）网络作为匿名网络的

一个典型代表，已经出现了与数字货币网络相结合

的应用[18]. Tor是一个由洋葱路由器构成的端到端网

络，具有低延迟、匿名性的特点，可以有效防止观

察者或消息转发节点将消息的接收者与消息的发送

者联系起来. 洋葱路由器作为网络的中继节点负责

转发网络中的信息，节点间通过 TLS 协议建立链接. 

在 Tor 网络中，用户的信息通过一条由多个洋葱路

由器组成的电路（circuits）进行传输，默认由三个

节点组成.  

当用户希望通过电路向某一服务器发送信息

时，首先需要从 Tor 客户端的节点列表中随机挑选

三个 Tor 中继节点（入口节点、中间节点和出口节

点）组成电路，并与每个中继节点协商传输时的对

称密钥. 在向服务器发送消息之前，用户依次采用

事先协商的对称密钥对信息进行加密. 当信息沿着

电路进行传输时，三个中继节点都对加密信息进行

层层解密. 通过这种方式，信息以其原始形式由出

口节点最终传送给目标服务器 . 在整个传输过程

中，每一个中继节点只知道上一跳和下一跳.  

部分数字货币的交易客户端内置了 Tor 的网络

配置①，如图 3 所示. 图中，Tor 网络作为交易客户

端与 P2P 节点连接的中间部分，使得交易客户端可

以更隐蔽的与 P2P 节点进行交互而不暴露 SPV 节点

的 IP 地址等敏感信息.  

（2）I2P 网络 

I2P（The Invisible Internet Project）网络是一种

采用单向加密隧道的匿名网络，已经作为一种隐藏

节点信息的技术应用于 Monero 中②. I2P 是一个由 

                     

① https://github.com/Kryptsy/Crypto-Wallet 

② https://github.com/monero-project/kovri 

 

图 3  数字货币中的 Tor 网络 
 

大蒜路由器构成的端到端网络，不仅可以保证消息

发送方的匿名性，还可以保证消息接收方的匿名性. 

在 I2P 网络中，用户的信息通过一条由输出隧道

（Outbound tunnel）和输入隧道（Inbound tunnel）

组成的环路进行传输，隧道的默认长度为三跳，该

种组合方式使得用户在发送消息和接收消息时都可

以保持流量的单向传输.  

对于 Monero 中的用户节点而言，由于同步整

个区块链账本需要消耗大量的存储空间和时间成

本，因此当需要处理交易时用户会选择通过远程节

点验证交易. 在与远程节点通信的过程中，用户节

点会暴露自己的 IP 地址与交易信息，使得节点的匿

名性遭到破坏. 2019 年，Monero 的 0.15 版本中开始

采用 I2P 网络来应对这一问题.  

图 4 展示了 Monero 系统中的本地节点利用 I2P

网络与远程节点进行通信的示意图. 在 I2P 网络中，

消息的收发双方需要事先建立各自的输出和输入隧

道. Monero 的本地节点在利用 I2P 网络向远程节点

发送消息前，首先需要使用远程节点的公钥对消息

进行端到端加密，然后再依次进行三次洋葱式加密. 

在消息发送的过程中，消息首先经过输出隧道到达

网关节点，该过程中消息会被依次解密. 解密后的

消息会经过输入隧道的网关节点发往远程节点，该

过程中消息会再次经过三次洋葱式加密. 最终，远

程节点通过四次解密得到消息的明文. 远程节点需 
 

 

图 4  Monero 中的 I2P 网络 
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要将消息返回给本地节点的过程与此类似.  

4.2  不可链接性保护方案 

数字货币交易的不可链接性强调交易与用户之

间的关联性，由于观察者可以通过账本信息来关联

用户的相关交易，因而针对交易不可链接性的保护

方案应该具备模糊账本信息的能力. 目前已有的不

可链接性保护方案包括零知识证明、环签名、同态

加密以及链下存储.  

（1）零知识证明 

零知识证明允许验证者在证明者不提供任何有

用信息的情况下证明一个声明是正确的[19]. 该种方

案的安全性在理论上是可证明的，只要底层的椭圆

曲线加密技术没有被破坏，并且初始化过程（即生

成通用参考字符串）是以安全和可信的方式进行，

那么该技术的使用就可以认为是安全的[20].  

在数字货币的应用中，该技术常用来隐藏公开

账本中所记录的交易地址、交易金额等敏感信息，

可以阻止观察者利用账本信息推测用户及其交易地

址间的关系. 因此，可以作为一种保护不可链接性

的方案. 但在一些特殊情况下，该技术也可以保护

交易的不可追踪性. 例如，当采用该技术同时隐藏

交易双方的交易地址和交易金额时，由于缺少必要

的有效信息而使得观察者无法判断交易双方之间的

联系，从而无法跟踪交易的资金流向.  

非交互式零知识证明[21]（Non-Interactive Zero- 

Knowledge proof, NIZK）技术是一种不支持证明者

和验证者进行交互的零知识证明方案，目前已被应

用于数字货币领域，例如 Zerocoin[22]. 该技术允许

证明者独自构造并发起交易. 然而，采用 NIZK 构

造的零知识证明需要花费较大的存储空间和较长的

验证时间.  

简明非交互式零知识证明（zero-knowledge Suc-

cinct Non-Interactive Arguments of Knowledge, zk- 

SNARK）对 NIZK 进行了改进，在保证非交互性的

同时优化了证明所需的存储空间以及验证所需的时

间. 但是，zk-SNARK 需要借助第三方在系统的初

始化阶段生成公共参数来构建零知识证明. 当恶意

的第三方获得公共参数时会对整个交易系统的安全

带来威胁.  

2018 年，Ben-Sasson 等人[23]提出了可扩展的透

明零知识证明(zero-knowledge Scalable Transparent 

Argument of Knowledge，zk-STARK)技术，该技术

将任意计算的证明转化为验证多项式的阶小于某个

度的问题，无需再通过第三方来生成公共参数，实

现了初始化阶段的透明性. 然而，该技术生成证明

需要更多的存储空间.  

为了解决 zk-STARK 存在的这一问题，Bunz 等

人[24]提出了新的非交互式零知识证明协议 Bulletpr-

oofs，该协议中的零知识证明比 zk-STARK 更节省

空间. 在同等电路空间大小的前提下，zk-STARK 达

到 60bit 安全所需的证明大小为 200KB，Bulletproofs

达到 120bit 安全所需的证明大小仅为 1KB. 因此，

在需要长期存储证明的分布式系统中，该协议可以降

低整体的存储成本. 2018 年 10 月，Monero①开始采用

Bulletproofs 技术支持其机密交易的实现，采用之后

Monero 的平均交易大小从 18 KB 减小到 3 KB.  

2019 年，Bowe 等人[25]提出了 Halo 协议. 该协

议将 Bulletproofs 递归迭代出最终值的过程改为递

归迭代展开为多项式，解决了 Bulletproofs 中存在的

验证代价高的问题. 2021 年 10 月，该协议作为 zk- 

SNARKs 协议的替代方案在 Zcash 中上线运行.  

（2）环签名 

环签名[26]技术允许用户使用自己的私钥和其他

成员的公钥对一个事务进行签名，验证者仅可以确

人签名者是环的成员，但并不能具体确定签名者的

身份. 环签名可以保护签名者的匿名性，常作为一

种匿名性保护方案应用于数字货币中.  

2014 年，Monero 基于 CryptoNote 协议开发上

线. Monero 在创建交易阶段，采用环签名技术来隐

藏交易发送方的地址. 具体而言，当交易发送方想

要创建一笔 Monero 交易时，系统会从历史交易中

抽样若干已被花费的交易输出作为混淆交易（也称

为 mixin），与即将被花费的真实输入构成一个环结

构. 环结构的大小决定了交易中的匿名集大小，环

签名中混淆交易的数量越多，交易的匿名集也就越

大. 图 5 展示了匿名集大小为 3 的 Monero 交易. 然

而，Monero 交易数据的大小随着环结构尺寸的增加

而线性增加，这无疑增加了区块链的存储成本.  

2017 年，Monero 将最初的环签名算法替换为

可链接环签名，使得环签名大小减小了一半，同时

使得区块链存储花费降低了接近一半 . 2020 年，

Monero 进一步对环签名方案进行升级，采用了简洁

可链接自发性匿名群组 CLSAG(Concise Linkable 

Spontaneous Anonymous Group)签名方案，使得交易

大小减小约 25%，同时交易验证效率也提高约 20%.  

（3）同态加密 

同态加密是一种支持将信息的密文操作映射至

明文信息中的匿名性保护方案. 数字货币匿名性保 

                     

① https://www.163.com/dy/article/DUOV9B2T0511WD0R.html 2018 
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图 5  基于环签名的 Monero 交易[27] 

 

护中常用的同态加密技术有 Pedersen 承诺和 Paillier

加密. 2013 年，Adam①首次将同态加密技术引入数

字货币系统，提出了机密交易（Confidential Transact-

ions，CT）的思想，旨在保证交易正常进行的同时

隐藏具体的交易金额. 2015 年，Maxwell 在比特币系

统中对机密交易的思想予以实现② . 机密交易采用

了 Pedersen 承诺. 在机密交易中，交易发送方在将

交易金额提交至 P2P 节点之前，使用随机盲化因子

对交易金额进行承诺. 交易的验证者通过验证交易

的所有输入与所有输出的总和是否为 0 的方式即可

验证交易金额是否有效，而无需知道交易的实际金

额. 该种方式隐藏了交易金额，降低了观察者进行

交易关联分析的可能性.  

除在比特币系统实现机密交易技术之外，Monero

在环签名技术的基础上引入机密交易技术，二者的

结合形成了环机密交易（Ring CT）技术. 该技术通

过 Pedersen 承诺以及范围证明技术，在隐藏交易金

额的同时，也保证了公开可验证性.  

（4）链下存储 

链下存储技术本质上是一种区块链扩容方案，

通过将存储在链上的交易数据转移至链下存储，从

而缓解区块链网络节点所面临的日益攀升的存储压

力. 当人们将不涉及用户隐私的链上交易数据存储

于链下时，该种方法便可以作为一种隐藏账本交易

记录的隐私保护方法，观察者无法通过观察链上的

交易记录来推测交易内容中所蕴含的关联关系，从

而提高了交易的不可链接性.  

常见的链下存储方案有闪电网络（Lighting Net-

work）③和雷电网络（Raiden Network）④. 其中闪电

网络是基于 UTXO（Unspent Transaction Output, 未

花费的交易输出）模型的链下存储方案，雷电网络

是基于账户余额模型的链下存储方案 . 闪电网络

中，用户之间通过事先沟通好的双向支付通道来进

行交易，交易发送方通过向一个中间节点发送一定

量的比特币来打开支付通道. 在支付通道关闭后，

中间节点将根据交易记录对比特币进行清算. 在整

个交易过程中，链上账本仅记录用户之间的总交易

金额而隐藏交易次数，保护了用户隐私. 雷电网络

则是通过智能合约机制简化了闪电网络中链下支付

通道的实现方式.  

4.3  不可追踪性保护方案 

数字货币交易的不可追踪性强调交易发送方与

交易接收方之间的关联性. 当观察者可以获知某一

交易地址与其他交易地址所有的交易记录时，便可

以追踪该交易地址的资金流向. 针对交易不可追踪

性的保护方案应该具备隐藏交易发送方与接收方之

间关联性的能力. 目前已有的不可追踪性保护方案

主要包括中心化混币和去中心化混币.  

混币技术通过混淆交易发送方与交易接收方之

间的关系，来提高数字货币的不可追踪性. 自 2010

年以来陆续出现了一系列的混币方案，包括 BitLa-

undry、Bitcoin Laundry、Bitcoin Fog 以及 CoinJoin. 

一般来说，主要有两种类型的混币方案，即中心化

的混币和去中心化的混币. 此外，像 ShapeShift 这

样的数字资产交易平台还会提供跨链的混币服务.  

（1）中心化混币 

中心化混币技术的运行依赖于一个中心化的混

币服务器. 用户需要向地址池中的一个地址存款，

并从另一个地址提款（如图 6 所示）. 该种方式需

要借助第三方服务商来提供混币服务，因而存在一

系列的信任问题. 首先，不能保证混币服务提供者

会将混合币发送到用户指定的地址，导致用户的财

产损失；其次，服务提供商可以记录用户输入和输

出之间的原始关系. 因此，若第三方服务商作恶，

混币交易的不可追踪性将遭到破坏.  

为了保证交易在中心化混币过程中的不可追踪

性，需要保证交易输入输出地址间的关系对第三方

服务商不可见. 2015 年，Valenta 等人[28]在 BlindCoin

协议中引入了盲签名技术，通过盲化输出地址的方

式，实现了针对第三方服务商的不可追踪性. 但盲

签名增加了额外的计算成本和时间开销.  

                     

① Back A. Bitcoins with homomorphic value(validatable but encryp-

ted). https://bitcointalk.org/index.php?topic=305791.0 2013 

②  Maxwell G. Confidential Transactions. https://people.xiph.org/ 

~greg/confidential_values.txt 2015 

③ The Bitcoin lightning network: Scalable off-chain instant payments, 

https://blog.bitmex.com/wp-content/uploads/2018/01/lightning-network

-paper.pdf 2016 

④ Raiden Network. What is the raiden network? https://raiden.net-

work/101.html 2018 
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图 6  中心化混币原理示意图 
 

2018 年，Tran 等人[29]通过将混币技术与可信执

行环境（Trusted Execution Environment，TEE）相

结合提出了 Obscuro 协议，通过将混币的执行操作

与混币服务提供商的其他操作相隔离，防止恶意的

混币提供商窃取用户存款的行为，同时由于没有增

加额外的计算操作，从而具有较高的混币效率.  

（2）去中心化混币 

去中心化的混币技术由多个分布式的服务器共

同执行某一混币协议. 去中心化混币需要用户在网

络中寻找其他同样需要混币的用户（如图 7 所示），

该种方式允许两个或更多的交易被合并到一个混币

交易中. 由于合并以后的交易实际是由多个单独交

易的输入和输出组合而成，因此，攻击者想要寻找

输出和输入之间的关系将变得更加困难.  

2013 年，Maxwell 基于去中心化的思想提出了

CoinJoin 协议. 该协议允许将多笔具有相同金额的

交易合并为一笔交易，参与用户在确定自己的输出

地址包含在该交易的输出后对交易进行签名，最终

形成一笔多签名的比特币交易. 虽然该方法使得外

部的观察者无法分析得到交易输入输出之间的关

系，但参与混币交易的其他用户却可以得知该关联

关系 . 在数字货币领域，以匿名性保护为主旨的 

Dash 币采用了改进后的 CoinJoin 技术.  
 

 
 

图 7  去中心化混币原理示意图 
 

2014 年，Ruffing 等人[30]在 CoinShuffle 中引入

了可审计的匿名群组消息传递协议 Dissent. 该协议

首先允许每个用户生成一个临时的公钥对并将公钥

进行广播；其次，该协议将参与用户进行排序，每

个用户 i 依次使用用户 j（j>i）的公钥对它的输出地

址进行多层加密，然后转发至第 i+1 个用户. 第 i+1

个用户在接收到消息后利用自己的私钥从消息中剥

离一层加密信息，然后采用相同的方式将自己的输

出地址加密后转发至下一个用户. 最终，最后一个

用户将所有的消息进行解密获得所有的输出地址，

并加入自己的输出地址进行混淆. CoinShuffle 避免

了混币系统的内部成员作恶的可能，提供了内部隐

私性. 但多次加密增加了系统的计算成本，降低了

交易速度.  

CoinShuffle++协议通过将 CoinShuffle 中的解

密混合网络替换为基于 DC-net（Dining Cryptogr-

apher net）设计的 DiceMix 协议[31]，通过密钥共享

的方式混淆用户与其交易输出地址之间的关联关

系，从而在保证内部隐私性. 由于 DiceMix 协议无

需复杂的加解密运算，因此 CoinShuffle++能够在达

到与 CoinShuffle 相同安全目标的同时，又能实现很

高的交易处理速度.  

4.4  匿名性保护案例分析 

在实际的数字货币项目中，研发人员通常会综

合采用多种匿名性保护方案，从多个层面保障交易

的匿名性. 本节以典型的数字货币项目为例，对上

述匿名性保护方案在实际数字货币中的应用情况进

行介绍和分析. 表 3 展示了典型的匿名性数字货币

实现交易的不可标识性、不可链接性以及不可追踪

性所采用的匿名性保护方案.  

（1）Zerocoin 

Zerocoin 是一种采用了零知识证明技术的比特

币扩展方案，主要通过铸币交易（mint）和花费交

易（spend）两种交易类型来扩展比特币.  

当用户有匿名性保护的需求时，可以通过铸币

交易将一定数量的比特币转换成 Zerocoin. 用户可

以将自己未花费的比特币放在基于零知识证明技术

构建的密码累加器中与其他人的资产进行混币，并

获得拥有该资产的承诺. 当用户需要花费 Zerocoin

时，可以根据公开承诺和资产金额的方式来证明自

己拥有一定数额的资产，矿工验证通过后会将等额

的比特币发送至目的地址. 在上述交易的过程中，

用户通过公开承诺的方式完成了花费交易，并没有

暴露自己的发送地址，因而观察者无法将用户及其

花费地址相关联，交易的不可链接性得到了保证.  

（2）Zcash 

Zcash 是一种采用了零知识证明技术的数字货

币，矿工通过验证交易附带的证明，可以在无需掌 
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表 3  典型的匿名性数字货币概览 

数字货币 上线时间 不可标识性 不可链接性 不可追踪性 

Zerocoin 2016 年 10 月 ‒ NIZK ‒ 

Zcash 2016 年 10 月 ‒ Halo（2021 年 10 月之后） Halo（2021 年 10 月之后） 

Monero 2014 年 5 月 I2P 网络 环签名、环机密交易、一次性地址 环签名、机密交易、一次性地址 

Beam 2019 年 1 月 ‒ 机密交易、单向聚合签名 CoinJoin 

SERO 2019 年 6 月 ‒ Super-ZK Super-ZK 

 

握交易具体金额的情况下验证交易的合法性.  

Zcash 提供了两种类型的交易地址供用户选择：

一类是透明地址（t-address，下文称 t 地址），该类

地址在形式上比特币地址相同；另一类是屏蔽地址

（z-address，下文称 z 地址），该类地址不会在公开

账本中显示，其作用是证明有一个有效的交易地址

参与了交易，存放在 z 地址中的资产被视为在屏蔽

池（Shielded pool）中，发送至 z 地址或由 z 地址发

出的交易金额都是不可见的 . 根据交易地址的不

同，Zcash 中的交易可以分为两种类型. 第一类是仅

涉及 t 地址的透明交易，该类交易的机制与比特币

交易相同，其交易信息都会存储在公开账本中；第

二类是涉及 z 地址的屏蔽交易，该类交易使用零知

识证明隐匿交易的金额与地址，但会收取额外的交

易费用. 图 8 展示了 Zcash 中的四种交易模式，分

别为 t-to-t，t-to-z，z-to-t 以及 z-to-z.  

 

 

图 8  Zcash 不同类型的交易模式 

 

在 Zcash 的交易中，z 地址的使用方式决定了交

易匿名性的保护程度. 当用户采用 z 地址作为其交

易发送地址或接受地址时，z 地址的特性使得交易

发送方或交易接收方的信息不会记录在账本中，从

而避免了观察者利用账本信息推测用户及其控制地

址之间的关联关系，保护了交易的不可链接性；当

交易的发送方和接收方同时采用 z 地址进行交易

时，不仅隐藏了账本中的交易信息，同时也在一定

程度上切断了交易双方之间的关联性. 因此，零知

识证明技术在屏蔽交易中的使用，不仅可以保护交

易的不可链接性，同时也可以起到保护交易不可追

踪性的效果.  

（3）Monero 

Monero 是基于 CryptoNote 协议开发的一种匿

名性数字货币，采用了包括匿名网络技术、环签名

技术、同态加密技术以及一次性地址（One-time 

addresses）技术①在内的多种匿名性保护技术，这些

技术的综合使用从多个层面保护了 Monero 交易的

匿名性. 在不可标识性方面，该货币采用匿名网络

技术隐藏其网络节点信息，可以有效避免观察者将

交易地址及其现实身份相互关联；在不可链接性方

面，该货币采用环签名技术隐藏交易发送方的交易

地址，采用同态加密技术隐藏交易金额，采用一次

性地址技术隐藏交易接收方的地址，这些技术分别

隐藏了账本中不同的交易信息，避免了观察者通过

账本信息分析用户及其账户间的关联关系；在不可

追踪性方面，上述多种技术的综合使用，进一步切

断了交易双方之间的联系，防止观察者根据交易参

与方之间的关联性来跟踪交易的资金流向.  

（4）MimbleWimble 

MimbleWimble②是一种集成了机密交易技术、

混币技术、单向聚合签名技术的隐私保护协议，由

化名为 Tom Elvis Jedusor 的研究人员于 2016 年 8 月

提出. 目前，基于该协议开发的代表性数字货币有

Grin 和 Beam，并且都于 2019 年年初上线.  

MimbleWimble 协议可以较好地解决 Monero 中

存在的交易匿名性与可扩展性之间的矛盾 .  在

Monero 区块链中，虽然环签名技术保护了 Monero

交易的匿名性，却额外带来了由于交易数据过大而

引起的区块整体的扩展性难以提高的新问题 .  目

前，Monero 已经通过采用 Bulletproofs 技术在一定

程度上缓解了该问题，但单笔交易数据的大小依然

超过 3kb，而 MimbleWimble 协议在使用 Bulletproofs

技术后交易大小仅约为 2.5kb. 同时，MimbleWimble

协议与交易合并技术（cut-through）的结合使得区

块链存储状态更简介，进一步增加了 Grin、Beam  

                     

① https://www.getmonero.org/resources/moneropedia/stealthaddress.html 

② https://github.com/mimblewimble/grin/blob/master/doc/intro.md 
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表 4  不可标识性对抗分析方法总览 

分  类 方  法 效  果 限  制 数字货币 相关文献

通过控制远程节点向客户端返回错误消息，诱使

客户端多次发送交易请求，利用请求信息推测交

易的真实输入 

关联真实输入及

其始发节点 

当客户端验证服务器身

份时，会使该方法失效 
Monero [32] 

交易创建

阶段 
观察者通过重传攻击的方式截获并分析客户端发

往全节点的 Bloom 过滤器 

关 联 交 易 及 其

SPV 客户端 

Bloom 过滤器中携带的无

关交易会降低该方法的

准确度 

比特币 [33] 

利用“超级节点”收集网络中的传播消息，根据

消息到达时间推测网络拓扑 

关联交易及其始

发的服务器节点 
不能关联到客户端节点 比特币 [13-15] 

特殊交易仅可被始发节点转发一次而不能被二次

转发 

关联交易及其始

发的服务器节点 

异常交易的数量仅占所

用交易数据集的 9% 
比特币 [40] 

通过构建“地址指纹”标识客户端节点中维护的

对等节点地址列表，可标识采用 Tor 网络的用户

节点 

关联通过 Tor 发送

的交易及其始发

的服务器节点 

“地址指纹”容易随着对

等节点地址列表的更新

而失效 

比特币 [34] 

交易传播

阶段 

通过 AS 窃听网络中的传播消息，根据消息分析

交易的始发节点 

关联交易及其始

发节点 

无法对加密的交易信息

进行分析 

比特币、以

太坊 
[38] 

客户端处理自己为收款人的交易，会花费额外的

时间，可以发现交易与接收节点之间的关联 

关联交易及其接

收节点 
易受到网络波动的影响 

Monero 、

Zcash 
[39] 

客户端处理畸形交易时，会向对等节点返回错误

响应 

关联公钥及其接

收节点 

仅可关联已知公钥的交

易及其接收节点 
Zcash [39] 交易验证

阶段 
客户端刷新时会向远程节点请求交易列表，当发

现与自己相关的未确认交易时会再次向远程节点

发起请求 

关联交易及其接

收节点 

交易频率升高时该方法

有效性将会降低 
Monero [39] 

 

等数字货币的可扩展性. 

（5）SERO 

超零币（Super Zero，SERO）①是一种采用 NIZK

技术，并且支持图灵完备智能合约的匿名性数字货

币，该数字货币不仅支持对交易的匿名性保护，还

可以实现对智能合约交易的匿名性保护.  

SERO 可以作为 Zcash 的一种改进方案. 虽然

Zcash 在持续地迭代零知识证明协议以解决零知识

证明生成过程中出现的各种问题，但由于 Zcash 采

用了与比特币网络相同的底层架构，其本质上仍然

是一个内置匿名性保护机制的比特币网络，仅可支

持简单的数字交易. 同时，仍然存在证明生成时间

过长的问题. SERO 使用的零知识证明协议 Super- 

ZK 通过采用 ALT_BN128 曲线和 Groth16 预处理方

案来替代 PGHR13 预处理方案，缩短了整体预处理

时间的 1/3，大幅提高了零知识证明的生成速度. 这

些改进使得 SERO 不论在应用场景的多样性方面还

是在交易速度方面都要优于 Zcash.  

5  数字货币交易的匿名性对抗方案 

虽然研究者们已经采取了一系列的措施来保护 

                     

① https://sero.cash/cn/ 

数字货币交易的匿名性，但在实际的交易中，这些

保护方案所提供的匿名性是有限的，观察者们依然

能够根据交易过程中留下的蛛丝马迹对交易的匿名

性进行分析. 针对上节中提到的匿名性保护方案，

本节依然从不可标识性、不可链接性和不可追踪性

三个方面对当前阶段的匿名性分析方法进行归纳和

总结.  

5.1  不可标识性对抗 

在当前已有的匿名性研究中，不可标识性的对

抗分析主要利用数字货币交易的各个阶段所产生的

流量信息，并结合 P2P 节点的 IP 地址、地理位置、

所属组织等信息，对目标交易真实的身份信息进行

标识. 目前已有的分析工作[32-40]分别利用了交易创

建阶段、交易传播阶段以及交易验证阶段三个不同

阶段的信息对交易的不可标识性进行分析. 表 4 总

结了目前已知的不可标识性对抗分析方法.  

（1）利用交易创建阶段的信息 

在交易创建阶段，用户需要通过交易客户端与

P2P 节点进行交互，从而将交易请求在全网转发. 在

二者进行交互的流量数据中携带了具有客户端标识

的信息，通过分析这些信息可以推测出交易及其始

发节点之间的关联关系. 目前，该类研究主要集中
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于比特币以及 Monero 的交易创建阶段[32-33]. .  

在 Monero 的交易创建阶段，交易客户端需要

向远程节点发送交易请求，远程节点在接收到交易

请求时会对交易请求进行验证. 若验证不通过，节

点会中止交易进程并向客户端返回错误响应. 2018

年，Lee 等人[32]控制远程节点向客户端返回错误的

响应信息，以诱使客户端多次发送交易请求，通过

分析交易请求中包含的公钥信息推测出了交易的真

实输入（如图 9 所示），进而可以得到交易真实输入

与客户端之间的关联关系. 该方法利用对多个环签

名所包含的公钥集合求交集的思路寻找交易的真实

输入，其准确率由客户端多次构造的环签名之间的

结构差异性来决定.  

 

图 9 远程节点攻击示意图 

 

在针对比特币交易创建阶段的不可标识性分析

中，观察者通过分析 Bloom 过滤器有可能获知 SPV

节点创建的交易，并且针对某一 SPV 节点获得

Bloom 过滤器数量越多，可推测关于该 SPV 节点的

地址信息也就越多. 因此，捕获 Bloom 过滤器成为

观察者们进行不可标识性分析的一个前置条件.  

 

 

图 10  通过重传攻击获得钱包的 Bloom 过滤器 

 

2021 年，Hu 等人[33]切断了 SPV 节点与某一全

节点之间的连接，利用 SPV 节点会自动向新连接的

全节点发送 Bloom 过滤器这一规律，捕获了 SPV 节

点发往全节点的 Bloom 过滤器；同时，作者进一步

将 SPV 节点的网络接口停机超过 5s，利用 SPV 节

点在断开网络连接 5s后会重新发送 Bloom过滤器这

一规律，捕获得到该 SPV 节点的第二个 Bloom 过滤

器. 图 10 展示了利用这两种欺诈攻击的方式捕获

Bloom 过滤器的过程. 实验结果表明，通过 Bloom

过滤器可以识别得到客户端所控制的交易地址的信

息. 当针对同一 SPV 节点能够获得两个 Bloom 过滤

器时，观察者能准确的从交易集中筛选得到属于该

SPV 节点的交易地址. 因此，通过 Bloom 过滤器标

识交易的身份信息是有效的.  

（2）利用交易传播阶段的信息 

在交易传播阶段，交易信息会按数字货币网络

中的消息传播规则在 P2P 节点之间转发. 当观察者

可以收集到网络中的传播消息时，便可以结合消息

内容以及转发消息的次序对交易的始发节点进行推

测. 该类研究根据分析方法的不同可分为基于传播

协议的分析[14-15]和基于网络设施[34-38]的分析.  

基于传播协议的分析依据数字货币中的消息转

发规则，根据消息到达观察节点的时间推测消息的

始发节点. 一种较为典型的思路是，在数字货币的

网络中部署一个可以与 P2P 网络中大多数节点建立

连接的“超级节点”，利用可控节点向网络中发送交

易，然后根据“超级节点”从相邻节点中接收到该

笔交易的时间来推测消息的传播路径，进而分析得

到交易的始发节点. 但是，由于该方法需要维持大

量连接，并需要不断的向所有连接节点发送消息，

这会对交易网络造成严重干扰. 因此，如何隐蔽的

利用节点间的转发消息分析始发节点是标识交易身

份的主要难点.  

2018 年，高峰等人[15]提出了一种基于探针节点

的轻量级溯源机制，核心思想是根据已知交易从不

同节点转发至探针节点的次序，推测待监测节点的

拓扑结构，进而推测待监测节点的始发交易. 图 11

展示了利用探针节点探测网络拓扑的系统架构. 由

于探针节点仅接收交易而不发送交易，因此不会对

比特币网络的运行造成干扰.  

基于网络设施分析的核心思想是在分析交易数

据的基础上结合互联网基础设施中的访问痕迹来对

交易的不可标识性进行分析. 

由于数字货币网络中的任何一笔交易都需要经 
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图 11  利用探针节点收集网络中的交易信息[15] 

 

由路由器、节点服务器等网络设备在网络中转发，

而在转发交易的过程中会不可避免的在网络设备中

留下访问痕迹，这些痕迹会暴露用户的网络层信息. 

例如，比特币的节点服务器中存放有对等节点的地

址列表，当向其中注入具有标识性的地址组合时，

便可通过地址指纹识别该节点[34]，该方法可以用来

识别利用 Tor 网络的比特币节点.  

另外一种思路是利用交易在转发过程中经由自

治系统（Autonomous System，AS）时留下的访问痕

迹进行分析. 构成数字货币网络的 P2P 节点分布于

不同 AS 中，交易信息在网络中转发时会经过 AS 的

网络边界[38]. 因此，拥有网络资源的观察者可以窃

听流经 AS 的交易消息，并利用目标节点的始发交

易所特有的性质，从窃听得到的海量交易中识别目

标节点的始发交易，实现交易及其始发节点的关联. 

该种方法不仅可以识别比特币网络中不加密的交易

数据，还可以结合未加密的数据包头分析以太坊网

络中加密的交易数据.  

（3）利用交易验证阶段的信息 

在交易验证阶段，交易客户端会验证 P2P 节点

转发的交易. 交易客户端在验证不同类型的交易时

其运行状态不同. 目前针对交易验证阶段的研究，

主要通过观察交易客户端的行为差异来分析交易与

接收节点之间的关联性.  

交易客户端处理自己为收款人的交易时会泄露

交易匿名性信息. Zcash 的交易客户端在处理自己是

收款人的交易时，会在执行完交易的解密操作后进

一步验证交易的有效性，这一验证行为会暴露交易

与客户端之间的关系. 因为客户端在验证交易有效

性时需要花费额外的时间，通过观察这一时间差，

观察者便可以判断客户端与接收交易之间的关联

性. 2020 年，Tramer 等人[39]在客户端收到交易后立

即向其发送 ping 消息，通过测量响应时间判断交易

关联性. 作者发现该方法能够有效识别交易与客户

端的关联性，客户端会多花费大约 1ms 的时间来处

理自己为收款人的交易，但该方法容易受到网络波

动的影响.  

交易客户端处理畸形交易时会泄露交易匿名性

信息. Zcash 的交易客户端在处理错误格式的交易

时，首先会利用私钥对交易密文进行解密，然后检

查字节编码协议的版本. 当发现版本错误时，客户

端将会向发送该交易的对等节点返回错误响应. 观

察者通过某一节点向其连接的所有 P2P 节点发送错

误的交易信息，可以通过是否返回错误响应来判断

该公钥与 P2P 节点之间的关联性，因为只有掌握该

公钥的交易客户端可以成功解密该交易. 但该分析

方式仅可针对已知地址进行分析，受限于观察者已

掌握的地址数量.   

交易客户端处理未确认交易时会泄露交易匿名

性信息. Monero 的交易客户端在自动刷新时，首先

会向 P2P 节点请求未确认的交易列表，当收到的交

易列表中存在有以自己为收款人的交易时，会再次

向 P2P 节点请求关于自己钱包地址的交易内容. 由

于 Monero 的交易频率不高，因此两次交易间隔之

间客户端与节点的通信行为很容易观察. 该方法在

低频交易中具有很好的识别效果，但是随着 Monero

交易频率升高，该方法的效果会逐渐降低.  

5.2  不可链接性对抗 

目前针对交易不可链接性的分析，主要通过观

察公开账本中的交易记录，根据交易金额、资金流

向、交易时间等属性发现用户地址与交易之间的关

联性. 根据分析所依赖账本数据的不同，已有方法
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可分为三类：基于交易输入的分析、基于交易输出

的分析以及基于交易模式的分析[41-49]. 表 5 总结

了目前已知的不可链接性对抗分析方法.  

（1）基于交易输入的分析 

目前基于交易输入的分析主要通过多输入的启

发式方法，将同一交易的多个输入地址关联至同一

用户. 以图 12 为例，图中地址 1、地址 2 和地址 3

为同一笔交易的多个输入，地址 4、地址 5 和地址 6

为同一笔交易的多个输入，依据该方法可以判定它

们分别由两个用户实体控制. 该方法成立的前提条

件是：用户花费账户中的 UTXO 时需要使用自身的

私钥对交易签名，而私钥并不会与他人共享. 

 
表 5  不可链接性对抗分析方法总览 

分  类 方  法 效  果 限  制 数字货币 相关文献

将同一交易中的输入地址认定为由同一用户控

制 
关联输入地址 

存在假阳性，且无法验证

有效性 
比特币、Zcash [41][16] 

交易输入 若两个或两个以上的地址向交易所控制的同一

个地址发送货币，则认为这些地址具有共同的社

交关系 

关联输入地址 仅适用于交易所场景 所有数字货币 [41] 

交易输出 
同一交易中，将找零地址与交易输入识别为属于

同一用户 
关联输出地址 

找零地址的判断标准不

统一 
比特币、Zcash [44][49] 

将往返交易模式中的输入输出地址识别为统一

用户 

关联屏蔽交易的 t

地址 

可能将不同用户的 t 地址

识别为由同一用户控制 
Zcash [45-46] 

将创始人交易模式中的输出地址识别为由创始

人控制的地址 

关联屏蔽交易中

的创始人地址 

仅可通过咨询创始人确

定有效性 
Zcash [16] 交易模式 

将矿工交易模式中的输出地址识别为矿工地址
关联屏蔽交易中

的矿工地址 
无法验证有效性 Zcash [16][44][47]

 

表 6  不可追踪性分析方法总览 

分  类 方  法 效  果 限  制 数字货币 相关文献

利用 0-mixin 交易对拥有更多混淆输入的交易进行级

联分析 
识别真实输入 

受限于官方对最小

mixin 的要求 
Monero [17] 

识别真实

输入 
将最新的公钥所签署的输入识别为交易真实输入 识别真实输入 

受限于官方对混淆交易

的采样算法 
Monero [17] 

通过污点分析的方式来分析交易地址与混币交易之

间的关联关系 
关联交易参与方

依赖于特定平台所提供

的污点分析功能 
BTC [50] 

通过匹配交易输入和交易输出间的交易金额来恢复

参与双方之间的关联关系 
关联交易参与方 存在多种匹配的情况 

所有数字

货币 
[41][48] 

根据混币交易输出的数量和金额特征分析混币交易

的运行机制，并通过种子输入的方式标记混币地址 
关联交易参与方

仅适用于完全依靠链上

机制运行的混币服务 
BTC [51] 

针对屏蔽交易，通过观察屏蔽交易输入和输出的数量

来发现屏蔽交易参与方之间的关联性 
关联交易参与方

仅可识别目标地址从屏

蔽池第一跳的金额转移 
Zcash [47] 

跟踪交易

资金 

针对屏蔽交易，利用第三方在零知识证明的生成阶段

加入标识信息 
关联交易参与方

加入标识信息需要花费

大量的计算成本 
Zcash [47] 

 

后来，研究者们也尝试将该方法拓展到其他数字

货币的交易匿名性分析中. 2018 年，Kappos 等人[16]

采用该方法对 Zcash 中利用 t 地址发起的交易进行

聚类分析，因为 Zcash 中的显露交易与比特币交易

的形式相同. Klusman 等人①尝试利用多输入法对以 

                     

① Deanonymisation in ethereum using existing methods for bitcoin 

https://www.os3.nl/_media/2017-2018/courses/rp1/p61_report.pdf 2018 

太坊中外部账户之间的外部交易进行分析. 但是，

由于以太坊中外部账户的交易是以账户状态的方式

记录账户中的资金变化[42]，并不存在多地址输入的

情况. 因此，多输入法并不适用于对以太坊中的交

易分析.  

（2）基于交易输出的分析 

目前基于交易输出的分析主要通过找零地址的

启发式方法，将交易的找零地址与交易的输入地址
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认定由同一个用户控制 . 该种方法的前提条件是

UTXO 模型的一个重要特征，即无法分割. 例如，

当比特币作为某一交易的输入时必须被一次性花

费，分割比特币的唯一方法是使用找零地址，将输

入地址中多余的比特币返还给发送方.   
 

 

图 12  多输入法判断实例 

 

找零地址法最初是为了分析比特币中的关联交

易而提出. 后来，研究者们同样将该方法拓展到其

他数字货币的交易匿名性分析中. 最直接的应用是

分析 Zcash 中的显露交易. Zhang 等人[44]指出若一个

显露交易有两个输出且其中一个输出的金额是另一

个输出金额的 20 倍以上，则认为金额较小的地址为

找零地址. 该种方法实现思路简单但适用范围小，

当 Zcash 的输出地址为 z 地址时，则会因无法观察

到输出金额而失效.  

2018 年，Kappos 等人[16]在显露交易的研究基

础之上进一步的针对 Zcash 中的屏蔽交易展开深入

研究. 作者发现当一个用户欲将账户中的一部分货

币存入屏蔽池时，剩余货币将会以找零地址的方式

返回用户. 基于这一观察，作者提出了新的找零地

址规则：若一个（或更多）地址是一个屏蔽交易的

输入 t 地址，第二个地址是同一个屏蔽交易的输出 t

地址，且该 t 地址为唯一的输出地址，那么第二个

地址与输入地址属于同一实体. 该方法进一步扩大

了找零地址法的适用范围，但该方法在面对多输出

的交易时效果有限.  

（3）基于交易模式的分析 

通过分析目前的交易资金在 Zcash 不同类型的

地址间的流通方式，本文将当前 Zcash 中的交易总

结为以下三种模式：往返交易模式、创始人交易模

式以及矿池交易模式.  

往返交易模式. 该模式是用户将资金从一个地

址发往另外一个地址，短时间后又将资金从另一个

交易地址中取回. 用户发起该种交易模式往往出于

隐藏自己消费行为的目的. 例如，一定数额的 Zcash

首先从一个 t 地址发送到屏蔽池中，不久之后，相

同或具有相似金额的货币从屏蔽池中发至另外一个

t 地址（图 13 所示）. 基于往返交易模式的假设，

便可以认为这两个 t 地址属于同一用户[45].  

 

 

图 13  Zcash 中的往返交易模式 

 

2019 年，Biryukov 等人[46]对往返交易模式进行

了更深入的研究，提出了基于交易手续费的分析方

法 . 作者观察发现 Zcash 中的交易手续费默认为

104Zatoshi①. 当后一笔交易与前一笔交易的金额差

为 n·104 Zatoshi 时（n<10），证明用户的资金在屏蔽

池中可能经过了 n 个 z-to-z 的交易，并最终转回用

户控制的地址中. 该方法发现了往返交易中更明显

的金额特征，提高了往返交易模式的辨识度.  

创始人交易模式. 这里的创始人指 Zcash 的创

始人（Founder）. 创始人交易模式包括了 Zcash 中

所有交易金额为 250.0001 ZEC 的 z-to-t 交易. 该模

式的提出基于观察 Zcash 创始人控制的交易地址在

一段时期内的交易行为，因为 Kappos 等人[16]发现

创始人常常以 249.9999 ZEC为单位向屏蔽池中存入

货币，并以 250.0001 ZEC 为单位从屏蔽池中转出. 

该模式揭示了创始人从挖矿奖励中取款的行为，通

过该模式可以将属于创始人的交易相关联. 但该方

法的准确性仅能通过咨询创始人确定，除此以外，

尚无其他有效的验证方法.  

矿池交易模式. 该模式揭示了矿池向矿工发放

挖矿奖励的行为 . 由于矿池由大量的矿工节点组

成，故矿池给矿工发放挖矿奖励的交易具有大量的

输出. 在 Zcash 中，根据矿池控制的交易地址是否

在屏蔽池可以分为两种情况. 第一种情况是，矿池

将挖矿奖励从屏蔽地址转发至矿工的透明地址 [47]. 

该种情况在交易形式上表现为 z-to-t 的多输出交易. 

针对该情况，Kappos 等人[16]指出若一笔 z-to-t 交易

拥有超过 100 个输出，且其中一个输出地址属于已

知矿池，则认为所有输出地址都属于矿工. 第二种

情况是，矿池直接通过透明地址向矿工地址发送奖

励. 该种情况在交易形式上表现为 t-to-t 的多输出交

易. 针对该情况，Zhang 等人[44]指出若一笔交易中

输出地址个数超过 50 则认为该交易是矿池交易.  

 

                     

① 1 ZEC=108 Zatoshi 
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5.3  不可追踪性对抗 

虽然研究者采取了一系列措施以混淆交易参与

方之间的联系，但是随着交易分析技术的发展，观

察者们开始结合账本以外的信息实现对交易的追

踪. 目前已有的研究工作根据目的不同可以分为两

类：识别交易的真实输入以及跟踪交易的资金流向. 

表 6 总结了目前的不可追踪性对抗分析方法.  

（1）识别交易的真实输入 

匿名性保护机制可能会隐藏交易的真实输入，

例如环签名技术会隐藏 Monero 交易的真实输入 . 

交易发送方的混淆给追踪交易带来困难. 因此，识

别交易的真实输入对交易的不可追踪性分析而言是

不可缺少的一环. 目前分析 Monero 真实输入的方

法主要有级联分析方法和最新采样分析方法.  
 

 

图 14  级联分析示意图 
 

级联分析方法. 该方法是一种针对 Monero 真

实输入的典型分析方法[17]，可以利用 0-mixin（即输

入中不包含混淆输入）交易迭代的对 1-mixin 交易，

2-mixin 交易乃至带有更多混淆交易的输入进行分

析. 如图 14 所示，TX1 是一个 0-mixin 交易，因此

可以确认 TX1 输入中的公钥 Key1 是已花费的公钥. 

当 TX2 使用公钥 Key1 作为 mixin 时，可以很容易的

推知公钥 Key2 签署的交易为真实输入. 依此类推，

可以推知后续 TX3 乃至 TXn 的真实输入. 该分析方

法的准确率可达 100%，研究者常将该方法得到的结

果作为验证集来检验其他分析方法的准确率. 但是

随着 Monero 官方对最小 mixin 数量的不断提高①，

该方法的有效性不断降低.  

最新采样分析方法. 该方法的思想是，在一个

环签名中，位于最新区块的公钥所签署的输入为真

实输入[17]. 该方法利用了系统选择混淆交易的采样

机制中存在的漏洞，因为基于该采样方法构造的环

签名中的公钥往往来自于更早的区块中. Monero 于

2015 年 4 月开始采用三角形分布（Triangular Dis-

tribution）采样算法，新的采样算法增加了新的 

                     

① 在 Monero 当前的版本中（v0.17.2.3），系统对于构成交易所需

mixin 的最小数量已提高至 10 个. 

输出公钥作为 mixin 的概率.  

（2）跟踪交易的资金流向 

跟踪交易的资金流向要求观察者可以将交易的

发送方与接收方相互关联. 部分数字货币采用零知

识证明、混币等匿名性保护技术来混淆交易发送方

与接收方之间的关系. 因此，当前的不可追踪性对

抗分析主要围绕这些匿名性技术开展.  

目前针对混币交易的对抗分析，主要通过观察

混币交易的交易数据，并结合不同混币服务的运行

机制和交易特征对混币交易进行实证分析.  

2013 年，Moser 等人[50]首次针对混币技术进行

实证分析. 作者首先创建以自己所掌握的地址为目

的地址的混币交易，当交易完成后，利用 Blockchain. 

info 提供的污点分析功能对混币交易的发送地址进

行分析. 污点分析功能可以通过分析交易图的方式

得到指定的交易地址与混币交易之间的关系，进而

推测出混币交易的输入与输出之间的联系. 然而，

当前混币交易采用了更大的混淆群组和更多的混淆

次数，使得早期的污点分析功能很难精确的推测输

入与输出之间的关系.  

 

 

图 15  交易金额匹配识别 

 

2017 年，Chen 等人[48]通过匹配交易金额的方

式来恢复混币交易参与方之间的关联关系. 由于用

户会向混币服务中存入和取出相同金额的资产，因

而可以通过匹配金额组合的方式，分析拥有多个交

易输入和输出的混币交易. 如图 15 所示，地址 3 和

地址 4 的输入值与地址 8 的输出匹配. 因此，地址 3、

地址 4 和地址 8 可能属于同一个用户.  

上述思路也同样适用于对跨链交易的资金追

踪. 用户会向跨链服务中存入和取出相同金额的数

字货币. 2019 年，Yousaf 等人[41]结合跨链交易所提

供的交易信息，通过比对跨链交易中转入区块链与

转出区块链中交易时间相近的交易所携带的交易金

额，将金额相似的交易相匹配. 该方法实现了跨链

交易的资金追踪，但可能会在交易输入和输出的区

块链账本中发现相近时间段内多笔符合条件的交
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易，导致无法确定哪一笔是实际的跨链交易.  

2021年，Wu等人[51]通过分析 Chipmixer、Wasabi 

Wallet、ShapeShift 和 Bitmix.biz 等 4 种代表性混币

服务的交易信息，根据混币交易输出的数量和金额

的特点，将现有混币技术的运行机制划分为混淆和

交换两种，并通过跟踪种子输入的方式进一步对混

淆机制下的混币地址进行标记和识别. 该分析方法

从运行机制的层面对混币交易进行分析，具有一定

的通用性. 但是，由于该方法仅考虑了一些完全依

赖于链上机制的传统的混币技术，当面向复杂的混

币技术（例如 Blindcoin、Mixcoin 等）时，该方法

的分析效果是有限的.  

针对采用零知识证明的交易分析，目前主要通

过观察零知识证明协议的运行情况，并结合显露的

交易信息，对 Zcash 中的屏蔽交易进行分析.  
 

 

图 16  Zcash 中的“扬尘”攻击 

 

一种分析方法是通过向待观察的 z 地址发送大

量的小额输出，该 z 地址的拥有者为了花费这些输

出，会创建一个多输入单输出的显露交易. 观察者

只需观察网络中拥有多个输出的 z-to-t 交易，即可

判断该 z地址的资金流向. 该方法利用了 Zcash中运

行的 Sapling 协议存在的漏洞，即不能隐藏屏蔽交易

输入和输出的数量. 如图 16 所示，观察者可以通过

观察屏蔽交易的输出数量来判断目标地址的资金流

向，但该方法仅能识别目标地址从屏蔽池第一跳的

金额转移，不能识别后续的金额.  

另一种分析方法则是在生成 zk-SNARK 证明的

过程中嵌入标识性信息，交易验证者在验证交易时

便可通过该信息确定该笔交易的发送方. Biryukov

等人[47]观察发现 Sapling 协议允许交易用户在生成

zk-SNARK 证明的过程中仅生成交易所需的签名而

将构造证明的复杂操作交给不可信的第三方服务

器. 基于这一发现，观察者可以通过第三方服务器

在生成证明的过程中嵌入隐藏信息. 该方法只增加

了 6%的证明生成时间，几乎不会被监测系统发现. 

但嵌入信息所需的计算复杂度是指数级，这会限制

嵌入标识信息的规模.  

6  未来研究趋势与挑战 

数字货币交易的匿名性研究是当前数字货币监

管领域内的一个研究热点，从数字货币交易的匿名

性保护到针对匿名保护机制的对抗研究，从交易的

不可标识性研究、不可链接性研究再到不可追踪性

研究，从交易创建阶段的研究到交易验证阶段研究，

可以说，数字货币交易匿名性的研究当前处于百家

争鸣的状态. 但是，交易匿名性保护的研究与交易

匿名性分析的研究始终处于动态发展的状态，二者

在对抗博弈的过程中推动交易匿名性研究不断朝着

更深入的方向发展. 因此，随着密码保护技术和交

易分析技术的不断进步，交易匿名性的研究会面临

许多新的挑战.  

6.1  交易的匿名性分析 

目前匿名性分析的工作已经能够较为全面的从

不同的角度对交易的匿名性进行不同程度的分析 . 

但总体来看，这些研究尚不够深入. 因此，未来关

于匿名性分析的研究将会继续围绕数字货币的交易

机制提出更深入的分析方法.  

从交易不可标识性的角度考虑，目前标识交易

身份的方案都是通过读取 P2P 节点之间传播的明文

消息来推测交易的始发节点. 当面对加密连接的情

况时（如 Ethereum）[38]，该种分析方法将失效. 因

此，寻找一种能够从加密流量中提取有效信息的方

法是需要解决的一个问题.  

从交易不可链接性的角度考虑，目前将交易地

址关联至用户实体的启发式方法建立在研究者根据

交易规律而做出的假设之上，利用这些分析方法所

构建的用户实体是否能够与真实世界中的用户相对

应，尚无法验证. 同时，尚缺少具有影响力的公开

交易数据集，研究者在自己采集到的交易数据中得

出的方法准确率不具备普遍性.  

从交易不可追踪性的角度考虑，当前多数的对

抗性分析方案仅支持对一跳交易的追踪，无法针对

一笔金额的多跳交易实现真正意义上的交易追踪.  

基于匿名性分析研究所面临的挑战，本文认为

以下三个方面将成为未来的研究趋势： 

（1）通用的身份标识方法. 识别数字货币网络

中节点之间通讯的加密流量信息，对于交易标识效

果的提升是巨大的. 目前，已有许多工作利用加密

流量分析技术对用户行为进行识别. 例如，Shen 等

人[52]利用加密流量分析技术对以太坊中的 Dapp 进

行分类. 这些工作对于识别数字货币交易中节点之

间的加密信息具有借鉴意义. 因此，结合加密流量
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分析的技术，设计适用于多种数字货币系统的交易

标识方法，是未来的研究方向.  

（2）可验证的启发式规则. 不可否认启发式的

聚类规则在寻找数字货币的用户实体中所发挥的

巨大作用，但更加准确的启发式规则可以有效的提

高研究人员对于用户实体所控制交易的准确程度 . 

Meiklejohn 等人[49]利用已掌握的数据集对找零地址

启发式方法的进一步规范，有效的降低了 23%的假

阳性. 因此，通过对用户习惯的观察和交易机制的

分析，研究更加准确的启发式方法是未来的一个研

究方向.  

（3）可持续的资金追踪方法. 当前阶段的资金

追踪方法可以在一定程度上克服匿名性保护技术对

交易信息的隐藏，对交易金额在特定交易地址之间

的资金流动进行追踪. 但是，当一个谨慎的网络犯

罪者利用多种匿名性技术连续发起多次资金转移行

为时，目前的分析方法不能有效的对犯罪资金进行

持续的追踪. 同时，随着匿名性技术和密码保护协

议的不断完善，已有的技术对资金追踪的有效性将

不断降低. 例如，Mixcoin[53]协议允许将用户的混币

金额以特定的概率全部作为手续费，这将导致根据

交易金额匹配的方式寻找混币交易双方关联性的方

式失效. 因此，如何在匿名性技术限制下有效的追

踪交易资金，如何持续的追踪交易都将成为未来的

研究热点.  

6.2  交易的匿名性保护 

零知识证明、环签名等匿名性技术的采用在一

定程度上保护了交易的匿名性. 但随着数字货币规

模的不断扩大，匿名性保护技术在随着数字货币普

及的过程中，会产生一些实际的问题.  

首先，匿名性保护技术的使用降低了数字货币

的交易效率. 零知识证明、机密交易等匿名性技术

的使用会增加完成交易所花费的时间，这将导致用

户在使用匿名性货币进行支付时，需要等待很长的

时间，这无疑会限制匿名性数字货币的推广. 例如，

早期的 Zcash客户端采用了 Sprout零知识证明协议，

该协议规定用户在交易创建阶段需要花费 40s 的时

间来等待零知识证明的生成[47]. 之后矿工在记录交

易时，同样需要花费额外的时间对证明进行验证，

这无疑大幅度增加了完成交易所需的时间.  

其次，匿名性保护技术的使用会限制数字货币

交易系统的可扩展性. Zcash、Monero 等数字货币网

络中的矿工节点在记录网络中的新发交易时，需要

额外的计算量来证明交易的合法性. 因此，匿名性

数字货币在进行扩展时，新节点的加入不仅需要具

备存储性能，还需要具备极高的处理性能. 这无疑

会限制匿名性数字货币的可扩展性.  

最后，匿名性保护技术的使用增加了用户理解

并且信任数字货币交易系统的负担. 过度的匿名性

保护会导致用户对系统安全性的信任危机①. 例如，

就比特币系统中的货币总量而言，由于比特币的交

易金额是公开可查的，用户可以通过观察公开账本

的方式来计算比特币系统中总的交易金额为 2100

万[1]. 但是，当采用零知识证明、机密交易等匿名性

保护技术来隐藏交易金额时，用户便无法判断系统

的总发币量. 如果数字货币系统被恶意破坏，攻击

者可以任意的增发新货币而不被发现，这会给用户

的财产带来损失.  

基于匿名性保护研究所面临的挑战，本文认为

以下三个方面将成为未来的研究趋势： 

（1）高效的匿名性保护方案. 目前已有许多针

对匿名性技术的研究工作，旨在提高对用户匿名性

的保护能力，而匿名性保护技术的计算效率将会是

未来研究工作中重要的一环，尤其是零知识证明、

机密交易等技术已经广泛应用于数字货币中的密码

学技术. 虽然目前已经有一部分工作对匿名性技术

的计算效率进行了改进，例如机密交易中新的承诺

方案[54]，但仍有进一步研究的空间.  

（2）可扩展的匿名性保护方案. 随着匿名性数

字货币的逐步推广，用户和交易的数量会越来越多. 

例如，2021 年 10 月，Zcash 的日均交易量为 243 万

ZEC，与 2020 年 10 月相比，同比增长了约 74%. 尽

管已经有一些针对匿名性技术的可扩展性研究，例

如 zk-SNARKs[55]、Monero[56]. 但是考虑到匿名性数

字货币的用户数量和交易数量不断攀升，这些研究

是不够的. 因此，对于匿名性数字货币可扩展性的

研究会成为未来的一个研究热点.  

（3）可监管的匿名性保护方案. 采用额外的匿

名性保护技术无疑可以提高数字货币交易的匿名性

和安全性. 但与此同时，数字货币作为跨境支付、

资金转移等金融领域的重要媒介之一，不法分子对

数字货币的滥用将对金融秩序造成重大影响，因而

支持监管是数字货币所应具备的基础条件. 综合考

虑上述两个方面，新型的数字货币匿名性保护方案应

同时具备可监管的属性. 目前已有一种名为 Traceable  

                     

① Reddit: Question: How to Trust Monero? Accessed: Oct. 23, 2017. 

[Online]. Available: https://www.reddit.com/r/Monero/comments/ 

6zyndw/question_how_to_trust_monero/ 
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Monero 的新型数字货币系统[57]，该方案允许用户匿

名交易的同时支持对异常交易的跟踪，但该方案与

Monero 交易网络并不兼容，实际上并没有改善

Monero 的可监管性. 如何平衡交易匿名性的需求和

监管需求，是未来数字货币交易匿名性研究的一个

方向.  

7  总  结 

本文主要从对抗的角度对数字货币交易匿名性

的研究进行了系统的梳理和总结，帮助读者全面地

认识当前阶段交易匿名性的研究进展. 首先对交易

匿名性的内涵进行了深入剖析，将其归纳为不可标

识性、不可链接性和不可追踪性三个方面. 以此为

指导，对区块链数字货币的匿名性保护技术和匿名

性对抗技术进行了介绍和对比分析. 最后，本文总

结了区块链数字货币匿名性研究所面临的挑战和未

来的发展趋势，相信随着数字货币规模的不断扩大，

交易匿名性的研究势必会对金融秩序的有序发展产

生深远的影响.   

 

致  谢  在此，我们向对本文研究工作给予支持和

建议的同行表示衷心的感谢！ 
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Background 

At present, the research on the anonymity of crypto-

currency transactions mainly focuses on protecting transac-

tion anonymity and the confrontation of anonymity. In 

terms of transaction anonymity protection, researchers mo-

stly use zero-knowledge proof, Tor network, and other ano-

nymity technologies to ensure the anonymity of users in the 

entire transaction process from different perspectives. For 

example, Monero protects the transaction input by using ring 

signature that hides the real transaction input; Dash muddies 

the relationship between transaction inputs and outputs by 

employing mixcoin that severs the correlation between 

transaction inputs and outputs. Regarding the confrontation 

of anonymity, the researchers mainly combined the transac-

tion information disclosed in the blockchain ledger and the 

dissemination data in the network layer to analyze the trans-

action traces left by users in the transaction process from 

different perspectives. For example, the correlation between 

bitcoin transactions can be obtained by analyzing the topo-

logical characteristics of the bitcoin transaction network. 

In this paper, we first give an in-depth analysis of 

transaction anonymity's connotation and summarize it into 

three aspects: unidentifiability, unlinkability, and untracea-

bility. Then, we introduce anonymity protection techniques 

and anonymity countermeasure techniques for cryptocurre-

ncy and carry out a comparative analysis. Finally, the paper 

summarizes the cryptocurrency anonymity research insti-

tute's challenges and future development trends. 
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