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论网络平台数据安全的合ＳＬ治理

以 网 约 车寻 合 个 人 ｔ 息 安全 为 对 象
Ｋ

马 明 潦
＆

舒 鑫
…

摘 要 ： 聚 集 着海 量 个人信 息 的 网 约 车 平 台 ， 在 运 营 中 存在 着 个人信 息 被泄

露 、溢用 的 风栓 ６ 网 约 车 平 合 个人信息安全 的氍有保护模式 ， 在 实践 中 呈现

出 不 能有效预 防安全风 险 ： 、 不 能及 时 识 别 安全危机 、 不 能积极应 对安全事件

等缺捨 ６ 为 有效防 范 与 应 对敷据安 全 事 件 ， 平 衡 据 的 流通价值 与 安 全价

值 ， 保障 平 台 营 利 的 可持 续性 ？

一种 具备激励性 、 实 时性 ， 能 够有效衔接平 台

内 外监 管 功 能 的 日 常性数据安 全合规 治 理体 系 呼之 ？欲 出 。 该１本 系是 由 制度

架构 与 信息技术组 成 的 闭 环 系 統 。 在 制度设计 层 面 ． 包 括数据安 全 风 险评

估制 度 、 数据安全合规组 织 架构 、 内 部数据去 全 營 理 制 度 、數据安全合规定

期培训 以 及数据安全审 计 制 度 。 在 信息技术层 面 ，差 分 隐私技术
、
知识 图谱

技术 、
区 块链技 术等辨兴技 术的 則 入发挥 着预防 个人信息 安全风捡 ？ 減轻合

规治 理 负 担 、 助 力 数据 安全 管理合规的 功 能 ， 提升 了 数据 安 全合规 治 理 能

力 ４ 该 闭 赛 系 统运行 的 科 学性 决 定着 合规计 划 的 有效性 ．有 利 于逐步 实现

数据安全合规 的 自 动
＇

化 。

关 键词 ： 平 台 治 理 ；
网 约 车 平 台 ； 个人信息安全 ；

政 府监 營 ；数据安全合规

＿

、 问题的提 出

与之前的互联 网 时代相 比 ？ 大数据时代辇数据被广泛获取和使用 的 时

０ ３ ４

本丈系 中 国人民＃愛大学课题
“

中 国暂蠶扭行變全繼哩体箓研ｆＴ的 酚段性搞果 。

马種 ：亮 ；
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代 ，碁灼 显数据价值 的 时代 ， 同 时也是注 ｆｉ：数据危机控制 、 保 障数据安 全 的

时代 。 互联 网 与数据采集传感器 的 日 益普及促使数据量呈并喷式增长 ， 云

计箅 、 人工智 能 、大数据等数据处理技术 的革新更是进
一步释放 了数据 的潜

在价值 ，

一场数字革命悄然兴起 ａ 数据被誉 为
“

率世纪最珍貴的财产
’〃
新
一

轮技术革命和社会变革的核心 动 力
”

 ？ 以容量大 、复制 成率低 、传播迅速等特

点 ．驱动 着數字经济快速发展 。 这一新兴生 产要素完戒 了 从资 ？原 到 资产再

到资本的蜕变 ，数据资本 、 数据分析技术 已 然成为 塑造 网络平 台
“

分析趙市

场竞争力
”

的战略制 高点之
一

９ 相 比较传统 ．倉义上 的
＊＊

马 启炮
”

式商业智 能

模式 ［ １  ］

，拥有着复杂 的交互依赖性敢大数据技术 助力
“

平 台 汰 〇
”
 ［ ２埘 代 的

到来１隹住能够帮乎台实现
“

未雨調缪
”

的商业效巣＾ 但所谓
＂

水能载舟 ，亦

能覆 也正如乌尔里希 ？ 贝克 的 《 风险社会 ｜中
＆

自 反性现代化
”

的理论所

指 ，数字社会主义
”

［ ３  ］在給平台企业带来利好 的 同 时 ？ 随之面来 的便是数

据泄零 ＊被滥用 、误用等数据安全事件 的发生 ４ 华住及万豪等酒进集面 反复

出 现顾客倩息泄霄
［

４
］

、 微博 ５ ？ Ｓ ８ 亿用 户 数据在暗 网 出臀 Ｅ
、太量 ＡＰＰ 渉

嫌权限越界过度 收集用户倩息
［ ］等数据安全事件 的 出 现 ，表现 Ｔ 数据拙董

［
１ ］ 商业脅擁療 脑顏＿过

“

：认上 至 Ｔ
＊

錄姐穩嫌鐵餐表 ， 从齊讯 ＃？謂 信鳥 參

见■ 罗翻 ？

巴翁＿ ： 时代下 半象数撰治龜 ＞＿域 规 》 ，翁则 、 刺娜＊

北京場 ：合 出 版翁简
；

２ ０ １Ｔ 牟飯 第 Ｗ 页 。

［ ２  ］
Ｓ

静愈北
？

’

指＿
！！

以数据通餐縻挖猶雜纖合应驗为 主寥特狂齒嘗能化酚歡＇

这星翁
“

平 合 ３ ． ０

？
’

指 ＿是餘遍 信息技来雜动下 ， 商．替讓楔式尙 智 龍葡 业瘼武的转变 。 參

见梅 ：宏 主龜身数掘治懲之论 ：１ ， 中菌人 大营Ａ 版社Ｊ〇 ２｜辱版 ， 第 ４ 页 。

“

数宇社会 主 义
？ ’

指 的是
“

厝 助 网络通信技 术运 抒在 没有 边 界 的互联 网 上 ？ 條虐 ：Ｔ

讀穿書球一 体 化续鞒韵遽浪騰务 〃
 ． 逸里Ｊｔ＿插逑数鏡＃ｆｅｆｔ技未翁金屬 ｖ从私人＿遂渐

转凌》 网秦共寧 的现叙ａ＃嚴＿ ］凱文 ：

， 凯刺 ： Ｃ揚暴 周峰 ．

，量麗乂金 摔 ， ＿

出腺 ｔｉ 齅 ｉ ｓ＃ ：版 ，雲 ： ｉ ５ｆ 页 。

［
■

４ ３￥在邈 １ ？ ＿Ｉ Ｉ 嚴万＿國撼＿渲 ５

｜｜ ｜｜ 客Ａ＊ 了 喜衰Ｓ ：部 门 的 ＊蠢数据＃ ，造成

４ ，＿ 亿客人 信嘗泄露找 寿 ４ 月 万貪厘ｔｅ＃次麗瘦ｔｔ息泄 ，
Ａｒｔ 鏺〇 万客？》■息

被泄露 。 参见 《 万豪酒店再现信息 泄漏 涉及 ５ ２ ０ 万客 户 》 ，
ｈ ｔ ｔ

ｐ ： ／ ／ ｘ ｉ ａｏ ｆ ｅ ｉ ． ｐ ｅｏ ｐ ｌ ｅ ． ｃｏｍ ． ｃｎ ／

ｎ ｌ ／ ２ ０ ２ ０ ／ ０ ４ ０ ２ ／ ｃ４ ２ ５ ３ １ ５ ３ １ ６ ５ ８ ２ ６ ７ ． ｈ ｔｍ ｌ
， 最后访 问 日 期 ：

２ ０ ２ １年１ ２月２ ０日 。

［ ５ ］ 《 传微博 ５ ． ３ ８ 亿用 户 数据在 暗 网 出 售 》 ，
ｈ ｔ ｔｐ ｓ ：

； ／／ｗｗｗ ． ｓｏｈ ｕ ． ｃｏｍ／ ａ／ ３ ８ １ ８ ７ ０ ７ ３ ３

１ ２ ０ ６ ２ ２ ０ １ ３ ， 最后访 问 日 期 ： ２ ０ ２ １ 年 １ ２ 月 ２ ０ 日 。

［ ６ ］１ ０ ０ 款 Ａ Ｐ Ｐ 中 ，

“

位置信息
” “

通讯 录信息
” “

身份信息
” “

手机号码
”

是用 户 个人信

息 过度收集或使用较多 的 内容 ， 在受测评 中分别有 ５ ９ 款 、
２ ８ 款 、

２ ３ 款 、
２ ２ 款 Ａｐ ｐ 涉嫌存在

此类情况 。 参见 《 中 消 协发 布 １ 〇 〇 款 Ａｐ ｐ 隐 私政策 测 评 》 ，
ｈ ｔ ｔｐ ： ／ｙ ｆ ｉ ｎ ａｎ ｃ ｅ ．

ｐ ｅｏ ｐ ｌ ｅ ． ｃｏｍ ． ｃｎ ／

ｎ ｌ ／ ２ ０ １ ８ ／ １ ２ ０ ４ ／ ｃ ｌ ０ ０ ４ ３ ０ ４ ４ ２ ０ ６ ２ ． ｈ ｔｍ ｌ
， 最后访 问 日 期 ： ２ ０ ２ １年１ ２月２ ０日 。

０ ３ ５
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聚集于平 台 的 风险性 ， 大数据技术 的迅速发展与螫控手殺 的保守擦后 ，会

带来
＂

技术先 占
对 １

 ］等一系 列数据安全勝患 ■

， 网络乎台私有性 和公共性之 间

存在的 张力 ， 加剧 了其在数据处理流程 中失范 风 险 的外湓可 能 ，

［ ２
３数据安

全事件呈影响逐步扩大 、危害程度 Ｕ 益严重的态势 。

我 国 网络安 全立法在近年裔歌猛进 ，形成 了 以 《 网络安 ：全辑＞ 、 《数琨安

全法 》和 《个人信息保护法Ｆ三驾 马 车
”

为塞础 的 网 络空 间监管法律框架 ， 完

成 了 从技术安全 、 内霧実全到猶据安全新维處的拓儀 ２？２２ 辱快节囊典立

法步伐仍不悴息 ？

《网 络安全审＿办法 》等行政法规 的相继 出 台 以及ｉ ：上海市

数据条例 》 《椹＿省太数据发展条例 Ｍ 山东省大数据发展促进条 例 》等地方

性法规 的 陆续颁布 ，无不突出 了数据安垂治理 的重
＇

要地位 。 可以预见１乎 合

将会面临前所未有的数据安全治理和数据安全合规压力 。 为实现对平合 ：更

为实质性的１台理翦盟管 ［ ３ ］

． 打破政府部 门 之间 、政府部 门 与平 台 之间 的
“

数

据孤 岛 ＇保前：平 台臂利的可持续牲 ？ 保障数据生体 的权利不受傷害 ？

一种具

备激励性 实时性 ， 能够有效衔接乎 台 内外监管 的数据安全眘规濟理体 系 呼

之欲出 》

詩前学舁关洼于数据合规 ？ 数据安全只作为数据合规治理的组 成部分

被提出 ，单独针对数据安全的合觌治理体系 的研究较少 。 此 外 ？ 学界对于歡

据安全 的研究主要建立在数据安 全与个人信息保护二：分的视 角 ， 以 此排

除 了数据安全祖关文法对个人信息安全的 合规措 引 作用 。 而 ：ａ
？ 学界对于

［ １ ３技术先 占
”

规象編ｆｔ ． ＃＃遨 ＿翁垴场 ，域进行 自 義 ：＿杈、 倒遒政１｜＾＿＾＿进軒

制慶食攀 ５ 网鍵隼的合蠢 Ｉｆｅ榦甚一十典域 ２ 參见＿ １ 山 Ｉｔ会處後译 的
‘ ；

叙雜”式 制慶

＿革１ ， 《 中 国餐 ｇ
＿麓 ４ ■ 期 。

［
２
３ 象孤睡 荣 昌 ： 《 网 ！各平 台歎擴給祖餘ＩＥ 当 性 、 困 墙減路 ｉ

＞ ． 《 宁 夏

？第 １ ＿ 。

［ ３
３ＫＪｊ于西 ：｜ｒ 国處Ｓ联 ：网企ＪＴＷ脑 的》试 ｆｃ监曹 ， ｆｔ 国翁響对３駿 ＿ ＃並施加 了

震違的魏威性监＃  ｓ背 后 原 祖龕于巍画 在
“

平 台 中 立售
＾

：上所據慕 ；ｔｅｎ翁春辣性 ， 即 更 加 重

视平 合 的發共性 ：功能 所以 相 比
：较夏方 ：Ｓ職 网平 台 ＢＴ 自 由 Ｓ展＇＃秦国 》 网絡平 台 鑄璧

到较 ｊｆｅ ，严格前戚愈會 。 ＃ ：？ 丁 晓东 ： ＡＨ
＇

鉻 中 立 与 平 ＃ 中 立 中 立性视野 ＴＴ的 网 络濂

构与乎 ＃貪任ｆ＊？篇制 与 卞土－量展 Ｓ２ 
ｏ ｉｌ ＿翁 ４ 期 。

［ ４ ３ 如 有学響 明猶指 扭 ． 《数掘繁■ ：發ｔ鑛 ５ ３ 藤麗壇 了数据与 个人麗麗 的 界 限 ，将 渉

及个人通息■ 数据■澈突 由 《 ｆｔ爵典Ｍ 网络安羡 ：藤臟１个人麗麗 保护藤Ｉ等 规加 以

规寬？ 金麗刘鑛字主编 数据保护 含规揩引 与 规＿解祈 》 ． 中 国截制 出 版社 ２ 〇＃１年 ，版 屬

９ ７ 页 。

０ ３ ６
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网络平 台 合规路径 的研究 ， 多为
“

合规整改模式
”
Ｃ ｌＪ 的视角 ， 目 前针对 网络

平台 日 常性合规治理的研究还不充分 ， 事实上 ？ 首先与数据合规治理相 比 ，

数据安全合规 治理至：少存在 由 安全合规部 门发起 、 以 安全价值优先 、 以访 问

控制 与数据分级分类 ：保护为主要合规工作 内 猙筹独 特之处 ； 并逐渐从传统

的 从属 、依附 的地位中脱离出来 ，被赋予 了在数字 化社会中 的重要地位１ 其

次 ，个人信息与数据 的界限遂浙模糊 ， 个人情息吏是作为需嘗
１ ‘

被特殊保护

的数据
”

被提 出 ，数据安全智个人信息竞合保护 的理念在数据安全合规莱践

中 甘益普及 ９ 最后 ，将数据安全问题赋能于平 台
《
日 常性合规管理

”

体 系 的

构建 ，搭建贯穿平負运营全环节的风险预 防 、危机识别 、事故 虛对机制 ？ 有利

于在运 营合规 、风险可控 的前提下 ，实规数据价值开发的最大化 。 鉴 于此 ，

本文以 网约车平 台 的个人信息安全为研究范例 ， 通 过本ｉｉ里 网约车乎台 数据

处理过裎 中存在 的个人儅息安 全风险点 ？盧猜现有保护机制 中存在的局 限 ．

在此＿础上结合新 出 台 的数据安全 ，个人信息保护相关Ａ法律法规 、行业标

准 ， 从制度框架 、信息技术两方面提出对 网络平 台数据安全合规治理体 系 的

具体建构建议 ，

二
、个人信息安全的重灾 区

网 约车乎台指 的是依托北 斗应用 、交通值息处理等互联网信息技术 ， 使

构成预约出租车服务供需楽系 的双边 或 多边主体 ， 在特定载体提供 的 规则

下交互 ？ 以此营利 的企业法人 ｂ 用 押注册 、乎台审核 、订单匹配 、行程 服务 、

支付收款 、用 户评价等 服务 的进行 ， 会导致用 户 个人偉息 的 大量聚章与交

互 ， 网 约车平台在此过程 中承担个人倩
＇

息安全保护 的主体责任 。 大数据时

代的 到来雅动 了乎 台企业对于个人隐私保护 的管理变革 ？ 即 从 以
“

个人信息

控制理论
”

为基础 的个人许可制 ， 到 以
“

社会控制理论
”

为基础 ？让数据使用

者濠担责任 ，

［
２

］

网 约车平台须 承 当相座的数据使用貴在 。 实践 中 》 以 費利

性优先的 网 约车平 台对个人 信息数据 的 利 用往往超 出 了萁安 全 管控 的 限

［
１ １规整

＇

改應式”楂 的量ｆｔ＊业涉嫌违规违 法行翁 ＊麗临行澈处罚 、赚審逭诉

格 ：制裁 ？册作 ？ ■ 合规舊露行， 。 咖見 陈端华＊ 《 有 鐵＃规管彌的Ｍ 种 攥式ｆｅｌ ■制 与ｔｆｃ ？会

发 展 ；

＇郭２２ 年第 １ 期 。

［ ２
３ 参見嘗暮平 ： ｆ个Ａ儳息猓 护 ： Ａ ｆ 人控

■

制 到《＿ 制裊 《 潘學研滗ＩＪ？ 
８ 響

：
第

翁 期 ．

０ ３ ７
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度 ，导致个人信息安全风险频发 ，表面上 ，来看 ． 与制 度机制 、 人才 队伍 、 技术

体 系 的滞后相关 ，究其根源是在于 尚未形成一种科学系统 的数据治理秩序 ，

以 保障数据资源有序 、 高效的开发利用 ＊

［  １ ］

（

一

）网约车平台个人信息安全状态的规范性要求

网 约车平 台对个人信息安全 的保护 ． Ｂ 的在 亍避免收集 ｓ利用个人信息

阶段 出 现非法收集 、滥用 、泄露等安 全事＃ 。 这就粟 求 网约车平 台 采取必

要 的技术和管理措施 ， 规范 自 身作为个人信息控制者的信息处理行为 。 为

实现此 旨 的 ， 网约车事台需充分满 足个人信息数据的有效保护 、 合法利用安

全状态 ，并建立维持上述安全状态的制度 。

［
２

］

首 应厘瘡个人信息安全的 客体最解读网 约车平 台个人信息安全规

范性要求 。 传统上 ？ 个人眷息安全的 客 体立足宁个人信息 内 涵界定的相关

学说之上 ｒ
“

关联说
”“

隐私权说
＞ ７
“

识别说
”

） ， 依靠 意与授权
”

的 公式化 系

统 ，保障数据主体个人信息 ３ 决权 的行使 。 但随着
“

大数据现象
”深度融人

人们 的 日 常圣活 中 ， 个人信息与非个人信息之间 的界限逐渐模糊 （在非个人

信息 的批量聚集下 ．也可达到识别个人 的 目 的 数＿二级用途价值的 凸显

架 ：空 了
“

舎知与许可
”

规则 此外 ． 也ｆ个人信息安全防控的 角 度 ，安 全 风

险 出现 的原Ｍ在 如何收集 、使用个人信息
”

而非
＊
甚否构 成个人信息

”

，迸

行动态意义上的个人信息安全保护 成 为 主流 ， 数据使用 者 的 主体责任地位

凸 显 ｓ＿学者进一步提出 ｉｔ该淡化个人 信息 的静态走义 ． 弱 化个人信息与

非个人信息在前端收集阶段 的 区分 ？ 强化对个人信息使用环节 的关注１评估

个人信息具体应用场景 中 的风险 ６
［

４
］ 蹇此个人 訾息安 全 的客体 指 的是个

［
１ ３ 象＊ ：修會ｓ識 肩数据讀现之论 Ｉ ， 中麗人 ：民 大拳出 版社 》纖辱＃ ，第 ３ａ 。

［
２ ３ 《修翁愛全技 ． 网络巍雜汽 ；韋掘务籤摒安途 征ｉｆｅｔｉ稿 ） ５ ． ５ 将 网 ＿ ＿

服身数ｔｅ分为姻个囊劉 ． 即个人翁慕 ｓ 车辆冇猶数据 、讓發数据和 匿名 化数据 ￥＃车数搪查

奎會理蠡干规定 ｆ试 行 ）趣 １蠢秦ｆｔ车数据分谢个Ａ信息數搪与
＇

重要数据 ， 个人翁嘗杳全

是驚＿ ＿數据安金騰重遷組鹿部 ：分 ． 也愈貪铮合 《数据愛查驗 ３ 条规定前 数ｔｅ变查极遍

［ ３ ３ 圓 为数据的＊德很太一部分体现在二级爾逾上 ． 而 收
；ｔｅ數搪肘并 未推这雜教翁 《

所段
ｗ

吿知 许 可
’

響不能再起到好的＿用 了 。 隹ＭＩＯＥ尔＾＃恩伯格 、 ［英 ］ 库荽蕭 緘 大数 据

时代Ｉ ，盛杨職 、眉 簿译翁 ：ＩＥ ：Ａ 民 思版社 ＿＿ 敝 ，第 ＿＃ 夏？

［ ４
３ 参见猶为 ： 《 大数据时《 个 人儀麗《护 的 路？ 簠猶ｍ环 球 ａ 律 ＃ 铯 ＿ｗ ６ 零 ；第

ｉ
Ｓ 期 。

０ ３ ８
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Ｉ

人信息数据 的 全 ：生＃周期 。

ｃ  １： １

其次 ，个人償息安全状态 中 的 有 效保护 ． 指 的 是保护 Ｂ储 存 的 ， 庄在

处理或传输 的个人僚息 及 依托该数 据 提供 的 网约车 服务 、

， 不被恶意 ：行为

及 ：非減期 行为破坏 ， 以保证 网约 车 平 台 个人 信息数据 的完整性 、 可 用性 ．、

机密性 及非 否认性 ？ 其 内 容具体如下 ：第一 是个人 償息数据 的秀整性 ， 其

要求确保用 户 注 ：册账号时 昀基本信遵＾定位信息 、支付信息 、行程轨迹 、 常

用地址等字段 内容齐 全 完 整 ， 末发生 遗 漏 或被非法修改 、 删 除 、 螬 加 第

二是个人 信息数据 的可用 性 ， 即 个人 信息数 据 的可访 问性及 依 托个人 信

息进行 的 眼务 能够诋常运行 。 第 三善个人 信息数据 的 机 密性 ，耍求确 保

一般或敏感个人 信息 的 传 输 存储或处理等不遭受未授权 的 浏 览 ， 第 四

是个人信息数据 的非否认性 ＾其所法重 的是 ：
个人 信息处理 的 痕迹營理 ，在

过程记录下保证数据处理者不能否认其行 为 及 处理结果 ． 目 的 在予在 出

现个人谬息安全事故 时 ．追究数据责任人 的 过失责 枉 ＊ 同 时追痗进行数据

惑置攻？的 责任人 。

再次 ， 网 约车平 台 应 当保癉对个人信息 的合辑利用 ，

［
２
 ］—方面要求 网

约车平 台依法进行个人信息 的收集 、 存储 ？个人信息 的展示 ，用 户 画像 的便

用 ？驾驶员信用记录 的使用 ， 紧 倉Ｖ情况个人信息共享 ，平 台 订单数据
：

共享 ＊第

三方地 ．图数据共享 Ｉ第三方平台 数据共尊 ？ 违法违规信息 的公开披露 针

对行栽录蠢录像等敏感个人 信息进行廑点保护 ； 另
一方面禁止违 反 法 律怯

规 的禁止性 、义务性规菹滥用 、误用个人信息 ４

最后 ｒ安全状态的维持机制＃究通过 内 部流程 、平 台策略 、 安 全标准 以

及组织建设的有效组合 ．实现对平台 的信息建设进行全方位的监
？

管 ，规范个

人信息 收集 、 存储 、使用 、加工 、传输 、提供 、 公开等工作＞

要求管遲层 、业务部

门 技术部 门 的密切 协作 ， 评估个人倩息安全风 险等级 ， 妥善虜对个人信息

安全合规风险事件 ？ 及 时根据监控反馈评价进行修正 ？ 配合进行违规问 题调

查聲及时整威 。

［ １ １ 根据Ｗ标Ｉ信息驚食技术 个人篇麗繁 ＞＆规范ＭＳＢ／Ｔ
—

２ ０ ２ ０ ） ， 数振愈幾

：存麗期包括，牧橥，存储 使■ ａ嚴藥托处理 、共享 ，讀让 、 ＆开披露＊节ｖ
’

［ ２
３＃法利甩虛该猶邏 《 个人 信蒽振护？？簾 ：

Ｓ 条规２ 的
“

合養＾正 当 、必蘩 灘徽僖 ， 不

：得通过湯＃ 、欺ｍ、胁坦等方式处趣个人優息
ｓ

。

０ ３ ９
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一－馨 ． 总渾＊＊

（二 ）网约车平台个人信息安全的风险

１数据采集阶段 ： 过 度采集个人慎息或索取系统权限

针对 Ａ ＰＰ 过度采集个人 笸息行 为
［ １

］的专项治理；已 开展近三 年 ？ 成效

显著 ， 以通报违规 Ａ ｐ ｐ 名舉 、对逾期不整改 的 Ａ ｐｐ 予 以下架处理 、

Ｋ

净网行

动
”

等方式 ． 对
＇

未公开收集个人信息规则 、强制授权 、过度索权等行 为进行 了

太范 围 、 大力 度 的
“

清理
” ［ ２

 ］

。 在 网 约车行业 ． ２０ ２ ９ 年工 信部通报 了 包括

Ｔ３ 出行 、长安 出 行 以及蜜蜂 出行在内 的 １ ３１ 家存在僵書屈 户 权益
＇

行为 Ａｐ ｐ

企业 的名单 Ｊ
３ ］ 又如 抝 ２１ 年滴滴 出 行 因其 Ａ Ｐ Ｐ 存 在严童违法违规收集

使用 个人偉息而被限制市场资格 。

［
４

］ 但 出 宁违法成本低 ｖｌＴ管能力有 限等

原 因 ， 个人谬息数据仍然存在被 网 约车平 台 过度采集或索取 系统权限 的风

险 ｆ其背后
？

是第三方共享 、社交媒体 、 广告推广等经济价值的驱动 ８ 实践 中 ？

网约车平台包括但不限宁以下过度采集个人 ．信息数据 的典型行为 ；第一 ５在

提供隐私政策时役置
“

默认勾 选
ｗ

的 同意选项 ，在宋 以 显著方式提示 用 户 的

情况下采集通讯录 ．、 地理位 置等个人價息数据 ．甚 至是在第 三方保存 的信

息 ，严童损害了用户 ＩＩ主选择是否授权的权利 ， 第二 ？ 在采集个人價息时未

实质履行告知义务 ， 如 以 曹操 出行 为例 ， 在其 Ａ ｐｐ 中 难 以 找 到 隐 私政策 的

查闼界面 。 第三 肩约丰 Ａ ｐｐ 在 申谞索取 、访 问 收集 内 存 、位賛 、相 机 等个

人倩息的权限时 ＊弁未 ■音知用户 其收集用途 以 及 收集竊围 ， 使得用戶无法根

据业务需求来确定 ＿ 

ａ袅ｗ同意揆权 ．剥夺 ｒ 僖息 主 体对于 自 身憤息用途

的预期 。 第 以
＜ ‘

插綁授权
ｗ

的方式获得用户对个人信息 的概括授权 ， 规避

［
１ ３ 依ｔｅｆ违癌违親收集使用个Ａ儒息 行Ｓ认定方Ｓ 

Ｐ修 ３ Ａ  ｓ鐘 ４ 条规Ｓ ； 过倉

：讓魏＿逢经＿户 同 ；＊教悬使用个人假息
”

秕 藤曼廪潘 ， 牧梟与 爵 的 酿务天

关 ：餘乎Ａ傷息
’＊

的 个人會嶽教囊 ？

［
２ ３＿＊划＿李 主编 《 縠＿ 保 护 ； 合规ｆｔ ｆ ｌ 与 迦 则迦析 》 ， 中 ■磁制 出 版社 齅 ２ １ ．

版 ，儀 ａｏｒ 。

［ ３
３ 奠 中 Ｔ ｆ ａｌｆ Ａｐｐ

＇

规收倉个人獻鼠 ，４雜 强 制 、频繁 鹿 索欺＋人权編
”

．

被工 （＿魏礙後蠢名罌＿疆改 》 鑫见 《 丁 ３ 纖 彳于＿熬重蒼上槊 ！ 因 违规收倉个人鲁息 被 ３： §

部两次点名 》 ，
ｈ ｔ ｔｐ ｓ  ： ／ ／ｗｗｗ ． ｓｏｈ ｕ ． ｃｏｍ／ ａ／ ４ ３ ２ ７ １ ２ ６ ３ ０ １ ６ １ ７ ９ ５ ， 最后访 问 日 期 ： ２ ０ ２ １年１ ２月

２ ５ 日 。

［ ４ ］
“

滴滴 出行
”

Ａｐ ｐ 存在严重违法违规收集使用个人信息 问题 。 国 家互联 网 信息 办

公室依据相关规定 ， 通知应用商店下架
“

滴滴 出行
”

Ａｐ ｐ 。 参见 《关于下架
“

滴滴 出 行
”

Ａｐ ｐ 的

通报 》 ， 《 中共 中 央 网络安全和信息 化 委 员 会 办公室 官 网 》 ｈ ｔ ｔｐ ： ／ ／ｗｗｗ ． ｃａ ｃ ． ｇｏｖ ． ｃ ｎ ／ ２ ０ ２ １ ０ ７／

０ ４ ／ ｃｊ ６ ２ ７ ０ １ ６ ７ ８ ２ １ ７ ６ １ ６ ３ ． ｈ ｔｍ
，最后访 问 日 期 ： ２ ０ ２ １年１ ２月２ ５日 。

０ ４ ０
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Ｉ

收集必要性原则 。 收集必要性原则要求 网约车平 台 ｉｔ 当 收集的个人数据属

于能够实现其服务功能 的最少数据 ．

［
１
 ］但宴践 中 网 约车平台 收集的个人信

息数据远远大 ：宁上述必要数据 的范围 ． 除用 户 主动披露 的个人信息数据 、用

户在使用服务 过程 中 产生 的数据之外 ， 网 约车平台 收集 的个人 笸息数据还

来源于平 台 内 的其他不相关业务 。 以滴滴 出 行为例 ？据其《个人信息保护及

隐私政策 ＿丄，其核心业务不仅局 限于 出 租车 、 顺风车 、 代驾等交通 出行业

务 ｆ还包括外卖、金融 等非乘客运 输业务 ， 不同业务下谢 于个人信息收集 的

必要范围存在较太差异 ＊ 无论业务类 型 区别 ？其所 收集的个人谬息均统
一

聚集在
“

滴商基础僙息 服务平 台＇ 相当 于在用 户授权方面 ． 将多个乎台 的个

人信息采集
“

＇

混合打包授权
”

； 词 时平 台规则方 面缺乏个人僧息在平 台 内不

同业务之间流通 的约束机制 ？ 极易引发对收集必要性原则 的规避 ， 用户 无法

得知其个人信息在何时何种范围 内 以何形式 向 哪个服务平台 迸行传输与分

享 。 同样 ，形式化 的
“

两意授权
”

规则也造成 了第三友个人僧息共享对收集

必要性原则 的规避 。 最后 ， 网 约车平 台对个人信息数据 的采集井？完全来

源于手租 Ａ ｐ ｐ 端 ？ 依托于传感技术 、 互联 阿智 能僙息处理技术 ， 阿约车行业

芷全面迈 向
ａ

车联 网
＾
时代 ？ 实现车 内 网 ，车际网 和车 载移动互联 网 的

“

三 网

融 合 
＇这意味着汽车本身就是

一个大型移动传感设备 ，实时收集 、产生着大

量交逋 出行数据 ＊
：其中 涉及个人倩息 的数锯不在少数 。 根据不 同 的采集场

章： ＊汽车数据类型可分为车外数据 ｖ座舱数据 、运行数据 以 及位餐轨迹数据 ，

而过度 收集事件的离发地在于车外数据及座舱数据 的采集 。 在逋过摄像头

辱车外传感器对汽车外部环境进行数据釆集的同 时 ＿ 车外行为人 的人脸 、其

他车辆车牌等渉及个人信息的数据被
“

悄然
＂

采集 ，信息权利主体 的 知情权 、

信息 处理权被损 害 ＾ 再者 ？ 车 内 座舱 的数据果集会涉及乘客人脸 纹 ．、心

律等生物识别信息 ，在｜ 隐私政策 ｜対乘 客发挥
《

形式 化告知
”

功能的现状下 ，

乘客对座舱数据 的采集用途与范围 不蒋而知 ， 敏感个人信息存在被侵 害 的

风险 。

２
．数据存储传输阶段 ：未充分履行安全保护义务导致个人信息泄露

个人信息泄露指 的是个人信息 被非法和未经授权地获取 ， 该 ：事件在实

［ １ ３ 《常见業塑 ：移＿３ ：联网 涯序＃要个人傷蒽 蒞 围规麗１在此基础上进一步铯迷

搶 論瘡朁祿幕礙揭 謂 ，芦￥ 陳意撒供＿ 必要个人猜 ，息 ， 而 ．钜希思户使用 卸：ｆ 基本

备 。

＇

３
此外还：明确 了 兩 络翁车 Ａ

Ｐ Ｐ 的必要个人傷息
＇

数锻的 范 围 ：

：

‘

看册用戸移逮电 績号杩乘

车人出 ：发地 、到达地 、 億置傷蒽 ｖＥ騌麗遽 支 付財固 、 支抽蠢雛 ｖ支校渠３ｉ等支 付傷蒽 ，

０ ４ １



司法智库 ２ ０ ２ ２ 年第 一 卷 ？ 总 第 六卷

践 中发生频率低 ？ 但一 ｓ 发生 ？ 将给平合 企业带来公众声塵受损 、经济利益

受损 、诉讼等法律指控风 险 以及 内 部产生不 和谐面素等危寄Ｚ
１
 ］ 网 约 车平

台不乏个人信息泄 ：露事件 Ｊ
２
 ］ 数据作为一种

“

有害＃料
ｗ

，在 网 约车平 台 中

聚集得越多 ，其遭受泄露 的 风险就越大 ，影 响 泄露 风险 的 因 素包括 保 留 时

间 、扩散 、访问 、 流动性及 价霞五 种 。

［ ３ ］ 数据安全 ＊个人 信息保护 相关规范

的陆续公布 ， 不断充实着 网约车平台 个人償息安全保障义夯 的 内容 ，要求平

台在数据存储和传输 阶段 ，对数据进行分类分级保护 ， 将用户个人身份信息

与敏感个人信息存储在具备安 全防护措施 的终端上 ， 达 到访 向权哏控 制 的

目 的 ；在传输时采用加 密 ， 匿名 化等安全措施保证特定主体不被追溯 。 但在

实践 中 ，拥有海量个人信息 的 网 约车平台 由 于未能充分履行个人情息安全

保护义务 ，弁不能重激防范存储 、传输 阶段 出 现 的外部威塒与 内部威胁 。 外

部威胁方面 ， 首先 ．恶篇Ａ侵、 网 络攻击会直接导致个人信盧 的泄露 ，如 黑客

以 漏洞 攻击 、病毒利用 、

“

瘇库
〃

等手段进行数据 的窃取 就 曾 遭黑客攻

击并导致 ５ ７００ 万名用 户
■

个人信息泄露 ｜其次 ， 利用具备
“

自 动化人工访问功

能
”

的 网络爬虫技术 ？ 违 背 Ｒｏ ｂｏ ｔ 协议在未授权的情形下进行个人信息数据

爬取 ， 同样也是造成个人信息数据泄露 。 内 部威胁方 面 ，据相关调Ｓ显示 ，

８０ ％ 的数据泄露 由企业 内部人员 所 为 ，

［ ４ ］

平 台 内 部人员 监守 自 盗 ， 内 外勾

综共同 盗取个人信息 以此牟利 的事件屡见 不鲜 ，甚 至 由平 台 管理层作 出泄

露个人＃息数据的决策 ， 平台在抵坑外部与 内部威胁不力 的原画在于末实

质履行相关安垂规范要求 ．数据安全风 险 防范与 座对揹施＃在缺陷 。 值＃

注意的是 
＜
网约车平台对敏感个人信息 的 存储与传输并未严格贯彻数据分

类分级保护 原则 。 实歸上 ， 敏 感个人信息更容易受到黑客 的
“

眷顾
”

 ？存

［
１ ３ 象屬金元讀 《 大獻据 ：

时代个Ａ隐樣數搪＿露 的询研与芬縣报 ｉ ｆｅ 《 瀹傘 太学 学

报 （哲學Ｉｔ会翁学 版 ； ） 鬆０ ２ １＿第 １ 勘 。

［ ２
３ 不少康 户 在 不＿遺 賺犢爾下敗到痛翁打 车 平 套樣册鹿功． 短翁 ， ＿上有取梦关

于？机身粉《辱码被 ：占 画 、每牌被注册 的振違 ，在隹麵秦件前 會 后 麗＋人儒息的 泄露； 鑫

见ｉ胜 ： １愛通运爐杇业数据歡露现极■＜？ ？ ， 《 中 国龠息龛查靡 １ ８ 牟＿ ｜ 期 。

［ ３ ３ 参见 ［美 ］雪翁 》 大卫杜隹 ： 《數搪太泄儒 ： 齒ｍ保 护 ：叙机与教ｔｅ安全机 遇 》 ， 写 多

被尊＿ 
？ 机鑛工业批版社 ２８１１ 却 ５厥 ，秦 Ｗ Ｋ

［ ４ ３ 参Ｊａ张箣秦藤 数据治雜与 数据愛羡５＞ ， 人 民邮 电 出版社 ＿ ２ １ 年贩 ？第 １ ２ １ 夏

［ ｓ ３ 如 有报告显：Ｓｌｉｆ及敏感性数据泄露Ｍ 事 件 占 Ｗ较大 充分说粗个人 瞻私数 据 中

的德心部＃在网籍墨户 中墨苕更露 的可荆 用曹值 秦见金ａ浦 ； ｆｃｆｃ数 据財代个人隐私数

振泄露猶爾研与■析报Ｗ 》 ， Ｓ＿ ；ｆｃ学学报ｆ響Ｐｉｔ会 ；科学徽＞ １＿ ２ １ 年第 １ 期 。

０ ４ ２
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在着 比
一般个人信息更大 的泄露风险 ，其危 害结果也更为严重 》 以 滴滴 出

行为例 ，尽 管滴滴在进行个人信息 收集时有 明显提眾并对敏感个人信息作

出了 特别标识 ．但来在管理过程 中凸甚其管控严格性 ， 未与其 他
一般个人信

息的处理方式予 以详细的 区分 ， 行裎 攀臂录像等敏感个人倩息 的泄露 时常

发生 。

３
，数据共享 阶段 ：违背間意授权规则与第三方共享个人信息数据

数据共享的概念主要在平食 间 使用 ．指 的是数据控制者将 自 己 收集 的

信息数裾与 他 人分享 ？ 赋予分享者访 问 、操作 、运箕 以 及分析 的权 限 ？
［  １

３具

有减少数据采集成本 ，充分开发数据经济价值 的功 能 。 聚 ：焦于 网 约车平 台

的数据龙享宴践 ，个人信息安全＿件 多 发于 面 向 私人 的数据共享以 及 面 向

企业 的数据共享过程中 ^

乖客个人信息共享的
“

私人
”

对象主要 由驾 ＾驶员 、 紧 急联系人组 成 。 网

络预约 出租车业务 的迸行 ，禽不开驾驶员对乘客相关个人信息 的掌握 。 随

着
＊
私家车 ＋ 私家

＇

车 主模式
”

与 四方协议模式
〃

在 网约车行业占 比 的逐步提

升 ？事台 与 驾驶员 开始脱离传统的雇主雇员 形式 ？ 转而走 向令伙制 ？ 驾 驶负

逐渐成为第三方 的代理 》 乎台将订单 与用 户 个人信息分享始第 三方 ， 实际

上对于乘客而言 ？ 只知道 自 ３ 的信息 由 眼前的驾驶员 所知 ？ 但对驾驶员 背后

主体获得 自 Ｅ信息 的情况却不知 情 ，违背 了 同意授权规 则 申对信息获得主

体知情 的婆求 《 为乘客设置 紧急联 系人 的业务 ？Ｉ［ 的 在于 導乘客遇到安全

事故后 ，

一

方面乘客可根据
一键报誓功能 ，通过平 台 询 紧急联系人共亭其行

程信息 、
．

定位翁息和报警情况 ？ 以求帮 助 ； 另
一

方面 ？ 当 得知用卢人身存在重

大安全风险 ， 紧急联系人可 向 平台 ＿请查询用 户行程偉息和位寶誉息 ＊ 以 资

帮 助 ９ 对于渉及个人 电话号码 、精准定位等敏感信息的共拿时 》 网约车平 台

应 当 以 明 显 的方式告知乘客 ，弁蒋到其明示 的授权 同意 ．， 但实践 中 ？乘客在

设置紧急联系 人 时 ， 颇为 随翥， 造成 了乘 客个人信息泄露的潜在危机 ， 其背

后是网 约车乎台未充分提示 、 说 明 紧急联系人 的定位 以及 未 向 乘客 明 示其

个人憤息在驚急联 系 人方面的共享 。

苘 向：企业 的数据共享方商 ， 又可細分为 提供服＃ 的擊三方迸行 的数

据共享 以及为接Ａ第三方提供服务所迸行 的数据共事 。 前者指 的是 ？ 接人

网 约车平 台 为 网约丰服务提供服务 ， 如接人第三方地 图 服务 ， 为 司 乘人员提

［ １ ３ 激Ｂ王 利 明 数据＃￥ 与 个人霞Ｓ楳护Ｋ现代餐辱 １＿ １ ３ 渾第 １ 期 ？

０ ４ ３
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供行程规划 、路程导航 ？

，接人支付第三方
■

完成车 费的交钠等 》 后者指的是将

网 约 车 服务嵌人第三方软件 中 ． 如 在高德地 图 中 常会 附带 网约车平台 提供

的打车服务 ６ 网约车平 台作为个人信息控制者 ？ 应 当充分保障谬息主 体 的

权利 ， 在将个人信息数据共享至第三方的 同 时 ＊需響揚 由 此可能 引 发的个人

債息安全 问题 。 在以 上对于其他平 台 的数据共享范围 应 導严格依照个人信

息数据使用必荽性庳则 ．将共享的个人信息限制在约定 的且业务相关的范

眞 内 ， 如 不處共享乘客或驾驶员 的手机号码 及身 份信息绐提 供地 图 服务 的

第三方 。 实践 中 ， 乘 客 以勾选
“

７爾读弁 同 ：意
”

的方式表达信盒处置的 同意授

权 ．但前者并不是蔚者的充分必要条件 。 出 于隐私条款的复杂 、 不易 憧 ，对

个人鲁息 的共享规则 在协议 中没有 以 显拿方式予 以 提及 ？ 查 阅 相关条款 的

人 口 不易找寻等可归 责于平舍 的 原 因 ，乘客有意无意地忽 略 了 自 身 个人信

息被平 台共享给第三方的实际情况 ？ 同意授权规则 的运行流于形式 》 此 外 ，

平台通常将在个人信息收集 阶段或者 注册账号阶段获得的用户 授权效力 ．

延伸 至数据共享 阶段＾ 实际上， 乘客在收集阶段勾选
“

興 ：蠶〃的效力 ？ 不必然

等 同于 同簟授权对 ＿ 身信息 的共享 ， 此
“

概括授权
”

行为对 同 ：意授权规 则形

成 了规避 ，个人信息衩利被侵害 。

三 、 网约车平 台个人信息安全的既有保护模式

倉息技术韋命对交通 出 行行业的
“

破窗效窥
”

， 表现为 网约享平合这种

新业袭对传统巡游式 出 租车商业模式 的 冲击与取缔 。 人 们 的生 产生活方式

在笸息化 、数字 化 的过程 中被解构 ，使得平台 原有管控或治理机制难以 有效

廢对新 的挑战 ， 网约车平 台 的个人信息安全 问题尤 为 突 ｍ ？ 即 便是在 出行

行业ｍ于领先地位的滴滴 出行 ，在拥有
“

五太安全科技
”

的 同 时 ，也频繁出现

个人償息安全何题 。 在协 同
：社会搶理理念 的推动下 ， 两约车平 台经历 了 由

？

“

単
一主体监管

《
到

“

多主 体协 同淆理
”

的理拿转变 ９ 现 阶段 ， 我 国 网 约 车平

台的个人信息安全保护 ，主要是依靠政府 、行业 的外部監管以及平 台 的 内 部

ｒ ｉｎ． 曰 。

（

一

）外部监管模式

针对 网 约车平台 的外部监瞥研究 ， 自 ２０ １ ０ 年 ５Ｊ 最早 的 网 约车公苛

Ｃ易到用车 ） 出现 以来就未 曾断绝 。 网约车行业盈历 了 从 自 由发展到全盘否

０ ４ ４



理论探 索
Ｉ

定 ，再到独 ：立．
监管的 阶段 。 出 于新信息按术 、

．
新业态 的 冲击 ？ 政府监管部 门

处于一种矛盾复杂 ，僅慎应对 、放管两难的境地 ，監管应对Ｓ现 反复性 、 多样

性的特点 ｓ
ｆ

１  ］ 对网约车平 台个人信息安全 的外部监管两言 ？ 实践 中轰现为

由政府部 门直接监管或者 由 政府部门 引 导 的行业监管两个面询 。 前者可 以

被描述为
“

反身式控制模式＇ 即在个人信息安全事件发生后 ？对责任主体进

行行政 、 开ｆ事责任的追究 ， 以此促使平 台规范个人信息处理行为 。 行政责任

方面 ， 处罚 机构主要为 公安部口 及市场监＃會谨部门 ． 针 对 网 约 车 平 台 的

“

违法收集用 户 个人信息
” “

非法获取 、 出會 、 向 他 人提供个人信
＇

息
Ｗ

不履行

个人信息保护义务＃侵害用 户 依法得到保护 的个人笸息权利
”

等违法行 为 ．

要求其承担相 应行政责在 。

［ ２ ］ 刑事责任方面 ， 网 约车平 台作为 网 络眼夯提

供者 ， 在 明 知 网络产為 、 眼务存在缺陷 、 漏洞 的情况下 ＊不进行补救与报告 ？

。
造成个人信息数据泄露等 ．

严重后果 ， 可能构成ｇ犯 公民个人信息罪 、泄露 国

家秘密罪等 ． 政府部 门 引导的行业监腎方面 ， 旨在行业 内 部制定＾
■

业 的数

据管遒规拿 、 数据安全标准 ． 为 行业 的 个 人信息安 全 ．提供示 范与指 引 ，

行业 自＃规蒞作为
“

软携＇产生 于營理检验 、行业规 律或既有 利益诉求 ，
．虽

无
５ ‘

硬法
”

的强制力作为保障 ， 但在市场环境 中依然存在 着保障其实施 的 隐

性力 量 ？ 如对于 网 约车平 台 而言 ？ 个人倩息安全保护机制 的好坏直接与其市

场信＃涯钩 ？是用户 选撣 的标准 ， 也畢其从其他各类平 台脱颍而 出 的核心竞

争力 。 所 以行业 自 律标准依絡具有划走新业态市场尺度 的规蒞功能 。 值＃

注意的是 ． 行业标准一般 由政府部 门
＇

牵头 ， 吸 收行业代表Ｈ学界权威等迸行

协商起葶 ，其形 成是多种利益追求和价值取 向 之 间 的博弈与妥协 ？该种 以 协

商方式建立起的１隹公共轶序
”

重鱔ｆ行座 ，主体翁遵守 ９

（二 ） 内部监管模式

外部监管在面对新科技带来 的 个人信息安全风 险 问题时 ？ 是保守导滯

［ １ ３ 参见 马後山 慧談奏建设 中
■

翁 创
”

式Ｍ度塗
＇

革 慕于
＊

Ｍ
＇

约

程的羧邏学会析 ｜ ＊？ 中 国ｉｔ会科＿ 》 ２ 〇 ｉ ９ ＿翁 ｒ斯 。

［
２
３ 依＿＜ 网論變臺酱 》 Ｉ 数据安蠢篇Ｋ ：个 人 信息楔护 Ｓ 》遒 ：ｆｃ蠢？玫ＩＥ 、翁告 、 没 ：＿违

■所舊 、罚麗 ， 责令鲁停相关Ｊｔ务 ， 囊 ＃停 ：业遵顿 、賣令隹 ：闭 网 站 ， 吊 Ｉ肖 相襄业身许 ５１

掘着
■

业执厭等行：政处罚 。

［ ｓ
３ 如 ＳＫＴＳＳＰＢＵＳ ｏ 《竄＊＊■澈术 个人優息管意规范 ！ｆｃＣ傷息 愛金技术

网络预绮饩车服务 ：数 ：据宠ＳＳ Ｔ＊ 紅征食意
■

见输 ） 、 《 汽车采義数据处蠢指 南 Ｉ響 。

０ ４ ５



司法智库 ２ ０ ２ ２ 年第 一 卷 ？ 总 第 六卷

后 的 ，给平合 自 治 留下 了更多 的发捧空 间 ？
■在深度落实

“

三个清单
”

制度 的背

景下＼ 市场的 ＩＩ 由 度被大太提 给平台 自 治带来 了 ：生存 土壌 。

［
１

］ 为 弥补

数学经济时代政府规制 能 力 缺 陷 的 需要 ＊ ．平 台
“

私权 力
”

［ ２
 ］兴起ｓ 为 维护

“

私人秩序
”

 ？ 平台须行使其
“

私权力 ＇对虚拟＿间 内 发生 的 ：对个人信息安全

造成威胁的隐患进行监管 。 网 约车平脅对个人信息安全迸行 内部监營的 目

的 ？ 在于为平 台共孳开放个人債具 ？ 盘活数据价值 的进程 中设定
一

个安全底

线 ＊对超越红线损害用 户权益 的个人信息处理行为进行及时的识别与擊改 Ｐ／

为实现此 目 标 平洽不仅壽裏在规 爵面 限制双方 的数据交易行为 ．违需在

平台 内部建哀
一套科学 的个人信息数据管理机制 。 区别于传统 ＆实体ａ＃

营者 １芊 合依托互联 网 技术搭諸虚拟空 间聚集供需多方 ．实际上成为交 ：易括

动 的管控者 、协调者 ４ 此场景下 ，平合行使 内 部監管的职能表现为平台 规 则

的制定 ， 即 为保障平台 的 营利性不被外部行为所影 响 ？ 保护信息主体的权利

不被賛害 ｓ平 台 需搭建规则 框架 ， 确 保参 与平 台 的 人 们 和 商家都
“

有规可

依
”

。

［ ３ ］ 除对交易者行为 的监管之外 ， 对个人信息安全 的 内 部监 管筻多指

的是
＊
自 我规制

”
［

４
］

？ 即 平 台 内 部 的 个人 信息数据管理机 制
［ ｑ

。 根据某 网

约车平 台 内部 的 安全勸置 手册来看 ＊个人 信 息安全问 题主要 由安全处篁

部 负 责 。 平台 从安全事件所造成 的损失裎度 、 紧急程度 、有责菹 围 、敏感

因
：素等方面 ？ 将 应慕祕杵分 为普通级 、 较大级 、 重太级 、 特大级 四个等级 ？ 且

［
１ ］ 参篇马长 山 ： 《誠有数字社会想麟 》 ．德＊ 出 版社 ２

：

｜Ｓ １舉版 ， 第 ＪＪＫ 页 。

［
２
３￥ ＆

＇

助 蠢齋＿悬 ｓ ？藤窗场地位使＃乎 Ｓ蠢制 定 ：规则 、鄭释规则 、

，
＿决 ：則翁尊參破

？

較力 于
一身ｆ承痕着巍 制 网讀食赛 ，＿护 Ｗ 络 市 场義＃ 的昼 ：

共职龍 ＃

见謂 ｉｌ 网燊 平 台 珀 銓共性嚴雲雲现
——

Ｂ 电肅平 台 镩＊＿规制 为视翁ｉ ． 《 齋春 ＃氣３

鐘 ８
期

［ ３ ３ 象愿金詹 明 ： Ｃ电商平 台 倉绐隹制体憲論 家 ：感与＿讀
——

暴于 ＜ 电子翁务纖 ；）鐘 ４ ５

Ａ ：魏盡敢分祈《法窗新＊ 輯＿ １ 年第 ３ ｔ

［ ４
３＿屏 中前 ｆｃ我施制 一 直慕有参义性 ：論Ｗ指 向 心 理碧 ＿！上 的 为 倉时揸

象梂组缀赫嫌虽筠 和规＿ ？ 本 文 的 自 我监眷强爾浦 ：＆趣体性＜＃：本 质 种 ：集棒涪

通 ：过稷。 ＞＊见 ：李Ｓｌｌ＾ｆ论麗联 网 的规制 体 ａ 盡翁 ：礙魏制 輕 自 我魏制 之间Ｍ 网．ｆｔ麗

［ ５ ３
—般而 言 ． 平 会通过建立梟有 Ｈ

■

蔚性 的數据资产會理 体 系 ， Ｓ ■麗组 ，织架构 、營

遲流裎詹麗视制 和考椽评估办徽 ，通过管通￥段 明确
—

责极荆
”

保 ＿数据養声 管班Ｘ＃ 的

有 序 开Ｍ 。 參藤 ｉ稼靈虛編 ： 《 数据治理茫论ｆ  ＊ 中 国人 ：睹太学扭 版社 》勝部版 ？第 １ ５ １
：页 。

［ ６
３ 窗箭碁体设置总监 ｖ指挥 、指摔値班 、麗域菅理以 及域市 安羡 麗行安金姓置

职责猶 岗 俊 ． 徵資安羡事敢 的 盧対

０ ４ ６
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Ｉ

根据 不 同级别 的 事件设置不 同 的 响应部 门 与虚 ：对手段 。 泄露 个人 私 密信

息ＪＩ息泄 ：零等个人 ．信息安全事件散见在突发事件与涉案事件 中 ？并未率独

作为
一

类事件列 出 ６

（三 ）面向个人信息安全风险的局限

在 云计算 、物联 网 ４大数据等新兴技术财网 约车平台进行
“

创造性破坏
”

的背綦下 ． 网约车个人信息 ：
安 全 风 险呈 不 断升级 ｖ影响逐步扩大 ，危害程度

更加严重的态势 。 与此 同时 ， 个人蓓息安全相关法律法规 、 国 家标准陆 ＩＩ 出

台 ， 合规性审査被逐渐提上置点监管 日程 。

［ １ ］ 网 约车平台麵待加太个人信

息安全保护 力 度 ？ 以达到 防蒞风＿ 、符合规范性要求的 目 的 。 但两约丰平 台

现有的个人會息安全保护模式没有形 成合力 ？ 并不能很好地实现上述 目 的 ？

在实跋中存在不能有效预防个人信息安全 ．风险 、 不能及 时识别 个人 信息安

全危机 、 不能积极遂对个人谬息安全事件三大局 限 ｂ

１
． 不能有敏预防个人信

？

息安全风险

个人信息安全事件 的 ．

风险预防讲究针对个人信息数据危机产生的原西

和 因 素＜采取有效措施予 以消除 ，并对可 能造成拿故出现 的人员迸行早期 防

御％矫治 ， 从根源上社绝个人償息泄露 、雜用行为 的 出现 》 多数安全事件 的

发 ：
生滬 自 企业员工个人＃息 ：

安 全 意识的欠缺 ？ 诸如 内部 人员 窃取个人信息

数？非截牟利 、研发人员 向业务 系统 中放置后 门 、驾驶员泄露乘客昏息数据

等造成个人信息泄露的事
－

件屡屡发里＾ 个人信息安全风险预防 的关键之一

就在于提高平 台 内部人员 的个人信息安全保护意识 ？ 但无论是外部规制模

式还是内部规 制模式都在人员安 全 意识提升实践 中呈观 出 乏 力
”

的效皋 Ｐ／

，无论是ｊ 卜部规制模式 中 的政府部 门监誉还是行业监ｆ ，在作为唯一治理丰

段时都无法有效地促使个人遵守相关规范 ｂ 其原 因
：在于单单依靠 外部规制

的威慑机制 ， 难 以
“

倒逼
”

当事人遵守相关法律法规 ，相 反实践中＿事人注 ：注

［ １ ３ 针遵 网约尊 行业的合魏性乘２Ｅ 初见首头 ？ 如 越２ １ 羊 月 １ 日上 獒通运输部

会同 ；中 央Ｍ信鄭 工业 猶信息化部 ＿ ， Ｉ＃Ｔ ３？行 ； 震 ＿ 出 ：抒 曹操ｆｆｉ ｆｔ 馨 １ １象 网约專 平 台

？ａ荀进行联合Ａ谈 ， ＊探障爾户 信息和数据查全方置＊麗 ：求奏平 台愈 ：＿ 截 謂 ｆｔ數据收倉

存德 、 处理
？

等评节 ＊嬰依酱繼 ：宣 植关激据費全管理制麗 ，？ ；取必要 的寶全：技翁灘管理

措施 ？ 金见 瓦部门联合致谈 Ｕ 家网德车 平 台登司 ：靡擔 爾乘人通合ｆ＃ ？权益、 《人ｆｔＷＩＳｔ

ｔ ｐ ： ／ ／ ｆ ｉ ｎ ａｎ ｃ ｅ ． ｐ ｅｏ ｐ ｌ ｅ ． ｃｏｍ ． ｃ ｎ ／ ｎ ｌ ／ ２ ０ ２ １ ／ ０ ９ ０ ２ ／ ｃ ｌ ０ ０ ４ ３ ２ ２ １ ５ ６ ０ ８ ． ｈ ｔｍ ｌ
， 最后访问 日 期 ：

２ ０ ２ １年１ ２

月 ２ ６ 日 。

０ ４ ７
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不惧
“

威胁＇并抱有侥幸 心理实施违规行为 。

一方面 ，行业标准在缺乏
“

强

制 力
”

约束的 同 时 ，并未在行业之中 产生ｔｔ人发 自 内 心 的 敬重与服 从 ， 造成

对相关人员 的
“

放纵
”

。 爯者 ，数据安全正处于快节秦
ｗ

立法ｐ阶段 ，对于众 多

法律法规 行业标准 的解读都要通过实践运用来加以 明确 ，这就晕致被规制

的主体并不能及 时 、准确地把握数据安全相关规范 中规楚 的数据权利义务

关 系 ＊导敦规范性要求落空 ？ 法＿法规 的 野蛮生长
》

￥至攀响立祛 的权威性

与公信力 ， 另
一方面 ，个人信息安 全意识 的摟育在内部规制模式 中 不具有

重 ：耍地位 ＊令 门 针对个人信息安全 问题 的覆 ：盖余业上下Ｍ 的数据安全 培训

更是少数 ？ 甚至在 内 部人员违规 的情况下予 以包庇 ｔ 在大多数企业 内 ？ 数据

安全问鹿都 尚 未得到高缴誉狸层 的充分重视 ？ 而是交 由 信息或 网 络安垒技

术部 门 负賣 ， 由 于缺乏 高管的有敫參与 以及协调 ， 数据安全治理机制在推进

过程中 困 难重重 。 数据安全制度的建龙 ，方案的实施与执行都受上述影 响

流于形式 ，不能对数据安全进行有效的保护 。

２ ． 不能及 时识别个人谬息安全危机

及 时识别个人倩息安全危机 ，有利 于控制危書范围的继续扩大 ， 及 时发

现个人信息安全 问题的产生 嗥 因 。 目 前我 ■对 网 约 车平 台 的数据监管 ＊在

外部规制 中 于；

ｆｆ业ｔｅｌａ的缺位 ？ 主离街攻府謀 门负责 ＊隹 内部觐制方面 由

平 台进行 自 我监管 ＾
１ ］ 但政府对于行业存在 的 专ｉｔ摩垒 ＇在缺乏 足 够 的

信息与专业知识下 ，不能准确把握行业ｆｅ未来发展趋势 ，在面对Ｓｆ领域 的监

譬过程中 ，
． 由 于信

＇

息不对称等虜Ｈ ，具有滯后性 的缺陷 ？ 不能有效地 防止风

险的 产生与扩大 ；而且 ．政府 内部决策流程往 不能适 斑经济社会发展对规

制灵活性 、 动态性 的要求 ， 在实现对个人 信息安全 的实时 、全覆盖监管方面

难度加大 ？

， 此外 ． 网络技术 Ｈ 新 月 异 ， 网 络侵权具有隐蔽性强 、 涉及 面 广 、调

查取证困难等特点使得政府监管职责难 以落实 。

［
２

］

内部规范模式下 ， 由宁

个人償息安全何题弁＿上升至 公司 战略高度 ， 为控制 成率收益 ？ 平 台具有筒

化个人信息安全 保护措施 的动机 ， 难 以 投资革新现有 技术 ， 传 统 的被动式

个人信息安全昉护技术不足 以 面对数据大量聚集 ，信息技术驱动蒂来 的新

［
１ ３ 拫据 《 网論预讀 出：租汽车监蛰信息变５平 台爵行 普港办淒ｔ规定 ．

＊凌 ：通运输＃曹
：

部 门费奮两约華 ＪｌＷｉｌｆｔ交Ｓ 平 台使思 ｓ潘？而维 护 管理１ 作 备 网约 车 平 合＃１１ 负 责规

蒗本金业网绮车￥
＇

台 的舊行管理而数据费■：！：作＇

［ ２
３ 参见 １ 成俊 、 许玉 镇 Ｅ 《 太数据时代个人信息泄霜及其— 中 心希麓 》 ， ｆｅ内 蒙ａｔ ｔｔ会

科學１ ＜
，汉 ：文 ：版 ） ２ 〇 １ ７ 響簾 ：

２ 期 。

０ ４ ８
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挑战 ，不能满足对数据流通安全性能 的实 时检测要求 ，不能 及时识别新型 网

络攻击手段及 预测其所造 成 的危害后果 。 个人信息安全技术 的不戚熟是导

致个人信息泄露 的重要原爵 ， 如 ２ ０ １ ９ 年 Ｇｍ ｂ 个人信息泄露事件 这就

要求技木需跟随数据安全 的相关政策 、法律法规 、监管要求和标准规范 的颁

布 和東新进行持续性的优化 。

３ ． 不能积极应对个人信
？

息安全事件

外部规制模式不能促进平 台 合法 、 正 当 应对个人信息安全事件 的原Ｂ

在于激励性 的缺失 。 平 脅邀济 的基础是盈利 的可持续性 ， 这 ６Ｔ得平 台 具有

扩太数据收益 ，减少数据成本 的倾 向 。 数据收益方 面 ＇

， 网约车平 台依托于北

斗应用 与交通信息技术 ，对司乘数据进行精准匹配 ，司乘双方因 此 时乎台支

付 匹配服务 的使用费用 ｓ 除此之外 ？ 坯存在与策三方基于数据共享 的收益 ，

如商业广告 、社交媒体等数？交易 ４ 数据收益一般与数据 的流通性成疋 比
，

乎台 存在促进数据流通 的趋勢 。 数据 成本方面 ， 数据 匹配 的前提是对非结

构性数据 的收集与整合 ？该行为会筹致个人信息数据抵最集结ｒ， 台 的数据

资产
：

更密易成为被破坏 的 １标 。 为保障数摒安全 ？ 平 台 对数据安全 内部管

理体 系 、数据安全保障技术 、数据安全 应急镄施 、专业技术人员 的招聘等方

＿的投人 ＊构成主襄 的数据 ．成本 。 外部规制 ：
主棒通过鑛督个人信

＇

息数銜安

全保护标准 以 此 防蒞风 Ｐ
佥 ，辱致 网 约车平 台 的数据成本提升 ？数据流动性减

弱、数据收益减少 ？ 以惩罚为核心 的外部规制理念与平台逄济发展 的理念背

道而驰 ．是导致网约率平 台
＆

形式守法
＃
发 ：生的主要原 ＿ ｓ 另 外 ， 内部规制模

式在应对个人信息安全风险 ．

上具有先天 的缺陷 ， 即
“

规制者被待规制利益所

浮获的风脸％在独立监督机构缺失 的情形下 ．

，容易 引 发
＂

自 我放纵
”

的危机 ｓ

实践 中 ， 网 约车乎台 在遭受ＩＩ洞 攻击 、病毒利用 撞磨
８

等外部的恶意 人侵

事 ：件 ？ 导致太葙 ：面的个人 信息泄露后 ， 出ｆ乎台声 誉 ，受司法追究罅不利后

果的考虑 ，并没有积极实施紫翕预寒或事后处置措施 ， 甚至有産平 台企业试

图隐瞒安全事件的发生 ？如 ２ （Ｈ ．
７ 年 Ｕ ｂ ｅ ｒ 数据大泄露事件 中平 台 的 消 极虛

［
１
３２ ０ １ ９ ＃８ １ 卻 骨新 加坡网 约 车 Ｇ＆ ｆｅ ＃爾 ＊由 于 歷用奧糖蔚緩審机制 的不兼馨 ，

导麗叙眷雷乘 个人信 ，息 泄 露 ？ ． 蠢麗 《 国 内 机 ，椅童 太 数 据 泄 漏 案例 》 ． ｈ ｔ ｔ
Ｐｇａ ／ ／ ｚ ｈ Ｕ節 ｌ ａ ｎ ．

ｚｈ ｉ ｈ ｕ ． ｃｏｍ／ ｐ／ １ １ ３ ２ ５ ７ ０ １ ０
，最后访问 日 期 ： ２ ０ ２ １年 １ ２月２ ６日 。

０ ４ ９



司法智库 ２ ０ ２ ２ 年第 一 卷 ？ 总 第 六卷

对态度 ｓ

［ 
１
 ］ 平台 之所 以选择 以违规 的方式虛对个人信息安全事＃ ， 原 因 是

？合规激励性机制 的缺位 ｓ

四 、 网络平 台 的数据安全合规体 系 ： 制度架构与信息技术

网 约车平台个人憤息安全 的 既有保护模式并不能很好地实现数据安全

保护功能 。 内 部监管模式 ，
主要依靠对企业文 化 的认同 个人道德的培养来

促使员 工遵守规范 ？但由 于个人信息安全 问题未提升至公爾 战略意义 在实

践 中存在执行力不足的 问题 ， 自发 的篮督？存在 着
“

齒 己 如 何监督 自 己
”

的

悖论 ， 监督功能被架空 ｉ主
■

要依鼙
“

威慑
”

促进规范落实 的外部监管模式也

会导致规范被规避的异化规象 ？ 在禁止性规范 、义 务性规萡存在
＂

高麗量孰

法能力缺失
”“

规范与实践 的脱节
’ ’

等弊端下 ／激励性监管 的 作用被 凸 显 出

来 』
２ ］

＿下 ． 作为通过政治 ．组织社会进行社会控制 的法辱 ， 存在 着
“

必须求

助于个人
”

的 限制 ， 即
“

依零个 人 主 动精 神 来保障法律救济 和实施法律觌

则
”

。

［ ３ ］ 普通法中依零个人检举揭发来促使守法的极端个人主义 已趋 于消

灭 ，兴起 的是个人与公权力 以
ｓ

合作
”

方式去实现法律规范 的落寒 ＊而数据安

全含规体系的建设 ，在
一

定程度上符合 了该
＆

社会控制
”

的发展趋势 。 数据

安全合规弁不Ｍ限于对规范 的遵守 ， 而是在立法 引导与安全审查的推动下 ，

平 台 自 主建立 ．的 以数据安全风险 防控为 直接 目 的 的 规范落实机制 ．讲究在

注重平 ｆｅ 内部 的数据管ＪＰｆ安全希理的 同 时 ， 关注数据诒理如何与 相关法

律辑规 、 政策及行业标准保持步调的
一致 。 其核心在ｆ 以行政责 ？任 的减免 、

補事实体与程序上 的
＂

出罪
”

［ ４
 ］

、 资格制裁 的 撤销等激励为寻向 ． 逋过衔接

内外监管 ， 以公私含作的方式促迸规范的落实 ，获得平 ｆｆ 营荆
＇

与权益保障的

＃

满赢夂 创生
”

系 统论视角下 ？ 償息技术 ％制 度架构构 成数据安全合规

［ １ ３■傭社鑤ｆｆｉ数据被會取后并没着欒一 时級向 猶关Ｓ鲁机构 ＞爾户麗

行报杳及通知 文翁 面最命黑客支？ 了１ 〇 ． 试 圏销獻被盗數据歇 備泄蕾秦＃

万用 户数据被遒 ｉ 黑 容 勒 索臟邊 ，恍步 的 銳儒 让 人 大 ＿ 眼镇 ！ ｜ ， ｈ ｔ
ｔｐ ： ／ ／Ｖｗｗ ，

；ｎ ｂｄ ，

ＪＪＯｍ ， ｄ ｎ ／ ａ ｒ ｔ ｉ

（｜ｆＳ ｓ ／ ２ ０ １ ７ ｒｊ
－篇ｙ ｉ ｌ ６ ４Ｓ ｌ ７ ． ｈ ｔ Ｉ

ｎ
ｌ ＊暴后ｆｆｉ 问 曰 ＿ ：

２賴 １ 傘１ ２月２ Ｓ ０

＇

ｉ

ｉ

［
２
３ 参见周汉举 ４観 ：索激励枏睿鮮个人数据洁 ＿之遽 中寬个人瘡息 ？保护擾酌 立

—方询 》 ， ！

＊

■学研宪 》 ２ ０ １ ８ 年蓮 ２霞 》

［ ３
３ 参见 ［美 ］

：

變斯料 ＊ 庞猶處通过潘
■

律 的社会控制 ！

＞

＊沈宗芨译肩＃印书 馆 ２ 〇  １零

版 ＞ 第 鉍 ３１ 。

［ ４
３ 参鳥李 玉：攀 ＜ 《我爾企ｉｂ＆规 的 ＿裏诉讼谶励 ． ？ 比＿研＿ Ｓ＿ｉｉ年簾 ：

１ 猶

０ ５ ０
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治理生态 的子系统 。 子 襄统 之间若
？

存在沟 通障碍 ，难 以形成功 能系 统 间 的

良性共振环境 ， 系统 间 的不兼容极易诱发风险 。

［
１

］ 这就要求制 度架构 与信

息技术能够形成相互预期的闭 环 系统 ？ 即倩息技术 的 引进将助力 制 度 架构

的有敫实施 ， 制度架构落实的 反 馈机制 又将促进倩息技术 的革新 ． 两者共 同

作用 于数据安全食规治理体系 的聋眷 。

４
制度＋我术

＂

闭环系统 运行 的科学

性决定着合规计划 的有敢性 ？ 有利ｆ逐步实现数据安全合规 的 自 动化 ， 达到

对数据应用场最 的 全流提实时控制 ， 减少了
“

人为 因素
”

干预的不确定牲 ，

（

一

）数据安全合规体系的制度架构

１
．建立数据安全风险评估制度

预防数据安全风险 的最隹措施是设立数据安全风险评估制度 。 该制度

作为数据安全防控的第一线 ， 不能局 限于平台数据安全 自 查的初期 ，还要贯

穿于平 台数据安全合规制 度的始终 ． 这一 阶段平 台 的风险评估应 導立足 于

对 ｇ身业务领域的模块化梳理 ．将法镇法规 、 ：行业标准要求 的与数据安全相

关的基本原则 、数据主体权利 及数据处理者的义务作为评估依据 ？ 目 的在于

评估 出 数据全生命厨期 中 的风险 ，给平 台 的数据处迤活动 以指引 ^

第一 ，对数据的 收集与使用迸行评估 。 对数据收集与使舞 的评估熏点

在ｆ如何防范个人信息数据滥用与误用 的风险 Ｂ 无论是平 台 直接收集的个

人依息數据 ．还是间接收集的个人信盒数据 ， 都 应 当评估平食有无遵守 、是

否严格遵令４数据安全法 》第 ３２ 条 、 《 网 络安全法 》 ４ １ 条规定 的 合法 、正 当 、

必要原则
”

。 首先 ，明 确平 台 收集 、使用 的个人信息范围 。 平合 应在内 部章

程文件 中梳理并 明 确平 台 的业务 ｓ并根据其业务范 围严格 限定平台 所需 收

集 、使用 的数据范 围 ｓ 其次 ． Ｋ分一般个人信息与敏感 个人信息 ｓ ，立足 于

“

敏感
”

的法俥规制 的＿ 反 应速度 、权益＿害风险性两个法律基准
［

２
］

平台

需对敏感个人信息进行吏裔质量 的安全保护 ６ 爯次 ？收象、使用个人倩息 应

向用 户 明示且经用户 同 意授权 。 平 台 在 收集个人信息数据 时 ？ 需在程序上

符合
＊

舎知 Ｍ倉
’

规 则 ？实体上受到 正 当 目 的原则 、必要性原则 的 限制 ，实

［ １ １ 参梟脑寧繼  ＞ ＜ 

“

自 创 ｉ？

３＊

＊翁愚 种理解 现 代Ｓ ？律 ？新思路 》 ． £廳法 ：论宏｜

２ 〇 ｌ ｔ 罐蓮 ４ 期 。

［ ２
３ 参见宁爾 ： 《鎩感个人傷惠 Ｂ＿？勝与 藝踌麗 ？定 人優息 保护讓１第 連

条第 １ 款＊ 中 心Ｍ 比猶蠢看靈 ：顏馁 ｒ辱第 ５ 期 ？

０ ５ １
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体原则作为基本原 则 指 导程序 的 具 体运行 。

［
１
 ］ 这就要求平 台 的 《 隐私政

策滅者《用 户 协议冲 的隐私条款麗■按服《 个人傳息安全规范沖 的 《 隐私

政策模版 》 ？ 明确 收集 、使用 的范围 。 对于上述障私条款中 的关键条款 ， 应通

过
“

增强式告知
” “

主动触发
＃

等对用户 进行显著的告知 。

［
２

］ 再者 ， 当 产 品服

务在升级或者增设功 能后 ？ 需要扩大对于个人数据 的收集范 直时 ，需依据 同

样 的
“

明示授权
”

标准 。 最后 ，平合 收集 的数据 不完 全是涉及 个人 信息 的数

据 ，对于？个人信息数据也箸要进行风险评估 ，其 目 的在于 防止非个人信息

的聚集导致的个人信息童新祺别 ，在非个人倩息批量 ．奉集具备 识别性
”

时 》

也需錄过信息权利主体 的 同 ．蠢与授权 。

第二 ，对 据 的存储进行评估 。 此 阶段的重点 在 于数？分级分类保护

制度， 《数据安全法 》第 ２ １ 条要求建立数据分级分类保护制度 ？ 目 的在 于合

理配置数据保护资源 ，将一旦安全事件发ｆｔ ，容 易造成权益严重损賓的数据

类遒迸行重 ．点保护 ，但法律弁牵进
一步明细数据 的具体分类分级方式 、保护

措施 。 出ｆ行业 、领域 的 巨 大筹异性 ，需要作为数据控制者的平 台企业根据

法律 ．法规 、行业标准予 以 明 确 。

《 ］ 具体而 言 ？乎 台虚基于对数据资产 的梳

理 ，在不违 反合法合规原则 、分类多维原则 、分级 明 确原则 、 从高就严原则 以

及动态调整原则 的前提下 数据先分类再定级 ，设置不同标《迸行管理 ，

对不 同类型不 Ｂ级别的数据设立＃ 度式 的保护措施 。 在数据 的分类厚 面 ，

平 台需首先按照法律法觌或监贅都 门对数据的专门管理要求
，
对特殊数据

进行 区分识别 ，其次按照行业龚识 ｓ事台 内部数据管理需求对数据进一步分

ｍ ？ 在数据定级层面 ． 首先參考核心数据 目 录 、重要数据 目 录 ， 将该种数据

与一般数据分开 ．

［
４
 ］若平台 存储 的数据不属于 ｍ 录所 ．列 ， 则参照数据 的童

［
１ ３ 象见账翁隹 ： Ｓ个ＡｆｔＡ妆亀 ：誉叙：同 倉原 贝 Ｕ遠思 ｆ ．

Ｃ 比较斑研 ：究 ｜ ２ 〇 １ ，

藥 ６＿ ，

［ ２
３ 告知 的 内赛＃包＿ ３收食 ｓ ．

使用＋Ａ儒 ：息Ｗ 目 的 ｒ个 人 信
？

息 的 ＿ ＿ 方式修手段、

收囊興具林 ：内 ＃■留赛时慨 人僮慕 的使爾萊围 ，包括 披慧或ｆｅ其他組麗和机构 提

个人ｉｆ息的
＇

斑围 ｒｔ人食息 的保护措施 个 ＪＪＩＳ曹建者的 名 称 、地址 、联麗言式 等觀关傭

参见于＃主籲４ 魏 ． 搪 决数掘＃蚬运爾之遘 Ｉ ，獻识户 １

极 出 版社 版 ，翁 １ ８ ９Ｍ 。

［ ｓ
３ 如篇＿＊规屬蕭麵 《 陳＿安嫌營 数 《 个 人 偉息探护法 ｓ ｔＪ＊标 准

麗面 ＫＭＫＳＳ ：全技术 两翁管全尋级保护 ５１级齒 南 》 ＿ｌｔ） 、 《；网篇愛舍标 准

纖指＃ ？网籍数 ：据分鎌级翻隊

［ ４
３ 细 至＃盧武翁翁及 国１Ｃ秘 密俯数据、个人信息数据 ＾重雾敏感鼠麗数掘 、 关键数

据 。 参见于莽 主痛 ５４ 规 ？ 擗 Ｅ大数据合规运思之道 》 ． 知ｍ产杖出 版社 ２德） 版 ，．第 ？ ３
：页 。

０ ５ ２
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Ｉ

要程度凋数据安查问题发生 时对权益造戚的影响大小 ，来类推数据级别 的

：适用 ； 在符合行业标准 的前提下 ，平台可以 依 内部管理的特殊需要 ，将数据

迸行进一步划分 ． 如将敏感个人 信息进一 ．步 划 分 为
一

般敏感与棄寒 敏 感

数握存储期 限层面 ，数据 的存储需要较禽 的 成本 ，实践中乎台会对不被业务

需要的数据进行删除 ，对具有经济价值的数据迸行长期 限的保 留 ，而法律法

规会对某些数据 的存储期 限予 以 限定 ｉ 对平 台在存储期 限上 的要求 ？鋒《 网

络安全法 减Ｉ４１ 条规定 的收集 、 使用必要性原则道念在存储阶段 的 自 然延

伸 ，将数据 的存储期 限 ， 限定在卖现业务功能所必諶的最 时 间 内 ：对于超

出 必荽期限的数据 ｆ虛 ：当要氺平 台予以 删除 ． 数据存储地点 层面 ？

一般将采

集的数据以 及数据分析结果进行本地化存储或者倩 助第三方存储 ， 出 于对

实时数据 的需求与对存储成本的控制 ？ 只有部分数据需要长 时间地 保 留 ， 进

人数据生命周期 的其他 阶段 ■ 。 涉及国家安垒 、社会公共利益 、重要个人权益

的敏感个人俦息 、戋键債息数据 、重要数据等应存储在中 国 境 内 ；
．木 同 类别

的数据应 当分开存储 采取物理或逻辑 隔离机制 ｓ 儀启 ？ 平台应对 已 存储

的数搪履行安垂保护义务 。 《 网 络安全祛 Ｉ第 ２ ２ 条 、第 ４ １ 条要求 作为数据

控制者 的平台企业 ｆ 为 防止数据 的泄露 、毁摄 、丢失等数据安全軎件 的
＇

发生 ．

应 当对存储的数据果取必要的技术措施予以持翁性保护 》

第三 ．对数据 的传输进行评估 。 数据 的传输指 的 ．
是苹台 将收集存储 的

数据 、处理分析过 的数据 ， 以 线上或者线下的方式 ，在平合 内各部 门 之间流

转或
＇

霜 向平
？合外 的＃作 彳

火停迸行传通ａ ：法雜海规裏 １

攀平台在进行数振传输

时 ？概括承担包括传输事后的数据责任 ， 严格 限制 跨境数据传输 的数据 内

容 ，规菹审查备案程序 。 数？ 的境 内 传输层 面 ＊芊 台 内部各部 门 之 间 的 传

输 ，依据 内 部规定进行 ，法律法规更多关注 的是平 台 之伺 的数据传输活动 ，

又被称为数据共享活动 》 首先 ？平台 企业不 成数据传输活动 ？ 就免除其

个人信息保护义务与数锯安 全保护责任 ， 而将其责任延 伸至数据及其副本

的完 全销毁阶段 ，

［ 所 以 平 合 的评估范围 应 当 包含对 自 身 与接受方 ／提供

方数据传输安全保护 能力 的评估 ＊评估内 容包括数据 的 敏感性 、脱敏措施 的

有效性等 。 其次 ＊平 台不得传输 《 保守 国寥秘密法 》尋祛 律法规要求 的禁止

［
１ ３ 在数据共攀顧麗通 ：环节不 能 只 关繼 自 身 ■ Ｂ 内 的数 据管全 ：凝獻制意 ， 还 应该将

儀Ｗ方抛数据安遵 ：保护能力 考虑 Ｓ 內 。 见 周彌麗 ： ｆ数据治理谱獍下發爾 Ｉｔ会灑 任 滕遍

本抅涵 和制縻构建３ ． 《政麗＃刊涵概 ￥谭；第 ４ 期 ．

０ ５ ３
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传输 的数据 ． 若发现该违规行为 ， 则 Ｉｔ依据Ｉ 网 络安全法 ：

》第 邱 条的可审计

原则 ． 对相关数据操怍记 录进行保存 ． 保证涉密、违法数据 的可追溯性 ． 以配

合相关部 门调查 ＊ 甚次 ，乎台 在为第Ｈ方划定访 问控制权限时 ？ 应 證在合作

协议 中 明确与合作第三方的数据安全保护权利义务 边界 ， 以 及违反上述条

款时 ， 驭方应承担 的驚任范 围 。 数据 的境外传输层酋 ，关于数据跨境传输安

全评估制 度的立法指引 仍然 比较宏观 ？ 缺乏统一 的部 ：箸 》

［ １
 ］

但企业还屬歲

该建立跨境数据传输相关的基本探护制度 ｓ 针对数据跨境传输 的审核应 当

着重对数据信息内 容飭审核 ？ 在对 能涉及 国家安 ■全 、社会公共利
＇

＃ 、＊大个

人权益飭信息时 ？ 若未涯相 应主管部门批准 ， 不得通过线上或线下方式进行

传输 。

第 四 ？ 对数据 的 删除进行评估 数据 删除不 仅包括删除平合存储 的静

态数据及其副 本 ，还包括断开实时数据流 的链接通道。 法
ｙ

聿法规要求平 含

对其不 当收集 、正 当 收集但已超存储必要期 限 、正 缉收集存储但数据转变为

不与业务相关 的数据进行ｉｓ动删除
；

此外 ＊平台也■当遵 从倩息扠利主体对

于个人信息数据 的删除要求 ９

２
．

．

建立数据安全合规组织架构
“

合规
”

不局 限ｆ
“

守法 加强调规范在组织的有效执行 ，其关键在Ｔ

建立科学 的合规钽织架构 ， 以 此保障合规工作 的有效开 展 ｐ 依据有效 的合

规计划标准 ．合规组织 的构成应 当 包括合规委Ｍ舍 、首席合规倉 ，合规部 门

以 及合规人员 ？

［ 
２ ３即合规组织 的 ：建构 应 当 贯穿 于平 合 企业 的 决策 层 、 管理

层 、技术部门 、业务部 门及审计部 门 。 数据安全合规属 于 网络平 台 专项合规

的一类 ，在上述各篇级的 合规组织 中磁当分别 、单独设立专 门 的数据安全会

规组织 ｓ 首先＾

．在企业核心高级管 ：
理人员 当 中 ，设立专职或兼职的数据安全

合规管理人员 数据安全合规工作能够顺利 、有效进行的前提 ？ 发挥 着统

筹规划 、宏观指导 ．、资源调配 ．、部 门 联 动等作用 。 其次 ， 需 依据法律法规 、行

业标准等规范 ， 对平 台 运营在数据全生存周期方面 的规菹性要求 ， 明 确数据

安全合觌各级部 门 的职责范 ＿ 与工作重点 再次 ， 平 台还需结合具体 的业

［
１ ３ 比如查金摔牯询标繼不够 明 确暴 哪癒数搪＃输 出輪儈册慕于迖到 １

■

难 ａ有

效搌 Ｉ＊个人竄Ｓ繁金爾麗度 爱遭黯铯统一 的评估标准 ｒ如何对獍雜接收

，
力进行评估也 没賓？沐规窺？＃见翁 国 Ｋ  ５ ，宋丽 ：

： １ 数据跨餐待■猶 — ３＿规 制Ｍ 浙 江 大 学

学 ：报 人文歷会＃零版 ） 諸ｓ＿ 零築 ｇ 期 ： ？

［ ２
３ 参鳥陈端华 ＜ ？翁业合规的墨本 问题ｍ 中 国蠢馨雜ｍ 零第 １ ｉｌ

０ ５ ４
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Ｉ

务 ，制 定数据安全合规 的追责制度 ，签订安全 责任协议和 保密协议 ， 划 定数

据安全责任人员被追责的情形 ， 对数据安全岗 位人员 的履职情况制定绩效

考核方祛并与工Ｉ待遇 、餒戒措施挂钩 。 最后 ？ 平 台企业在条件允许的情形

下 ？可 以设立与数据处理人员 分离 的数据安全监 ．督 员 ？ 对数据虫体进行实时

性和 系练性的监控 ，并赋予其发现数据安全问题直接 向管理爵汇报的特权 。

３ ．

．

建立 内部数据安全管理体系

解决数据安 全 何题的关键在于根据平 台 现实需求 ＊建立
一个较 为完备

的数振安全管理体 系 ｓ 首先 ， 做好 身 份信息认 数据安全的主要威胁来

Ｂ未授权 的非法访 问 ，身份认证的 目 的在于赋予特殊 身 份主 体 的特定访 问

权限 ＊ 以此＿止＿认 ：
证或耆涞授杈的翁 问串

＇

蕭 ｅ 疆ｆ膂能卡 、 生物＃征 、动

态 口 令 、 Ｕ ｓ ｂｋ ｅｙ等技术措施 的验证 身 份 功 能 ＊
Ｅ

１  ］平 台 可 以 通过证书 管理 ．

编 人加 密算法 ５实现对访问身份的合规性识别与确认 。 其次 ？做到数据访问

权限管控 。 权限管控在 于为数据处理主体划定．业务 必要 的权限猶扉 ， 是精

细化 、 系统 化管埋 的题 中之 有利 于系 统资源 的合座配置 ＊ 也是防止数据

处理主 体滥用数据权限的必要措施 。 数据访间权限管拴 的本质在于为权 限

的使用设置实体访问控制 、数据访 问 控制 ，

［
２
］确保 员 １；权服都是其业务所

必需的邋小权限 ＆ 在渉及
：敏感个人谬息数据 的访 问 、修改等处連时 ，设饔更

加严格 的审批流程 ｓ 值榑注意的是在人炅转 岗或离职时 ？ 平 台 系统应 当 及

时修改其对数据 的处理权 限范 围 。 再次 ． 对数握资 产迸行加 密存储与 脱敏

传输 。 进行数据资产管涯的前提在宁对平 台 自 身数据资产 的梳理与识别 ，

即要求对平 台 内 部 的现有各种箏构化或非结构化数据 以及庙史存 留 的数据

表进行分级分类 ，确定对各数据项时具体 问权限 ，在此基础上利用分布式

数？库 ．存储等加密技术迸行分级保密处理 ＾ 将涉及敏感个人會息 的数据进

行静态或动态脱敏 ？达到无法ｉＲ别到特定个人且不能复原 ． 彻底涫除身 份指

向 性 的 目 的 ９

［ ３ ］ 最后 ＊设立数据安全事件 的处理措施 。 相关袪律法规要求

［
１ ３ 参见周丽娅 ＞ £ 身玢认《我术 ；＃１ １暴安查 中 的应爾 》 ． 《 信息 ．与 电麽（涯 ｉｆｃ版 ） 》 ２？１

響■ １ ￥ 期 。

［
２ ３ 参ＪＳ张銳 卿 、 響泰 万可 ： 《 大数据郑 撬下獻粒度 ： 的Ｗ问 控制 与 辭卄管繫 》 ． 《 償

悬 ，變金研究 》 ２ ０ １ ７ 學第 ￥ 期 。

［ ｓ ３ 参鳥包英明 ： 《 大数据平 台激据费余防护技术 》 ． 《 信蒽宠 廉 織 ） １ Ｓ 年潫 ３ 期

０ ５ ５
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网络平 合 针对教据安全拿祌建立相血的处置措施 ［
ｉ ａ但未对具体处置措施

，以 明 细 。 鉴于此 ， 为 防 止危害的继 ．续扩大 、 、 避免相 关安全事件 的苒次发

生 ？ 网 络平 台需明确 以 下几琐措施 ：其
一

 ？在数据安全事科爆发后 ， 建立专项

应对小组对拿件性质进行判断 ？ 以 此协调 人 员 的 具．体分工 与操作流程 ；其

二 ？ 及时上报主管部门 ＊ 报＃的 内容应当包括相关数据 的数量、＿猶ＪＩ息 内

容等基本麟性 ＜
？可能造成 的影响 ． 已采取 的处置措施 以 及相关专员 的联系方

式 ；其三 ，

，履行安全事件 的告知义务 ？将数据安全事件发生 的風因 、乎台 Ｂ采

取 的补救措施 、可能产生 的损害錯果 ， 以含遲、有效的方式告知权利主体 ，并

在此基础上提供 自 主 防范Ｍ险的 可行
？

建议 以 及 数据安 全 负 ； 责人 的联 系方

式 ；其囬 ？ 对数？安全事件 的全流程进行记录 ？ 以备监膂部 门讲書．
以 及 乎 合

内部的经验教训 总结 。

［ ２ ３

４ ．

．定斯进行数据安 全合规培训

数据安全告规培训 应 当定期对董事 、萵誉 ．

、雇 员 和第 三方进行 ， 且根据

培训对象职能 ＊层次的不 闻 ，建立更有针对性的培训 内 容 《 管通层方面 的数

据安全培训 的关键在于打通管理层与技术部 ｎ 的
“

业务塗垒
”

， 强 化管理层

对数振安全合规 的重视程度 。 为此应定期让管埋层参与 到涉及数据安全 的

童要会议 中 ． 同 时对
■

管理Ｍ定期开展対国 内 外数据安全典型案例 的妍读活

动 ，并对数据安全事件发生的雇＿ 、平 台 的先迸应 ．对砮验 以 及风险预防措施

进行探讨与学习 。 业务部 门层面 的数据安全培训 的症结在于对数据安全相

关规范 的理解 、 最新进展 以及柑关 司 法 案例 不熟悉 。 所 以须定期对 内部工

作人员 进行数据安全保护相关知识培训 ，并对培训结果迸行评价 、记 录 ？ 确

保员 工能够熟悉掌握个人信息保护 、数据安全 国家相关法律法规及平台 内

部规定 ｓ 此外平 台还要重视对合作第三方 的培训 ？ 与 合作第三方的数据安

全合规培训重在合规債息 的互逋 。 第三方个人数据安全ｆ规意识 的强弱 以

及慮对合规风 险 的 能 力 大 小 ， 会对平台 自 身产生童要虜 响 ｓ＿ 此苹台 要主

动重视与第三方的海通 ，协调双方 ：关 系 ｔ 定期开展个人数据安全合规业务交

流和培训 ，提裔第三方合规风险意识与 抵御能力 ^

［ １ ３ 依摒《数据赞金铍１第 ？ 发＆数摒資金響＃ ：时 ． 麼 当 立 娜梁Ｉｔ处置猜施 按 照

规：定ｍ ０甘吿知租Ｆ＃询 有关兹管部 门 报告 ，

［ ２ ３ 参１刘新宇 主编 ： ： 《 数据 保 护 ： 合视Ｓ ｆ ｌ 与 规 则 ：鍵析 中 国舊制 出版社 ＿ ２ １ 零

版 Ｓ 第 Ｓ＆９？ ３ １ ２
：頁？

０ ５ ６
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Ｉ

５ ．建立数据安全审计制度

建立数据安全审计制度是保证数据非 杏认性的童要途径 ，有利 宁有效

防范 内 部滥用数据 的行 为 ，也是对业已
．

建立 的数掘安 全合规制 度的检验与

考察 ，其本质在于跟踪数据处理主体对数据操作 的每个步骤 ． 便得用户在使

用数据资源访问权限时 留 下包含操作人 、 内 ＿ ， 时 间．信息的记录 。

［ １ ］

在

人工智 能 ＿ 动化技术措施下 ，平台育 自 动形成操作监控的审计报告 ， 以备管

理：层 、数据安全合规负责人等相关数据安全 ．人员 查询 、 审计 、评估 ，在发现数

据安全合规制度隐患时迅速处理 ， 并 及 时对相应制度进行优 化 、韁改 ｓ ：对数

据安全迸行审计 的必要性还在 于与监：管部 门 的衔接 。

［ ２ ］

当监管机构展开

对平 台 的数据安全合规调畫財 ．平台 应设立安全专员 与监管机构进行对接 ，

将具备 自 查功能 的审计报告文 由相关机构谪查 ｉ对监管机构经过合法调查

发现的合规问 题 ，平合须按照监ｔ机构 的要求及 时整改 ，

（二 ）助力数据安全合规治理的信息技术

数琨安全监臂的 ３＃严格 、数据安全風险的不断升级 ＊对网络平 台 提 出

了更高的数据安全治理要求 ，

“

制度 ＋技术
”

治理楱式是芊 合作 出 的 陣应 ＊ 目

的在于平衡商业发展与 合规工作 。 事实 数据的全生命周期无不依赖信

息技术及其塞础设施 ， 来取技术措施卒就是平 台数据安全＃规治迺 的
一部

分 Ｊ
３
］创新

“

合规科技 Ｃ
４
 ］更是傭董数据安 全合规治理能力 的童要 因素 ，发

挥着预防数据安全风 险 、 减轻合规 治理负 担 、翁敫衔接 内 外 监 管 的重要作

用 ＊ 当魏 ＾在
“

制麗＋技术
Ｍ

闭环系统中 技术的功能在于助力 合规制度 的裔

效运行 ，而非重复甚里着代合规制 度的运行 ？ 这也 ：意味 着信息技术的 引 人需

［
１ 】 象風

＝

ｆ＃主 大数据合魏运 知＿枚出敝 酿 ，麓 ｇ ｉ ｓ

［
２ ３ 《 网燊愛蠢編ｆ ｜秦 ｜｜ 条 ：ｉ［齔货供技术ｆ楼猶协她＇ｔ数据安逢蠢論 ３ ５ 身魏＿

１３咅看，关机髮論护盾象查蠢論 參Ｈｔ查 犯罪进赶慨瑜：数ｔｅ  ？

［ ３ ３ 《數据変蠢翁 參四拿羽 细 了數据处现者的 数据查蠢麻 护义鮝ａｉｌ 中猶 ＿条要

：求 平 台 茱糜挺 的技术揞施和意他必要措施
＂

。

［ ４
３

“

监翁翁技 ｓ
最單进现倉 ， ２ ０ １ ５ 智 ：奠匿敏府棘荸 办 公攀獻金融料技优勢 的 研ｊｇ捆

告 中 ， 后 成潘查球监訾讨论 中 的 ：通用爾痦 ， 狭！上 权 ：＆金融 机抅 内郁 的告规程＃通 过德届

科技 的辅助手段魔得崔加有敏埋覉默 。 广义土链包括背与金 ：驗行救 的 数字 化 ：愛展 麗翁 ，监

管视构对技 术创新加 以利甩》 国 ：内 ：
多数學響将修义上酌

“

Ｓ
＇

管料技
”

称为
＊
＃规科技 》 这莖

驗
＇

规科技
”

不单 厣限于金融 ：领域 ＊ 面 Ｓ墓个 被ＪＴ管■＃意ｉ下使用 指诱是 平 台 豳业 为

■现合规而进行的技术创獄？

０ ５ ７



受到制度架构 的 限制 ， 否 则将陷人 律代码化
”

的极端之 中 ＝ Ｈ前 ？ 全球正

兴起着合规信息技术 的研究 ，甚蹇 出 现 以 行业标 准等规范形式予 以 合规技

术指引 的规象 ，我术遂渐成为脅规＿理体系中不可或缺 的
一部分 。 本文逸

取业界较为前沿 的三种信息技术 ＊弁结合其技术原遲 ， 分析真在数据安全食

规方面的 应用 价值 ＊ 为 网络平 台 的数据安全皆规诒理带来新的方案 。

１
．助力个人信息安全保护 ； 差分隐私技术

网 络平台建立数据安全合规体 系 的初衷＃于？ 防数据安全违规 风 险 ，

以 运营 合规 化对数据安 全事件 昉患于未然 ， 信息 技术 在带来风 险 的 同

时 ，也为数据安耷治理能力 的提升提供 了 机遇 ｓ恶意攻击技术的升级 ？ 为 网

络乎台 的数据安金合规 治理带来了新挑 战 ，驱动着 合规信息技术拿新 。 个

人信息泄漏作为数据安全 防范的重ｉ ，具有危害影 响深觉 、造成损失严重 ，

预 防画难 的特点 ，多Ｈ 外部恶意攻击 、 内部人员滥用发生 ， 为避免个人信Ｊ，

泄漏事件的发生 ， 相关法律法规 、行业标准通常要求网 络平台 对个人信息进

—慶名 化处理ｊ＿践中平 台 通过 ｋ
－Ａｎｏｎｙｍ

ｉ ｔ
ｙ—技术 为離权限翁 间翁播

加访问难度 ， 以此保护个人倩息的机密性 。 随着攻．手段 的升级 ？传统倩息

技术不 足 以支撑数据安 全 维护 ？ 平 台 违 规风险歯增 。 为将平 台 拉 回 合规 的

“

正 ．轨％信息 匿名 化技术處待迸
一步箪新 ？ 差分隐私技术虛运而生 ，

筹分隐私技术最初 应用ｆ数据库龙 间 的交互式 查询 ，將其应用于数据

安全合规翁理 ：中 齒价攉 ．拿于■寬裔级翁處名 化方式 ？ 确保个人 ＂

ｆｔ 息处于

不能复原
”

的安全状态 ，有效防范数据处理过程中 恶 意 主体对特定 个人 的
＃

重新识别 ＇避免个人信息泄漏 。 差分机制 能够隐藏特定数捂主 体 的具体

信息 ，原理是在将终端采集的数据上传Ｓ服务器前 ， 为数据随机编 人 嗓齊算

法 ｆ依据数据被记录財的敏感度设 定相应的查询数值 Ｓ要达 到
“

返 回查询答

案
”

的 目 的 ？对于敏感度 为均值的来说 ，轻微 的 噪声就足够 了） 而对于涉及敏

感度较髙的数据 （如特定身份僙息 ） 则需荽非常大 的噪声 ？

［ １  ］以 此增加访问

难度 。 添加嗓声 的数据无法被用 宁追溯 到特定主体 ？ 但 匿 名 化技术的 核心

并非
“

不可还屌蓿息Ｗ
２
 ］

 ？ 即商象依然可 以 通 过整合分析碎片信息 ， 用 于群

［ １ ］Ｄｏｍ ｉ ｎｇｏ Ｆ ｅ ｒ ｒ ｅ ｒＪ ， Ｓａ ｎ ｃ ｈ ｅ ｚＤ ，
Ｂ ｌ ａｎ ｃ〇 Ｊ ｕ ｓ ｔ ｉ ｃ ｉ ａＡ ．Ｔｈ ｅ ｌ ｉｍ ｉ ｔ ｓｏ ｆｄ ｉ ｆ ｆ ｅ ｒ ｅｎ ｔ ｉ ａ ｌ

ｐ
ｒ ｉ ｖａ ｃｙ（ ａｎ ｄ ｉ ｔ ｓｍ ｉ ｓ ｕ ｓ ｅ ｉ ｎｄ ａ ｔａｒ ｅ ｌ ｅａ ｓ ｅ ａｎ ｄｍａ ｃｈ ｉ ｎ ｅ ｌ ｅａ ｒｎ ｉ ｎｇ ） ＞Ｃｏｍｍｕｎ ｉ ｃａ ｔ ｉｏｎ ｓｏｆ 

ｔｈ ｅ ＡＣＭ ，

２ ０ ２ １
，Ｖｏ ｌ ． ６ ４

，Ｎｏ ． ７
，ｐ ｐ ． ３ ３ ３ ５ ．

［ ２ ］Ａ ｒ ｉ ｃ ｌ ｅ２ ９Ｄａ ｔａＰ ｒｏ ｔ ｅ ｃ ｔ ｉ ｏ ｎＷｏ ｒｋ ｉ ｎｇＰａ ｒ ｔｙ ，Ｏ ｐ ｉ ｎ ｉ ｏ ｎ０ ５ ／ ２ ０ １ ４ｏ ｎＡ ｎｏ ｎｙｍ ｉ ｓａ ｔ ｉ ｏ ｎ

Ｔｅ ｃ ｈｎ ｉ ｑ ｕ ｅ ｓ ．

０ ５ ８
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Ｉ

体用 户 画像 的建立 ， 实现对用 户 行为趋势 的预测 ，便得平 台在挖 掘个人信息

商业价值 的同时 ，始终保持在合规的界限 内 。 此外 ，差分隐私技术还具有抵

抗恶意攻击 的 功能 。 该技术 能 保证任 何 对 于 个 人 隐 私 的 推 断 都是 相 同

的 ，

［
１

］

即使在数据库中删除班增加
一个记■也 不影响 数据分析结果 ． 攻＿

者获得除 ：ｒ 

一

个特定的 目标信
＇

息之外 的所有内 容也木能镦定和判断 出 这个

记录内 ＃ ｓ
ｆ

２
 ］ 合规信息技术 的革新能够有敢防范数据安全风险 ． 从源头上

避免 了 平 台 因发生数据安全事故ｍ引发的违规 风险 。

２
，
助力数据安全合规效益提升 ： 知识 图谱技术

合规效兹 由 收益与效攀组成 ， 前者指 的是除去合规成本之后 的合规利

润 ；后者指 的是单位资源投 人下合规 收人 的 比 例 。 作 为影 响 合规 体 系 制度

架构是否被有效执行 的关键 ， 合规效益越低 ？ 制度架构在实践中落实的阻力

就越高 ； 合规效益越高 ， 则执行制度架构 的激励性越高 ． 合规制 度 ．架构被执

行 的程度就愈深 ８ 将知识 图谱技术引 人合规治理体 系 的优势 ．在于通过其

臀能救术与緒构化的袠达方式 减少人工成本、纏霄钩通效亭 ＊从而提升数

据安全合规效益 ，促进数据安全治通制 度 的落实 ，

知■图谱的正 ：式概念 由 Ｇｏｏｇ ｌ ｅ 隹 ２０ １１
＿獲 电 ， 指 的鋒由 代表不同 ：实

体的节点 、揭示实体间关联性的边组成的语义 网 络 ，出 于其将 知识进行
“

结

构 化拿达
”

的优势 ． 常应用ｆ搜素引摯 、社交网 络 、辅助 决策等领域 ，
知识 图

谱 的 体系建构基础在于 知识抽取 、 知识融合与 知识推理三大要素 。 知识抽

取 目 的在于萩取并识别源数据 ，并在其基础上挖掘数据之 间 的关系 ？ 在深度

学习方法 的驱动下 ， 实现
“

去人工化 ％ 知识融含阶段 目 的在 于通 过本体 的 、

数据的融合做到 体对齐 ，实现非机构数据之间 的深人关联 ；
知识推理部分

的重点在于通过逻辑规 则 、 分布式特征 ｖ深度学 习进行信息 的整合 ，形成知

？Ｊ
３ ］ 知识 图谱技术主要 以 ＲＤＦ ？ 图数据库的方式表达知识 ？ 该种方式便

宁 ：对复杂关联倩息的查询与表示 。

以数据安全风险评估制度为例 ？ 平 台建立 的 风 险评估制 度讲究 以祛律

法规 、行业标准等规范 为参考 ，对数据处理全 流程 的 风 险 进行持续性 的 自

［
１ ３ 教见魏国齡遷魏翁 人工着能数掘重全黯理与挨念发麗概 ，逑 ：

》 ． １信 息籴全研

覺 ：｜＿ ２ １ 年第 ２ 期 ｅ ：

［
２ ３ 参 咎鑛 数据环境 ：下 ＇个人 意全间题研－ Ｉ ．＃情报科学＿ ２ １ 年第 １ ２ 期 。

［ ３
３ 参 ：ａ张雜 ｉ ■ 张箱森 、武长通尋 ＊ 《 知 １１獨 靖将建技术籙途Ｍ计．机工程 零

１ ０１１ ５ 日 网络首Ｔｉｕ ．

０ ５ ９



司法智库 ２ ０ ２ ２ 年第 一 卷 ？ 总 第 六卷

查 ？这就要求相关标准 的变动 能及时传 达并转 化为 内部约束 。 在知识图谱

技术 中机器学习技术 的支撑下 ，规范的更新动态能够被实时抽 取与融合 ＊番

通过其 中 的 自 然语言处理技术转换 为平台 内部规 则 ＊帮助平台在监管规范

：更新后及 时 响 应合规要求 ； 当 然 ，该技术还拓 展 了 合规的视野
＜

如可对厲 内

外柑关规范进行知识抽 取 ， 以 便数据安全经验 的 吸收 与 跨境 业务 的迸行 》

又如在平 台 的 内 外监管＾？接方 面 、

， 相关规范要求平台形成数据处理流程报

告并及时传输至ＪＳ管机构 ， 以满足监管机构把控平 台数据安全风险态势的要

求 ， 确保 网络平合 运营 的实 时含规ｓ 知识图谱技术有助 于智 能化报告的 生

成 ，其结构化表达方式将数据处理流程可视化 ， 便 于盤醫主体进行直观 的 审

核 ，在出现数据安全事件財 ？也能很好地呈现事件与处理流程 的关联性分析 ？

减轻了数据安全审计的人力投人 ，优化 了数据安全含觌倩息的沟通程序 ３

３ ． 助力数据安全管遒合规 ： 区抉链技术

平合賢理正处于
一

场颠覆性的变革之中 ＊具有典型科层制 的商业智 能模

式出 于醫后性 、资源 消耗大 容错率高嘩缺陷 ／逐渐被具备 扁平化结构 的智能

商业模式所取代 ？

一种
“

众创
’

ｆ

式数据安全
？

營理模式逐渐成形 。 为满足数据安

全；相关规范规定的持续性合规要求 ， 平 台领严格对数据全生穿周期 的費理 ，

实时把控数据访问权限 ．对数据业务进行动态监管 ＊在提升数琨安全 防护 能

力 的 同 时 ．建立数据安全事＃应对预案 ． 依据 反馈机制进行 含规维护 。 平 台

管理理念的转变 、数据安全合规要求的提高推动着数据安全營理模式升级 ．

区块链技术的引 人在加快这
一迸程 的 同 时 ，实现 了 数据安全 的分布式費理 ｆ

为动态管理提供 了支撑技术 ，避兔了 由
“
管理不 当

”

引发的平 台违规风险 》

＿
２ ００ ８ 年

“

中本聪
”

提出 比特帀概念 》其经历 了让大众怀疑到
，

成为 主流

流通货 币 的巨 大转变 ？ 以 太币 、 瑞據帀等加密数字货 币 的 陆续 出 现预示 着

“

货 币 ４
． ０ 时代

”

的 到来 。 区块链技术作为 数字 ．

加密货币 的棱心技 术 ， 突破

了 传统上 以个人 ．、制
．

度等第 三方为核 心 的信任建立模式 ， 逋 过分布式数据

庳 、共识机制 、智能合约 和密码＃技术提供完 全技术 化的 、去 中心 化的 信任

机制 。 区块链技术的本质長一种 不依赖第三方 、通过 ＿身分 布
＇

式节点进行

网 络数据 的存储 、验怔 、传递 和交流 的一种新型技术模式 ，

［
１

＝其可追 瑚 、 不

［ １ ３ 参见王兆 ：！
■

、 王權 、曹萌辉１８著
＇

２ 《 主数据驱动助数据治理 ： 原通 、 技术 与雲践 潰

华太尋泔版ｔｔ ＳＳ ｉ 辱版 第 ３ ５ １ 页、
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可篡改 、去＃ 心 化 的信在逢立． 、多方共同维护等特性 ，

［
１ １爾促进数据安 全管

理合规具有重大意义 Ｓ

第一 ？ 区块链用于数据安全春储 。 首先 ，
区块链技术通过共识机制拓璩

了 数据共享 的主体范围 ，在一定程度上减少 了平 ■合对重要数据和敏感数据

收集的必婆性 ． 从根源上避免 了存储上述数据时 的安全风险 。 其次 》 ：Ｋ块链

利用链式结构来存储及驗证所有采集 到 的数据信息 ，其 ．分布式存储方式使

得数据均匀分布在各个节点 上 ，对数据的控制 、维护都在各节点上进行 ．提

升 了 系统 的容错率 ，有效避免 了 以 往集 中存储方式中 的数据安全风险 。 最

后 ， 区块链技术使得底昆数据处 于封闭状态 ，
即对时 间 、处埋 、更新等数据信

息进行密码学方式 的保障 ， 以 此避免扠限外 的违规访 问 ， 在涉及数据各方

之间 采用非对称加密技术 ，可 以更好地划分角 色 ？更如精细化划分数据 的操

作权限 ，保障数据隐私安 全 。

［
２

］

第二 ？ 区块链促进数据流通共享 。

一

方面 ？ 区块链 内 的数据流通方式可

被概括为
“

点 对点 的无中介传输 ％其背后是共识机制在发挥作用 ， 即节点 之

间 的交换需遵循 固 定的 、公开的 、默认 的 、
■有效的算法 ， 将数掘流通 的信任功

能交由区块链技术的程序规 则 发挥 ，实现ｉｆ任最小 化 ？ 龛成数据传输 的双方

甚里不用公开其身份 ， 降低 了
“

人 为 因 素
”

在建立相２信任上的作用 ．也避免

了 造假 、欺骗 、 出 尔 ．反 尔等行为对数据安 全造 ．

成 的威胁 。 另
一

方 面 ？ 区块链

上 的智 能合约技术为数据 的 传输 、共亭 提供 了
：

安全保障《 数据共享的安全

风险重灾Ｋ在宁权限之外的非法访向 ， 而智能合鈞技术通过编码 以 数字形

式呈现 出协议职方 的权利义务 ，弁 由计＃机 系 统 自 动执行 ，在实际操作过程

中部署 了访问 拴制 策１各 ，实现数据共享的 自 动 化 。

第三 ，眞块链助力 数据安全审计 。 正如制 度架构部分所述 ，数据安全审

计 的关键在于记录旁整的数据操作流程 ＊包括操作主体 、 内容 、 时 间等償息 ，

以便监督主体进行梭＿ ａ 区块链技术的数据可溯源性虐现在为每一类数据

建链的 同时 ，数据的来源 、权属 、 数据 的操作者、对数据 的操作内容 ｛更：新 、访

问下载等 ：ＫＳ前时间 戳等都会形成
一个民块接人链式结构 。 区块在共识机

［ １ ３ 参鳥陈锻元 屬発服 磨慧＊尋 ｓ 《 大数据安Ａ技术研究迸展 》 ． ８ 中 国科 醫麗科

学 》 ｜猶《 零第 １ 期

［ ２ ３ 参见范 猶學藤 Ｊ ：政歷大数擗治蓮与 区块链技敢应Ｍ探＃ 》 ， 《 中 国 信麗愛

＃ ｒＭＳ ｉ ７ 年第１ ２ 猶 ？
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司法智库 ２ ０ ２ ２ 年舉
一－馨 ． 总渾＊＊

制下
＇

生成 ．数据处理记录是所有參与者认可的 、透 明的 、 可追溯 的 ，对数据 的

全生命周期都
“

有迹可循＇ ：区块链中 的数学时 同戳技术讲究将接收到 的数

据信篇与接受 的时间窗息加密到该文件 中去 ， 以 此形成数据签名 ，发挥 了 实

时记＃时 间 的 功能 Ｉ另 外 由独立 于数据处理双方的认证单位 ＤＴＳ 负责时 间

戳 的添加 ．保 １ＥＴ 时 间记录的准确性 、可會性 《

［  １  ］

结 语

云计蓂 、物联 网 、大数据等信息技术 的兴起对 网 络乎 台 的Ｍ 营进行 ．窘

“

创造性破坏％在促进数据流通 ． 盘活数据价值 的 同时 ， 使得数据安全风险

不断升级 ．影响逐步扩大 、危霉舞度更加严重 。 作 为典型 网 络平 台 的网 约车

平 台 ， 常发个人 信息被滥用 、泄漏等数据安全Ｍ题 ？其裉源在 Ｔ 既有保护机

制存在不能有效预防 风险 、不能及时识別危机 、不能积极 应对安全拿件的局

限 。 数据安全相关法律法规 、 国家标准陆续出 台 ， 合规性审＿逐渐被提上駕

点监管 日 程 ，敦俊曹〒 台积极治理数据安全问 题 ．保障数摁主体权利 。 建设

Ｂ 常性数据安 全合规治理体 系 将有 利 于上述局 限 的修复 ，是实现 网 络平 台

数？安全治理的重要途径 ｔ 制度架构与信息技术是构 成该闭环体系的两大

组成部分 ． 呈现 出
“

技术驱动制 度肩 度 趾馈技术
”

的 智 能商业态势 ． 有利 于

实现数琨安全的 ＿动 化 合规 。 如何科学地建立制 度架构 ， 处理科技与制度

架构的关系 ．将成为未来 网络平 台数据安全合规洽理＿甯要议题 。

Ｃｏｍｐ ｌ ｉ ａｎｃｅＧｏｖｅｒｎａｎｃｅｏｆＮｅｔｗｏｒｋＰ ｌ ａ ｔ ｆｏｒｍＤａ ｔａＳｅｃｕｒ ｉ ｔ
ｙ

Ｔ ａｋｆｉ
＇
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ｊ
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－
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［
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？

数据块都携带 ：着可 信射 间戳 ，这个好 处■ 用 到数据管《当
＇

增可Ｋ 帮 助 准 确

傲纖据 的 产蜜 、 蠢换 、转播 ｖ更新 ｉｆｆ里利 甩璧个过麗》 秦见 周 ：跷 ；＆ 《 Ｋｍ链财 代 ： ■響Ｉｆ
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：
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