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金融科技 

 

从招聘流程再造到数据出境安全评估  金融机构“备战”个人
信息合规操作 

 
本报记者  陈植 

 

    随着《数据安全法》、《个人信息保护法》等法规相继实施，越来越多金融机构发现自己的人

才招聘流程正发生着新变化。 

    “每个人才招聘流程都需经历新的合规操作考验。”一家股份制银行 HR人员告诉记者。以往，

无论是官网/公众号直接招聘，还是第三方招聘平台或内推/猎头渠道，他们都可以随意使用海量

应聘者个人信息或存储很长时间（用于人才库建设），但如今，上述做法不再被允许。 

    比如通过公司招聘官网或公众号收集应聘者个人信息时，银行需先征得每个应聘者的同意，

才能收集与处理个人信息；且收集个人信息范围与处理目的需严格遵循最小必要原则； 

    再如通过第三方招聘平台收集应聘者个人信息时，银行不能再随意使用第三方平台共享的个

人信息，而是严格遵守后者的招聘用户服务协议； 

    若通过猎头或内推渠道收集应聘者个人信息，银行还需先与猎头/内推人签订数据共享协议。 

    在他看来，这很大程度影响金融机构的人才招聘效率——在通过第三方招聘平台招募人才

时，他们还需严格遵守后者的个人信息隐私保护协议，不得将个人信息使用范畴超过上述协议条

款；若通过内推或猎头招募高端金融科技人才或专业人才，鉴于内推人与猎头未必与应聘者签订

个人信息授权使用协议，他们不得不在必要时通过邮件等方式发送隐私政策，重新取得应聘者的

告知同意。 

    “让我们更伤脑筋的是，有些应聘者需经过海外总部远程面试，由后者决定谁就任境内分支

机构高层岗位，但这涉及个人信息出境的安全评估，令整个应聘流程变得漫长。”一位外商独资

私募基金 HR人士向记者直言。 

    招聘合规流程大变革 

    记者多方了解到，上述应聘环节的个人信息合规操作问题，不仅困扰着金融机构，其他各行

各业公司对此也相当“茫然”。 

    近日，由大成律师事务所与 HR SaaS服务平台Moka联合发布的《在华企业招聘数据合规白

皮书》（下称《白皮书》）显示，在参与调研的各行业企业里，仅 15.91%已深入了解企业数字化招

聘领域的“个保法”合规操作相关政策，22.73%正处于政策研究阶段，40.91%仅限于初步了解，

20.45%则不了解相关政策。由此可见，当前各行业企业在人才招聘环节的“个保法”合规意识仍

有待加强。 

    大成律所北京办公室高级合伙人邓志松告诉记者，在通过互联网等渠道开展人才招聘环节，

企业在简历获取、简历筛选、笔试面试、人才归档等众多复杂的环节与场景均涉及大量应聘者个

人信息的处理与收集，需要制定合理方案以应对《个人信息保护法》项下的合规要求，否则可能

面临刑事、行政、民事等多重法律责任，甚至直接危及企业的生存。 

    记者了解到，相关刑事责任包括侵犯公民人格信息罪（最高刑期 7 年）、拒不履行信息网络

安全管理义务罪（最高刑期 3年）。相关罚款则包括按《个人信息保护法》，对某些个人信息违规

处理行为向单位处以最高 5000万元或上一年度营业额 5%的罚款，向个人处以最高 100万元罚款；

按《数据安全法》，对某些个人信息违规处理行为，向单位处以最高 200 万元罚款，向个人处以

20万元罚款等；其他行政处罚则包括责令暂停或终止提供服务，责令暂停相关业务或者停业整顿，

吊销相关业务许可或吊销营业执照等。 
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    上述股份制银行 HR人员直言，目前他们已意识到要在人才招聘环节严格遵守《数据安全法》、

《个人信息保护法》等法规，银行需对相关个人信息处理制定新的“合规”操作准则，包括开展

数据分类分级，识别敏感数据；制定完善的数据安全管理制度规范；选择招聘敏感数据场景开展

针对性的数据安全管控；对标相关法律法规进行风险评估，识别新的数据处理安全风险；统筹规

划数据安全治理工作，制定安全工作实施路径等。 

    《白皮书》指出，目前逾 1/3 受访企业决定由 HR 部门牵头处理人才招聘相关的数据合规问

题，其次是信息/数据部门（24.39%）和法务部门（21.95%），这意味着这三个部门都将面临较大

的招聘流程合规再造与个人信息保护职责。 

    Moka首席执行官李国兴告诉记者，这无形间也给 HR SaaS服务商提出更大的考验。在《数

据安全法》、《个人信息保护法》等法规发布后，Moka 针对相关法规要求，对相关数字化招聘管

理系统进行调整，包括在应聘者个人信息收集、委托处理、存储等方面做好告知同意、遵循个人

信息存储最小必要时间等；针对应聘者个人信息出境要求，则根据企业相关数据出境量，提供数

据出境安全评估、个人信息保护认证(CCRC)、个人信息出境标准合同(SCC)操作等服务，力争协

助金融等各行业企业做到应聘者数据获取合规、个人信息数据应用与存储合规、应聘者个人数据

出境传输合规等。 

    在他看来，在招聘环节增强数据安全责任意识，完善个人信息数据安全管理体系，正成为企

业夯实人才基础的必要措施。HR SaaS服务商要做的，就是在贴合客户对个人信息合规处理要求

的场景下，令相关 HR SaaS产品做到“开箱即用”，不增加额外负担和培训成本，进而提供好用、

易用、实用的数字化招聘个人信息数据合规解决方案。 

    记者多方了解到，为了简化应聘者个人信息收集使用流程，当前部分银行、私募基金、金融

科技平台打算将个人招聘用途与建立人才库需求“合并”，向求职者征求个人信息授权使用许可。 

    邓志松向记者指出，此举未必合适。究其原因，一是两者涉及的个人信息使用目的明显不同，

二是个人数据存储时间也明显不同，比如人才招聘需保留的个人信息通常不超过半年，但建立人

才库则可能需保留个人数据数年时间。 

    “因此，若企业想将应聘者个人信息用于建立人才库，最合适的办法是另外与应聘者签订新

的个人信息使用授权协议，明确个人信息用途是用于建立人才库。”他强调说。 

    个人信息出境安全评估“新挑战” 

    上述外商独资私募基金 HR人士向记者透露，此前他们计划在境内招募一位运营总监，但相

关应聘者需通过海外总部远程面试，由后者确定最终人选。但这涉及个人信息出境安全评估。 

    “此前，我们也不知道如何合规操作。所幸《个人信息出境标准合同办法》及标准合同文本

在 6月 1日正式实施，我们打算通过这个方式申报个人信息出境，等待相关部门通过安全评估后，

尽早完成相关岗位的面试招聘工作。”她告诉记者。 

    在多位金融业内人士看来，相比人才招聘场景，个人信息出境安全评估的更大挑战，将出现

在更多跨境金融服务场景。比如在私人银行领域，随着高净值客户热衷资产全球化配置、搭建财

富传承架构或寻求海外高端医疗，银行机构需申报大量敏感个人信息出境，并交给海外资管机构

或医疗机构以提供更具针对性的服务。但这涉及大量敏感个人信息出境，包括个人以往病史、个

人财富信息、个人家庭成员个人信息等，银行都要先向相关部门进行申报，再由后者对出境的个

人信息开展安全评估。 

    “此外，若私人银行要将通过安全评估的出境个人信息交给第三方金融机构或医疗机构，以

便他们向境内高净值客户提供专业资产配置/诊疗服务时，还需先与境内高净值客户另外签订一份

个人信息授权使用协议，以便相关个人信息使用合规，避免出现私人银行违规对外传送个人敏感

信息的状况。”一位熟悉相关业务流程的外资银行合规部人士向记者指出。随着《数据安全法》、

《个人信息保护法》相继实施，银行众多金融服务流程难免会变得更加繁琐，但基于个人信息使

用合规要求，这都是必须做出的“牺牲”。 
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    邓志松认为，若需要申报个人信息出境的人数较少，通过标准合同文本申请个人数据出境或

许是一个合适方法，但需注意对某些敏感个人信息（比如以往病史、个人电子邮件地址等）做好

去标识化处理；此外，标准合同文本方式还需企业境外总部尽早签订相关协议以遵守国内个人信

息保护相关要求。 


