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完善数据合规监管需实现“四个转变” 
 

西安建筑科技大学文学院法学系  魏婷婷 
 

    2022 年 12 月，中共中央、国务院印发《关于构建数据基础制度更好发挥数据要素作用的意

见》明确提出“完善数据全流程合规与监管规则体系”。有效的数据合规监管是实现数据安全保

护，促进数据开发利用，确保数据有序流动，践行数据现代化治理的重要方式。当前，我国数据

合规监管虽然已完成了“从无到有”的历史蜕变，但是，伴随元宇宙、生成式人工智能等新型应

用场景与技术更迭的升级跃迁，数据要素被深度合成与过度加持，致使数据合规监管的内容日趋

复杂，难度也逐步提升。为避免数据合规监管失灵，合规监管的思路也必须及时作出调整，通过

四个方面的转变积极推动数据合规监管实现“从有到优”的修正完善。 

    首先，监管立法思路从硬法约束转向“硬法与软法”并重。由于《数据安全法》《个人信息

保护法》《网络安全法》以及《数据出境安全评估办法》等法律法规内容较为抽象，针对数据合

规监管的内容方式、范围标准等具体问题并未给予细致回应，而短期内另行制定数据合规监管的

专门性法规既无可能更无必要。这一形势下，有必要调整立法思路，国家可以制定一系列兼具前

瞻性与可操作性的指引规则、行业指南、技术操作规程等，与硬法共同促进数据合规监管的立法

完备。 

    具体来讲，第一，通过列举方式确立数据收集者、使用者及企业主体的行为规范、信义义务，

充分发挥柔性规范的引导作用，强化上述主体的社会责任，调动企业自觉守法的内驱力。第二，

建立数据处理者向第三方提供数据信息的规则，规定禁止从事的数据活动，增设数据权利人的救

济方法，如设立申诉举报渠道。第三，为确保数据合规监管的科学性，有必要根据不同行业和场

景分别设置数据收集使用标准，日常数据管理标准，数据风险识别标准以及数据跨境流动标准等。

实践中，2022 年上海市杨浦区检察院就联合多个部门率先颁布《企业数据合规指引》，以软法形

式呼应国家相关立法，既保障了上位法的实施，又有益于推动形成均匀适度的数据合规监管法律

体系。 

    其次，监管主体从单一政府主导迈向政府、企业与行业多元主体协同。此前我国未专设行政

部门负责数据合规监管，网络安全和信息化委员会办公室、工业和信息化部、市场监督管理局等

均享有行政执法权。2023年 3月，在新一轮机构改革中，我国组建国家数据局，专门负责统筹推

进数据制度建设与保护利用。这一利好下，可以国家数据局为轴心，塑造政府、企业、行业协同

模式，整体推进合规监管主体之间建立高效的联动机制。 

    具体而言，其一，国家数据局是数据合规的倡导者与监督者，由国家数据局统领数据合规监

管的各项工作，合理规划数据合规监管总体方案，统筹协调不同部门职责，明确划定数据应用边

界，提前布置数据风险预案，统一执法标准与惩处措施，适时制定奖补政策鼓励企业发展数据合

规。其二，企业是合规体系的建设者，基于市场规范经营与企业风险控制的需要，企业须尽可能

避免数据风险产生负面传导效应。一方面，企业促进内部数据规则的形成，针对数据堆叠链接、

编译转化与算法决策的不同环节，制定数据收集储存、使用加工、传输公开的合规管理制度；另

一方面，实现数据合规的程序设计，建立从数据输入到输出的风险识别、评估与应对的全周期闭

环合规流程。其三，行业第三方机构是数据合规的评估者，有必要发挥行业专业性、中立性的优

势，引入专业合规评估机构或者数据合规官，通过外部审查的方式综合评定企业数据合规建设的

成效，督促企业履行数据合规义务与自我整改，向政府部门反馈企业合规情况，补足国家数据局

监管与企业自我合规的缺漏。国际上，2022年欧盟已经率先在《数字服务法案》中规定超大型平
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台必须至少指定一名合规官专门履行合规监管职责，可见，行业第三方机构已是助力国家统筹数

据监管、保障企业防治数据风险的重要方式之一。 

    再次，监管理念从严格的合规监管过渡到包容审慎的合规监管。数据合规监管的初衷并非一

味阻止数据流动使用，而是倡导企业与个人对数据安全的、负责任的使用，矫正不正当行为。近

几年我国数据合规监管整体发展，持续处于强监管态势。不过，严格的合规监管理念在短期内可

以遏制数据风险的生成，但是长远看，可能存在延缓数字企业发展、阻碍科技进步的弊端。故而，

我们应理性思考未来数据合规监管的可持续发展道路，秉承包容审慎的理念。 

    具体来讲，第一，坚持必要性原则。考察数据合规监管措施是否严重阻碍智能技术发展，一

旦数据保护以牺牲技术创新成果为巨大代价，则要评估合规监管措施的必要性，坚持利益损害最

小化、比例原则，防止过度的合规监管。第二，坚持均衡性原则。我们必须清醒地认识到，再强

大的数据合规监管也不可能完全消除数据风险，而只能是在合理范围内适度管控风险。因而，数

据合规监管必须充分考虑技术获利与数据安全间的平衡，尽量处理好数据应用与合规监管之间可

能存在的矛盾关系，细分数据风险类别，探索分权分域的数据合规监管方式，逐步提升合规监管

的精度与准度，避免合规监管的盲目性与任意性。 

    最后，监管策略从以“获得数据权利人事前同意”为核心，转到以“数据利用与再利用”为

核心。传统数据合规监管以保障数据所有者的决定权和控制权为逻辑起点，侧重于考察数据应用

是否取得权利人的“知情、同意”，并以此作为数据合法使用的先决条件。而随着智能技术的变

革，数据应用不再是从数据搜集到数据处理再到算法决策的简单分析过程，而是数据集聚、自主

整合与算法预测模型交错裂变后全新内容的输出过程，这一过程可以轻易绕过甚至超越原始数

据。这就引发了一个问题，即便数据权利人在数据搜集获取环节获得了权利人的一揽子授权同意，

但也不意味着一些匿名化、去标识化的隐蔽计算被永久地授权，数据利用与再利用的过程仍存在

侵犯权利人利益的可能性。 

    显然，面对技术的升级跃迁，以“知情同意”为支柱的传统数据合规监管策略很容易被架空，

有必要因势利导，合理调整合规监管的策略，重心后移，在满足权利人知情同意的前提下，强化

数据利用与再利用过程的合规监管。目前该过程的重大风险来源于预测算法，即算法通过对数据

的推理计算，以实现对未知事物的预测。对此，合规监管方法应全面覆盖预测算法的核心模块，

将数据记录、合规评估、监管报告等妥善安排在预测算法的数据筛选、模型构建、分析测试等主

要模块。同时，为保证这一过程合规监管方法的有效性，提升合规监管措施发现和解决隐蔽问题

的能力，亟须提升合规监管技术的科学性与周密性。合规监管者可加快合规监管技术的创新研发，

提高合规监管工具本身的算法算力，如增强合规监管工具在不同应用场景下对数据风险的解析能

力、判断能力；提高合规制度与规则的技术转化能力，如将合规文本准确无误地嵌套在技术代码

中以实现便捷操作。只有在合规监管技术与数字技术发展相比肩时，合规监管措施才能更好地排

查与应对技术黑箱掩护下数据深度合成所导致的各类侵害行为。 

    有效的数据合规监管是推进数据开放共享、提升数据资源价值的前提。新数字场域下，数字

技术正飞速发展，数据合规监管也必然要与时偕行。从未来面向看，后续立法工作的推进，合规

监管主体、理念与策略的调适转变也不可能一蹴而就，还需在法治轨道上不遗余力地努力探索、

积极回应与补强创新。 


