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科研院所保密管理效果评估
与长效机制的构建路径

陈　 颖

（黑龙江省科学院 自然与生态研究所，哈尔滨 １５００４０）

摘要： 科研院所是国家实施科技兴国战略的重要根据地，为保护知识产权，科研资料的长期保密工作越来越受到重视。 为评估科

研院所的保密管理效果，探究提升科研院所保密管理长效性的路径，构建科研院所保密管理效果评估指标体系，运用熵权 － ＴＯＰＳＩＳ
模型对其进行评估。 结果表明：某科研院所的保密管理效果处于较高水平，但仍有很大的提升空间。 对科研院所内部人员实行“全
员式”保密管理，实现信息、环境、人员三重闭环式管理是科研院所构建保密管理长效机制的有效路径。
关键词： 保密管理；科研院所；熵权 － ＴＯＰＳＩＳ 模型
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０　 引言

随着国家经济社会的发展，越来越多的企业、高
校、科研院所等需要对自身的知识产权进行保密管理，
随着社会各界对保密工作的日渐重视，国家出台了相

应的保密管理法律法规，对涉及保密工作单位的保密

制度也提出了更高的要求。 科研院所是国家实现科技

战略发展的重要基地，科研资料的长期保密工作尤其

重要。 涉密单位的内部管理、制度的落实效果及人员

保密意识、业务能力是影响科研单位保密管理长效性

的关键因素，故有必要评估科研院所的保密管理效果，
识别阻碍科研院所保密管理工作的关键点，探究提升

其保密管理长效性的路径。
对科研单位的工作人员（包括保密部门人员、相

关领导和非保密部门人员及其相关领导）采用问卷调

查方式进行调研，评估其保密管理的长效性与管理效

果，为制定科学合理的保密管理制度提供参考。

１　 问卷设计与发放

通过文献分析与专家咨询的方式制定调查问卷，
从保密工作目标达成情况、保密工作效率、涉密人员满

意程度和保密制度协同性等方面入手设计问卷。 共发
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放问卷 ５０ 份，调查对象按 ０ ～ １０ 分给题项打分，其中

分值 ｘ∈（９，１０］认定为“非常高”，ｘ∈（８，９］认定为

“高”，ｘ∈（６，８］认定为“较高”，ｘ∈（４，６］认定为“一
般”，ｘ∈（３，４］认定为“较低”，ｘ∈（２，３］认定为“低”，
ｘ∈［０，２］认定为“非常低”。 根据上述分值认定办法

组成指标评价集 Ｖ ＝ ｛非常高，高，较高，一般，较低，
低，非常低｝。 具体问卷如表 １ 所示。

表 １　 科研院所保密管理效果评估问卷

Ｔａｂ. １　 Ｑｕｅｓｔｉｏｎｎａｉｒｅ ｏｆ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ｍａｎａｇｅｍｅｎｔ ｅｆｆｅｃｔ

ｅｖａｌｕａｔｉｏｎ ｏｆ ａ ｓｃｉｅｎｔｉｆｉｃ ｒｅｓｅａｒｃｈ ｉｎｓｔｉｔｕｔｅ

一级指标 题项

保密工作目标

达成情况 Ｂ１

保密技能的掌握程度 Ｃ１

保密常识的掌握程度 Ｃ２

保密工作检查得分 Ｃ３

保密工作

效率 Ｂ２

涉密岗位及其人员设置的必要程度 Ｃ４

非专职涉密人员保密工作的重要程度 Ｃ５

涉密人员高学历比例 Ｃ６

涉密人员满意

程度 Ｂ３

执行保密要求的意愿 Ｃ７

权益保障的满意度 Ｃ８

保密工作绩效评价标准的满意度 Ｃ９

保密工作中领导同事协调配合情况的满意度 Ｃ１０

保密管理制度

协同性 Ｂ４

保密管理制度与单位其他制度的协同性 Ｃ１１

保密管理制度与内设部门及专项保密管理制度的

协同性 Ｃ１２

非保密部门对于保密工作的重视程度 Ｃ１３

２　 熵权 － ＴＯＰＳＩＳ 评价模型

将问卷中的各个等级和指标组成横、纵两个维度

的初始评价矩阵，采取熵权 － ＴＯＰＳＩＳ 评价模型，对科

研院所的保密管理效果进行评估。
２. １　 熵权法

熵权法是一种比较常用的指标权重确定方法，是
一种客观定权方式。

构建由 ｍ 个评价对象、ｎ 个评价指标构成的判断

矩阵：

Ｘ ＝ （ｘｉｊ）ｍ × ｎ ＝

ｘ１１ … ｘ１ｎ

︙ ⋱ ︙
ｘｍ１ … ｘｍｎ

æ

è

ç
ç
ç

ö

ø

÷
÷
÷

（１）

对判断矩阵 Ｘ ＝ （ｘｉｊ）ｍ × ｎ进行归一化处理得到标

准化矩阵 Ｒ ＝ （ ｒｉｊ）ｍ × ｎ。
越大越优型（正向）指标有：

ｒｉｊ ＝
ｘｉｊ － ｍｉｎ｛ｘ１ｊ，ｘ２ｊ，…ｘｍｊ｝

ｍａｘ｛ｘ１ｊ，ｘ２ｊ，…ｘｍｊ｝ － ｍｉｎ｛ｘ１ｊ，ｘ２ｊ，…ｘｍｊ｝
（２）

越小越优型（负向）指标有：

ｒｉｊ ＝
ｍａｘ｛ｘ１ｊ，ｘ２ｊ，…ｘｍｊ｝ － ｘｉｊ

ｍａｘ｛ｘ１ｊ，ｘ２ｊ，…ｘｍｊ｝ － ｍｉｎ｛ｘ１ｊ，ｘ２ｊ，…ｘｍｊ｝
（３）

定义第 ｊ 个指标的熵：

Ｈ ｊ ＝ －
∑
ｍ

ｉ ＝ １
Ｆ ｉｊ ｌｎＦ ｉｊ

ｌｎｍ 　 ｉ ＝ １，２，…，ｍ； ｊ ＝ １，２，…，ｎ

（４）
其中，

Ｆ ｉｊ ＝
ｒｉｊ

∑
ｎ

ｉ ＝ １
ｒｉｊ

（５）

计算第 ｊ 个指标的权重：

λ ｊ ＝
１ － Ｈ ｊ

∑
ｎ

ｊ ＝ １
（１ － Ｈ ｊ）

（６）

２. ２　 逼近理想解排序法

逼近理想解排序法又称“ＴＯＰＳＩＳ”法，是根据评价

对象与理想方案的相对接近程度对众多评价对象进行

整体排序、进而确定其相对优劣的评价方法，具有计算

过程灵活方便、评价结果准确合理等优点［２］。
对标准化后的矩阵取正、负理想解 Ｖ∗

ｊ 、Ｖ －
ｊ ：

Ｖ∗
ｊ ＝ ｍａｘ｛ｖ１ｊ，ｖ２ｊ，…ｖｍｊ｝

Ｖ －
ｊ ＝ ｍｉｎ｛ｖ１ｊ，ｖ２ｊ，…ｖｍｊ｝

{ （７）

计算方案 Ｄｉ 对应的指标到各理想点之间的距离

Ｓ∗
ｉ 、Ｓ －

ｉ ：

Ｓ∗
ｉ ＝ ∑

ｎ

ｊ ＝ １
（ｖｉｊ － ｖ∗ｊ ） ２

Ｓ －
ｉ ＝ ∑

ｎ

ｊ ＝ １
（ｖｉｊ － ｖ －

ｊ ） ２

ì

î

í

ï
ï

ï
ï

（８）

计算方案 Ｄｉ 与正、负理想解之间的相对贴近度

Ｃ∗
ｉ ，其中 ０≤Ｃ∗

ｉ ≤１，正理想点 Ｃ∗
ｉ ＝ １，负理想点 Ｃ∗

ｉ ＝
０，相对贴近度越高，说明其越符合该等级。

Ｃ∗
ｉ ＝

Ｓ －
ｉ

Ｓ －
ｉ ＋ Ｓ ＋

ｉ
（９）

３　 调查结果

以某科研院所为研究案例，以保密管理效果的 ７
个等级为评价集，即 Ｖ ＝ ｛非常高，高，较高，一般，较
低，低，非常低｝，通过问卷调查的方式，对该科研院所

的保密管理效果进行评估。 调查范围涉及该科研院所

的保密管理部门、保密科研部门、非保密科研部门及后

勤管理部门的相关领导和工作人员。 对收集的问卷进

行统计处理，标准化后的矩阵如表 ２ 所示。
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表 ２　 科研院所保密管理效果评估标准化矩阵

Ｔａｂ. ２　 Ｓｔａｎｄａｒｄｉｚｅｄ ｍａｔｒｉｘ ｆｏｒ ｔｈｅ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｅｖａｌｕａｔｉｏｎ ｏｆ

ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ｍａｎａｇｅｍｅｎｔ ｉｎ ａ ｓｃｉｅｎｔｉｆｉｃ ｒｅｓｅａｒｃｈ ｉｎｓｔｉｔｕｔｅ

非常高 高 较高 一般 较低 低 非常低

Ｃ１ ０. １８２ ０. ５４５ １. ０００ ０. ５４５ ０. ４５５ ０. ０００ ０. ０００

Ｃ２ ０. ０００ ０. ３３３ ０. ８８９ １. ０００ ０. ７７８ ０. ３３３ ０. ０００

Ｃ３ ０. １００ ０. ８００ １. ０００ ０. ７００ ０. ３００ ０. １００ ０. ０００

Ｃ４ ０. ２２２ ０. ６６７ １. ０００ ０. ６６７ ０. ５５６ ０. ２２２ ０. ０００

Ｃ５ ０. ２２２ ０. ７７８ １. ０００ ０. ６６７ ０. ３３３ ０. ３３３ ０. ０００

Ｃ６ ０. ３３３ ０. ６６７ １. ０００ ０. ８８９ ０. ３３３ ０. １１１ ０. ０００

Ｃ７ ０. ０００ ０. ８８９ １. ０００ ０. ８８９ ０. ４４４ ０. １１１ ０. ０００

Ｃ８ ０. １１１ ０. ８８９ １. ０００ ０. ７７８ ０. ３３３ ０. ２２２ ０. ０００

Ｃ９ ０. ３７５ ０. ７５０ １. ０００ ０. ８７５ ０. ５００ ０. ２５０ ０. ０００

Ｃ１０ ０. １２５ ０. ８７５ １. ０００ ０. ８７５ ０. ６２５ ０. ２５０ ０. ０００

Ｃ１１ ０. ０００ ０. ５４５ １. ０００ ０. ５４５ ０. ４５５ ０. ０９１ ０. ０９１

Ｃ１２ ０. ０００ ０. ３００ ０. ６００ １. ０００ ０. ８００ ０. ２００ ０. １００
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３. １　 熵权法权重计算结果

通过公式（１） ～ （６）计算该科研院所保密管理效

果评估各指标的权重，结果如图 １ 所示。
３. ２　 ＴＯＰＳＩＳ 计算结果

通过公式（７）计算得到矩阵的正负理想解，运用

公式（８）得到目标到正、负理想解的距离，运用公式

（９）计算出各个等级与正、负理想解之间的相对贴近

度，相对贴近度最高值所对应的等级就是该科研院所

保密管理效果的最终等级。
目标到正理想解的距离为 Ｓ∗

ｉ ＝ ｛０. ２５８，０. １４１，
０. ０６４，０. ０７７，０. １４２，０. ２２７，０. ２７３｝，目标到负理想解

的距离为 Ｓ －
ｉ ＝ ｛０. ０４５，０. １４７，０. ２１９，０. １８１，０. １３３，

０. ０６４，０. ０５３｝，相对贴近度为 Ｃ∗
ｉ ＝ ｛０. １４９，０. ５１１，

０. ７７４，０. ７０１，０. ４８４，０. ２２１，０. １６２｝。 可以看出第三个

等级的相对贴近度最高（０. ７７４），因此可以认定该科

研院所的保密管理等级处于较高水平。

图 １　 科研院所保密管理效果指标权重
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４　 构建保密管理长效机制的路径

保密管理是一项长期的工作，要想实现保密管理

长效性，有必要针对保密管理过程中存在的问题探寻

提升路径。 科研院所内部要制定一套完整的保密管理

长效机制，在科研项目的全生命周期内不断防范、识别

和处理不同阶段出现的问题。 要结合项目特征，不断

优化保密管理的管理制度和管理方式，提高科研院所

内部的抗泄密风险能力。 为此，提出以下促进科研院

所建立保密管理长效机制的路径。
１）对科研院所内部人员实行“全员式” 保密管

理［３］。 在科研院所保密项目的日常管理中，要赋予保

密管理工作人员真正的管理权利和管理地位，引导相

关部门和科研工作者积极配合部门内部的保密管理工

作。 科研院所内部的宣传部门要做好保密宣传、教育

等工作，提高全员的保密管理长效性的责任意识。

２）实现信息、环境、人员三重闭环式管理［４］。 研究

数据和信息的保密管理重点是保信息重点、保资料核

心，要实现电子资料和纸质资料的流转可控及保密相关

实验设备可控。 实验室内外部需要设置 ２４ 小时无死角

视频监控，非相关人员不可随意进出，进出必须留存记

录以实现环境闭环管理。 对于进出实验室的人员进行

分类管理，分别对其进行监控以实现人员闭环管理。
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