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□信息技术发展与中国法治创新

我国跨境数据流动中的金融企业合规治理

许多奇　 董家杰

［摘　 要］ 数字经济背景下对金融数据跨境开展必要规制已成趋势， 有此内在业务需求的金融企业

亟须加强合规应对。 基于合规的多重内涵， 我国跨境数据流动中的金融企业合规应被建构为一个三

维面向的综合治理体系。 其一， 法制立法是前提， 金融数据跨境流动立法的本质即安全与自由的利

益平衡， 现行立法中金融企业与金融数据的关系错位却导致利益失衡， 通过回归立足金融数据本位

立场的金融企业合规中心视角方能实现利益再平衡。 其二， 内部合规是核心， 既要贯彻预防性规制

理念赋予金融企业强制性合规义务以实现自治的法治化， 构筑起立基全周期保护义务的全流程合规

体系； 又要完善 “规制－自我规制－元规制” 三环耦合， 在框架性原则下促进法治与自治良性互动。
其三， 行政监管是保障， 为因应多头监管困境、 金融科技挑战与合规动力不足现状， 须由统一监管

主体创新监管科技、 建立多重合规激励。 面对实定法依据缺位和未知动态风险， 可引入监管沙盒为

上述构想落地提供容错纠错的试验机制。
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一、 问题的提出

数字经济的蓬勃发展是当前全球经济的显著趋势。 据统计， ２０２２ 年全球 ５１ 个主要国家的数

字经济产值占 ＧＤＰ 比重高达 ４６. １％， 其中我国为 ４１. ５％。① 数字经济的本质是数据驱动， 而数

据的价值只有在流动中才得以释放。 在信息技术助力经济全球化纵深发展的背景之下， 必然引发

“跨境数据流动” （ｃｒｏｓｓ－ｂｏｒｄｅｒ ｄａｔａ ｆｌｏｗ）②。 ２０２４ 年 ３ 月， 国家互联网信息办公室 （以下简称
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①

②

数据来源于中国信息通信研究院： 《全球数字经济白皮书 （２０２３ 年） 》， ｈｔｔｐ： ／ ／ ｗｗｗ．ｃａｉｃｔ．ａｃ．ｃｎ ／ ｋｘｙｊ ／ ｑｗｆｂ ／ ｂｐｓ ／ ２０２４０１ ／
Ｐ０２０２４０３２６６０１０００２３８１００．ｐｄｆ， ２０２４ 年 １ 月 ９ 日； 中国信息通信研究院： 《中国数字经济发展研究报告 （２０２３ 年） 》， ｈｔｔｐ： ／ ／
ｗｗｗ．ｃａｉｃｔ．ａｃ．ｃｎ ／ ｋｘｙｊ ／ ｑｗｆｂ ／ ｂｐｓ ／ ２０２３０４ ／ Ｐ０２０２４０３２６６３６４６１４２３４５５．ｐｄｆ， ２０２３ 年 ４ 月 ２７ 日。

虽然目前对跨境数据流动的定义尚未达成共识， 但国际上对其内涵与外延的界定主要包括两类： 一类是数据本身的跨

境； 另一类是境外主体对数据的跨境访问。 ＵＮＣＴＡＤ． Ｄｉｇｉｔａｌ ｅｃｏｎｏｍｙ ｒｅｐｏｒｔ ２０２１－Ｃｒｏｓｓ－ｂｏｒｄｅｒ ｄａｔａ ｆｌｏｗｓ ａｎｄ ｄｅｖｅｌｏｐｍｅｎｔ： Ｆｏｒ
ｗｈｏｍ ｔｈｅ ｄａｔａ ｆｌｏｗ． ｈｔｔｐｓ： ／ ／ ｕｎｃｔａｄ．ｏｒｇ ／ ｓｙｓｔｅｍ ／ ｆｉｌｅｓ ／ ｏｆｆｉｃｉａｌ－ｄｏｃｕｍｅｎｔ ／ ｄｅｒ２０２１＿ｅｎ．ｐｄｆ， ２０２１－０９－２９； 张茉楠： 《数字主权背景下的全

球跨境数据流动动向与对策》， 《中国经贸导刊》， ２０２０ 年 １２ 期。



“国家网信办” ） 正式发布 《促进和规范数据跨境流动规定》， 传达出数字经济时代促进数据依

法有序自由流动的积极信号。 大数据时代， 跨境数据流动对全球 ＧＤＰ 的贡献已超过传统货物贸

易， 逐渐成为全球贸易和投资增长的新支柱。①

数字经济背景下的数据跨境需求是全方位的， 不同行业数据的特殊性奠定了跨境数据流动在

一般规制之下分业治理的基调， 而金融无疑是重要领域之一。 一方面， 在体量日益庞大的跨国金

融服务贸易中， “数字金融” （ｄｉｇｉｔａｌ ｆｉｎａｎｃｅ） 的兴起使得金融数据通过提高运营效率、 更好预测

欺诈、 提高劳动力配置、 减少数据中介摩擦等， 可以在整个金融服务生命周期内为金融企业创造

巨大的经济价值［１］； 加之金融业业务复杂多样、 市场瞬息万变的特点， 导致金融行业数据跨境

的数量需求和质量要求较之其他行业均有过之而无不及。 伴随着金融高水平开放的稳步推进， 金

融企业 “引进来” 与 “走出去” 双向步伐不断加快， 金融数据跨境的业务需求更是水涨船高。
另一方面， 由于金融数据之上承载着国家和社会公共利益、 私人合法权益等多元利益， 金融企业

不是金融数据的唯一权益主体， 因此无论是基于传统的规制公共利益理论， 还是对其进行扬弃的

规制经济理论［２］， 公权力对金融企业的金融数据跨境活动进行规制以克服市场失灵中自我规制

的效率障碍， 都具有充分的必要性。
有规制必有合规， 金融企业合规是金融数据跨境流动规制的必然结果。 本文所称金融企业，

作为金融数据跨境的实施者， 实则指金融数据控制者， 即能够单独或者共同确定金融数据处理目

的及方式的营利性组织。② 《个人金融信息保护技术规范》 第 ３. １ 条就已在持牌金融机构之外，
将更多的个人金融信息处理机构也定义为金融机构。 当然， 金融数据的范围显然远广于个人金融

信息， 金融业机构在日常业务开展和经营管理中收集产生的各类数据均可归入金融数据之列。③

可见金融数据是一种广泛而特殊的数据形式， 其并非一个独立的法律类别， 而是与一般数据治理

框架下的分类重叠， 既包括个人金融数据， 也包括非个人金融数据， 这一区分在以个人权利为中

心的金融数据治理范式中具有关键意义。［３］然而在我国， 以维护国家数据安全、 保护个人信息和

商业秘密为前提， 以促进数据合规高效流通使用、 赋能实体经济为主线的数据基本制度下， 对公

共数据、 企业数据、 个人数据开展多元一体规制。④ 金融数据跨境流动规制受此一般范式影响，
非个人金融数据和个人金融数据在 “重要数据” “个人信息” 二分和数据分类分级保护两大共同

基石支撑下跨境流动。 尽管因权利属性和政策目标不同而导致金融企业所合微观规则不一， 但从

合规治理宏观体系来看却是共性大于个性。 本文据此求同存异， 对两者的跨境合规作整体讨论，
仅在必要处进行区分。

企业合规 （ｃｏｍｐｌｉａｎｃｅ） 具有多重内涵。 首先， 字面上的企业合规就是企业对外部规制的被

动遵从， 因而更为重要的是所合之规， 即通过立法对企业赋予合理义务以为其合规提供依据； 其

次， 企业合规还是一个内部治理问题， 强调企业为规避违反法定义务所招致的合规风险而主动将
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①

②

③

④

详细数据参见 ＩＢＭ. Ｄｉｇｉｔａｌ ｔｒａｄｅ ａｎｄ ｃｒｏｓｓ － ｂｏｒｄｅｒ ｄａｔａ ｆｌｏｗｓ. ｈｔｔｐ： ／ ／ ｍｄｄｂ． ａｐｅｃ． ｏｒｇ ／ Ｄｏｃｕｍｅｎｔｓ ／ ２０２１ ／ ＣＴＩ ／ ＴＰＤ１ ／ ２１ ＿ ｃｔｉ ＿
ｔｐｄ１＿００２．ｐｄｆ， ２０２１－０５－１８．

“数据控制者” 概念最早由欧盟 《个人数据处理及自由流动保护指令》 提出， 并为 《通用数据保护条例》 所沿用。 Ｄｉ⁃
ｒｅｃｔｉｖｅ ９５ ／ ４６ ／ ＥＣ ｏｎ ｔｈｅ Ｐｒｏｔｅｃｔｉｏｎ ｏｆ Ｉｎｄｉｖｉｄｕａｌｓ ｗｉｔｈ Ｒｅｇａｒｄ ｔｏ ｔｈｅ Ｐｒｏｃｅｓｓｉｎｇ ｏｆ Ｐｅｒｓｏｎａｌ Ｄａｔａ ａｎｄ ｏｎ ｔｈｅ Ｆｒｅｅ Ｍｏｖｅｍｅｎｔ ｏｆ Ｓｕｃｈ Ｄａｔａ，
Ａｒｔｉｃｌｅ ２； Ｇｅｎｅｒａｌ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｒｅｇｕｌａｔｉｏｎ （ＧＤＰＲ）， Ａｒｔｉｃｌｅ ４． 我国 《个人信息保护法》 中所称的 “个人信息处理者” 实则亦指

个人信息的 “控制者”。 参见 《中华人民共和国个人信息保护法》 第 ７３ 条第 １ 项。
关于金融数据、 个人金融信息的定义， 参见中国人民银行： 《金融数据安全　 数据安全分级指南》， ＪＲ ／ Ｔ ０１９７－２０２０，

第 ３. １０ 条、 第 ３. １１ 条。 在现有法律文件与研究文献中， 通常将 “个人金融信息” 与 “个人金融数据” 混用， 本文在表述上亦

不作严格区分， 但严格来说后者当为前者原始的数字化载体。
２０２２ 年 １２ 月 ２ 日 《中共中央　 国务院关于构建数据基础制度更好发挥数据要素作用的意见》。



合规管理作为内控的有机组成部分， 建立起完备的合规计划； 最后， 企业的自我治理也极易失

灵， 故而法律规则所提出的合规要求尚需要行政监管主体依法对企业落实情况进行监督和管理，
乃至最后刑事手段的介入。［４］７－１２可见， 针对企业合规已呈现出视角的分化， 但不同视角之间并非

割裂而是相辅相成， 共同构成了一个综合多重制约和激励机制的治理体系。 我国跨境数据流动规

制中的金融企业合规也应当被定位为一个综合治理体系， 包含法制立法、 内部合规和行政监管三

个主要面向， 且三个面向之间以制约和激励作为金融数据控制者的金融企业为核心环环相扣、 层

层递进。
遗憾的是， 在现有跨境数据流动相关研究中， 尚对企业合规存在定位上的偏差。 或基于立法

论将企业合规理解为一种合规成本而对我国和域外的跨境数据规制模式进行评析， 或单从企业治

理的角度论证企业在数据跨境规则框架内如何构建合规体系从而既满足自身数据跨境需求又规避

合规风险。 既少有对金融企业之金融数据跨境的特殊关照， 又缺乏对企业合规深入的体系性理

解。 党的二十大报告强调： “改革开放迈出新步伐， 国家治理体系和治理能力现代化深入推进，
社会主义市场经济体制更加完善， 更高水平开放型经济新体制基本形成。” ［５］３１据此， 本文欲纠正

上述偏差， 试从法制立法、 内部合规和行政监管三个角度， 对如何构建我国金融数据跨境流动规

制中的金融企业合规治理体系提出初步构想。

二、 金融数据跨境流动立法： 回归数据本位立场的合规中心视角

（一） 利益平衡： 安全与自由的冲突与融合

国家利益的多样性与冲突性， 导致了金融数据跨境流动国际协调机制的零散支离， 形成统一

的国际规则还任重道远， 因而当前金融数据跨境流动主要由各国国内法进行规制， 形成了碎片化

的国别模式。 其中， 欧盟和美国两大模式无疑最具话语权和影响力， 并在研究中分别被冠以

“安全” 和 “自由” 的价值标签。 然而， 有原则恒有例外， 安全与自由均是相对的， 两者并非绝

对冲突， 而是日益呈现出相互融合的趋势。
欧盟金融数据跨境流动立法的价值标签是 “安全”， 并且是狭义上的人权与隐私安全。 欧盟

视隐私为一项基本人权的观念根深蒂固①， 进而将保护承载隐私的个人数据奉作对数据主体基本

权利之保障。 此种价值理念在欧盟金融数据跨境流动立法中表现为， 其并未为追求金融监管的一

般价值目标而对金融数据跨境进行特殊规制， 而是将其中的个人金融数据纳入了以 《通用数据

保护条例》 （ＧＤＰＲ） 为核心的个人数据跨境统一规则框架之下。 ＧＤＰＲ 被誉为史上最严厉的隐

私安全保护法律， 其第 ４５ 条确立的 “充分性认定” 是实现个人金融数据跨境首推的也是最便捷

的方式， 但由于在评估过程中需要严格考虑多种因素， 截至目前仅有 １５ 个国家 （地区） 获得了

此类充分性认定。② 为此， ＧＤＰＲ 第 ４６ 条在 “充分性认定” 之外， 额外增加了 “基于适当安全

保障的转移” （ｔｒａｎｓｆｅｒｓ ｓｕｂｊｅｃｔ ｔｏ ａｐｐｒｏｐｒｉａｔｅ ｓａｆｅｇｕａｒｄｓ）， 提供了多样化的金融数据自由跨境流动

途径， 以免对数字经济发展产生不利影响。 同时， ＧＤＰＲ 为推进单一数字市场战略， 还强调促进
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①
②

Ｃｈａｒｔｅｒ ｏｆ Ｆｕｎｄａｍｅｎｔａｌ Ｒｉｇｈｔｓ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ， Ａｒｔｉｃｌｅ ７．
当前获得欧盟委员会充分性认定的具体国家 （地区） 包括安道尔、 阿根廷、 加拿大 （商业组织）、 法罗群岛、 根西岛、

以色列、 马恩岛、 日本、 泽西岛、 新西兰、 韩国、 瑞士、 英国 （根据 ＧＤＰＲ 和 ＬＥＤ）、 美国 （加入欧盟－美国数据隐私框架的

商业组织） 和乌拉圭。 Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎ． Ａｄｅｑｕａｃｙ ｄｅｃｉｓｉｏｎｓ： Ｈｏｗ ｔｈｅ ＥＵ ｄｅｔｅｒｍｉｎｅｓ ｉｆ ａ ｎｏｎ－ＥＵ ｃｏｕｎｔｒｙ ｈａｓ ａｎ ａｄｅｑｕａｔｅ ｌｅｖｅｌ ｏｆ
ｄａｔａ ｐｒｏｔｅｃｔｉｏｎ． ｈｔｔｐｓ： ／ ／ ｃｏｍｍｉｓｓｉｏｎ． ｅｕｒｏｐａ． ｅｕ ／ ｌａｗ ／ ｌａｗ － ｔｏｐｉｃ ／ ｄａｔａ － ｐｒｏｔｅｃｔｉｏｎ ／ ｉｎｔｅｒｎａｔｉｏｎａｌ － ｄｉｍｅｎｓｉｏｎ － ｄａｔａ － ｐｒｏｔｅｃｔｉｏｎ ／ ａｄｅｑｕａｃｙ －
ｄｅｃｉｓｉｏｎｓ＿ｅｎ， ２０２４－０１－１５．



个人金融数据在欧盟内部的自由流动。 《关于内部市场支付服务的指令》 也旨在专门推动欧盟内

部金融账户信息的合作与交换。① 而针对不涉及隐私的非个人金融数据， 《非个人数据自由流动

条例》 （ＲＦＦＮＤ） 不仅强调其在欧盟内部的自由流动原则， 对超出欧盟范围的跨境流动也未规定

统一的必要条件。
美国则以 “自由” 为其金融数据跨境流动立法的价值标签。 在白宫 ２０１１ 年发布的 《网络空

间国际战略》 中， 美国就旗帜鲜明地将 “信息自由流动” 作为基本原则。② 基于此， 在国际层

面， 美国凭借其强大的政治经济影响力， 竭力在双边和区域贸易协定中推动金融数据跨境自由流

动； 就国内法而言， 尽管美国也开始逐渐重视隐私保护， 但无论是联邦层面的 《公平信用报告

法》 《金融隐私权法》 《金融服务现代化法案》， 还是州层面的 《加州消费者隐私法案》， 虽都从

金融消费者保护角度逐步明确金融企业的隐私保护要求并日臻严格， 但对金融数据跨境流动的额

外限制始终持留白态度。［６］然而值得注意的是， 美国在促进金融数据自由流动原则之外也基于安

全考虑设置了相应的限制性例外： 一方面， 其主导的双边或区域贸易协定往往存在隐私保护或审

慎监管例外条款， 典型者如 ＴＰＰ （并为 ＣＰＴＰＰ 所继受）； 另一方面， 在其国内法中也出于国家

安全的考量对金融数据跨境作出了限制， 例如美国自 ２０１０ 年开始建立和实施受控非密信息

（ｃｏｎｔｒｏｌｌｅｄ ｕｎｃｌａｓｓｉｆｉｅｄ ｉｎｆｏｒｍａｔｉｏｎ， ＣＵＩ） 管理制度， ＣＵＩ 共分为 ２０ 个类别、 １２６ 个子类， 金融数

据是其中重要一类③， 在包括出境等方面受到较为严格的限制。
通过上述分析可知， 基于原则的抽象性和利益的多元性， 无论是安全原则还是自由原则在金

融数据跨境立法中并非以 “全有或全无” 的方式加以适用， 而是原则与例外相济， 冲突与融合

并存。［７］因此， 在金融数据的跨境流动立法中， 重要的并非在安全与自由中明定孰为原则而孰为

例外， 而是为平衡金融数据本身所承载的多元主体的多重利益， 在按照一定标准进行权衡的基础

上进行利益整合。 对此， 各国应坚持 “两点论”， 基于本国国家安全形势、 金融开放水平、 数字

产业发展情况等多种因素考量作出利益权衡与抉择， 以谋求安全与自由之间的中道。
（二） 利益失衡： 金融企业与金融数据的关系错位

我国的金融数据跨境流动规制立法起步较晚， 逐步形成了 “一般＋特殊” 的规制模式。 《中
华人民共和国网络安全法》 （以下简称 《网络安全法》 ） 《中华人民共和国数据安全法》 （以下

简称 《数据安全法》 ） 和 《中华人民共和国个人信息保护法》 （以下简称 《个人信息保护法》 ）
共同构筑了规制金融数据跨境的一般上位法框架。 其中， 《网络安全法》 第 ３７ 条 （以下简称

“３７ 条” ） 奠定了我国跨境数据流动规制的基本原则和框架。 该条不仅提出了具有数据控制者

含义的 “关键信息基础设施运营者” （ＣＩＩＯ） 概念， 作出了 “重要数据” 和 “个人信息” 两类

重要的数据范围分类， 创设了数据跨境程序意义上的 “安全评估” 机制［８］， 还被 《数据安全法》
第 ３１ 条、 《个人信息保护法》 第 ４０ 条所引用和重申。 正是由于 ３７ 条拥有如此提纲挈领的重要意

义， 其所存在的问题便会引发连锁反应， 其中最甚者便是因金融企业与金融数据关系错位所导致
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①

②

③

《关于内部市场支付服务的指令》 在规定 “应允许账户信息服务提供商等受益于 ‘护照规则’ 而可以跨境提供服务”
的同时， 要求 “账户支付服务提供商除非出于客观合理且有充分证据的理由 （如客户未授权）， 否则不得拒绝账户信息服务提

供商或支付发起服务提供商等第三方访问支付账户”。 Ｄｉｒｅｃｔｉｖｅ （Ｅｕ） ２０１５ ／ ２３６６ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ ｏｆ ２５
Ｎｏｖｅｍｂｅｒ ２０１５ ｏｎ Ｐａｙｍｅｎｔ Ｓｅｒｖｉｃｅｓ ｉｎ ｔｈｅ Ｉｎｔｅｒｎａｌ Ｍａｒｋｅｔ， Ａｍｅｎｄｉｎｇ Ｄｉｒｅｃｔｉｖｅｓ ２００２ ／ ６５ ／ ＥＣ， ２００９ ／ １１０ ／ ＥＣ ａｎｄ ２０１３ ／ ３６ ／ ＥＵ ａｎｄ Ｒｅｇｕ⁃
ｌａｔｉｏｎ （ＥＵ） Ｎｏ １０９３ ／ ２０１０， ａｎｄ Ｒｅｐｅａｌｉｎｇ Ｄｉｒｅｃｔｉｖｅ ２００７ ／ ６４ ／ ＥＣ， Ｗｈｅｒｅａｓ （４８）， Ａｒｔｉｃｌｅ ６８. ５．

Ｔｈｅ Ｗｈｉｔｅ Ｈｏｕｓｅ． Ｉｎｔｅｒｎａｔｉｏｎａｌ ｓｔｒａｔｅｇｙ ｆｏｒ ｃｙｂｅｒｓｐａｃｅ： Ｐｒｏｓｐｅｒｉｔｙ， ｓｅｃｕｒｉｔｙ， ａｎｄ ｏｐｅｎｎｅｓｓ ｉｎ ａ ｎｅｔｗｏｒｋｅｄ ｗｏｒｌｄ． ｈｔｔｐｓ： ／ ／ ｏｂａｍ⁃
ａｗｈｉｔｅｈｏｕｓｅ．ａｒｃｈｉｖｅｓ．ｇｏｖ ／ ｓｉｔｅｓ ／ ｄｅｆａｕｌｔ ／ ｆｉｌｅｓ ／ ｒｓｓ＿ｖｉｅｗｅｒ ／ ｉｎｔｅｒｎａｔｉｏｎａｌ＿ｓｔｒａｔｅｇｙ＿ｆｏｒ＿ｃｙｂｅｒｓｐａｃｅ．ｐｄｆ， ２０１１－０５－１６．

Ｔｈｅ Ｕ. Ｓ. Ｎａｔｉｏｎａｌ Ａｒｃｈｉｖｅｓ ａｎｄ Ｒｅｃｏｒｄｓ Ａｄｍｉｎｉｓｔｒａｔｉｏｎ． ＣＵＩ ｃａｔｅｇｏｒｉｅｓ． ｈｔｔｐｓ： ／ ／ ｗｗｗ．ａｒｃｈｉｖｅｓ． ｇｏｖ ／ ｃｕｉ ／ ｒｅｇｉｓｔｒｙ ／ ｃａｔｅｇｏｒｙ－ｌｉｓｔ，
２０２４－０１－３１．



的利益失衡。
《网络安全法》 作为我国网络安全领域的基本法， 贯穿了 “等级保护” 理念， 在把 “信息安

全等级保护制度” 升级为 “网络安全等级保护制度” 的基础上， 规定了 “关键信息基础设施保

护 （ＣＩＩＰ） 制度”。 加之网络、 数据与个人信息这三个概念本身所具有的关联重合性， 因此 ３７
条在数据跨境流动规制上也自然而然地采取了 “关键信息基础设施 （ＣＩＩ） 标准”， 即在需要进

行出境安全评估的重要数据和个人信息前加上了 “关键信息基础设施运营者” （ＣＩＩＯ） 这一主语

限定。 金融作为 《网络安全法》 第 ３１ 条明确列举的重要行业和领域， 金融企业极易被认定为

ＣＩＩＯ， 但问题在于， 作为 ＣＩＩＯ 的金融企业是一个整体概念， 是综合考虑其控制的所有数据后作

出的认定， 是一种数据控制者本位立场； 而金融数据的跨境却是个别进行的， 因此需要采取数据

本位立场， 即考虑数据本身的性质。 以作为主体的金融企业来界定作为客体的金融数据之保护，
便发生了关系的错位， 由此产生了以下后果：

首先， 以 ＣＩＩＯ 来界定需要出境安全评估的金融数据， 其本意或旨在强调需经此严格出境程

序的数据应当如 ＣＩＩ 定义那般具有危害国家安全、 国计民生、 公共利益的性质， 但 “重要数据”
这一概念本身就蕴含了这层含义， 反而多此一举， 并导致 《数据安全法》 第 ３１ 条需要对 “其他

数据处理者” 出境 “重要数据” 进行补充说明， 才使 “重要数据” 的跨境规则得以周全。 在

《数据出境安全评估办法》 （以下简称 《评估办法》 ） 中， 就摒弃了这一数据控制者本位立场，
而直接采用了不带有任何价值判断色彩的 “数据处理者” 一词。 其第 ４ 条综合前述两法， 不区

分是否为 “关键信息基础设施运营者” 而直接规定 “数据处理者向境外提供重要数据” 需要进

行安全评估。 因此， 金融数据出境仅需考虑其本身是否属于 “一旦遭到篡改、 破坏、 泄露或者

非法获取、 非法利用等， 可能危害国家安全、 经济运行、 社会稳定、 公共健康和安全等的数

据”①， 而与金融企业的 ＣＩＩＯ 属性并无绝对关联， 反映出对数据本位立场的回归。
其次， 错误的金融企业本位立场还扩大了需要出境安全评估的个人金融数据范围， 加重了金

融企业的合规负担。 根据当前 ３７ 条的表述， ＣＩＩＯ 在境内收集和处理的所有 “个人信息” 都须遵

循 “原则本地存储＋例外确因业务需要须经安全评估” 的跨境程序， 因此部分金融企业所控制的

所有个人金融数据便都落入了此范围。 然而问题在于： 一方面， 个人金融数据本身就可据其不同

敏感程度进行分级②， 部分个人金融数据根本不会危及国家安全、 公共利益， 不应也不必一刀切

地要求安全评估； 另一方面， 这也将导致 《个人信息保护法》 第 ３８ 条所确立的个人信息出境

“四选一” 的选择性条件在一定程度上被架空， 而使 “安全评估” 成为唯一的必要性条件。［９］ 换

言之， 虽因个人金融数据之上承载着各类私益而在跨境时需要额外设置相应程序③， 但毕竟个人

金融数据属于事实判断， 而就是否须经安全评估这一最严格的出境程序则应立基于数据本位进行

价值判断， 即判断该数据在跨境过程中 “一旦遭到篡改、 破坏、 泄露或者非法获取、 非法利用，
对国家安全、 公共利益或者个人、 组织合法权益造成的危害程度”④。 因此， “金融重要数据” 和

“个人金融数据” 两者之间并非截然的二分关系， 而是存在交叉关系， 且在出境安全评估语境下

·５４·

许多奇等　 我国跨境数据流动中的金融企业合规治理

①
②

③

④

国家互联网信息办公室： 《数据出境安全评估办法》， 国家互联网信息办公室令第 １１ 号， 第 １９ 条。
《个人金融信息保护技术规范》 根据信息遭到未经授权的查看或未经授权的变更后所产生的影响和危害， 将个人金融

信息按敏感程度从高到低分为 Ｃ３、 Ｃ２、 Ｃ１ 三个类别。 参见中国人民银行： 《个人金融信息保护技术规范》， ＪＲ ／ Ｔ ０１７１－２０２０，
第 ４. ２ 条。

如 《个人信息保护法》 要求个人信息处理者必须在明确告知的基础上取得个人的单独同意 （第 ３９ 条）， 并且采取必要

措施以保障境外接收方处理个人信息的活动达到本法规定的个人信息保护标准 （第 ３８ 条第 ３ 款）。
《数据安全法》 第 ２１ 条。



对 “金融重要数据” 的判定更具现实意义。 ３７ 条在错误的金融企业本位立场之下将两者并列显

然易生混淆， 导致 《信息安全技术　 重要数据识别指南 （征求意见稿） 》 第 ３. １ 条作出了 “重
要数据不包括国家秘密和个人信息， 但基于海量个人信息形成的统计数据、 衍生数据有可能属于

重要数据” 这样模棱两可的界定， 而 《信息安全技术　 数据出境安全评估指南 （征求意见稿） 》
（以下简称 《评估指南》 ） 将个人金融数据统归入重要数据之列却又矫枉过正。①

综上， 虽然金融企业作为金融数据跨境的主体理应受到重视， 但在规制金融数据跨境时仍应

注意出境客体和出境主体间应有的层次， 在客体界定层面就引入金融企业无疑是一种关系的错

位， 进而导致数据本位的缺失， 结果就是出境行为规制有趋于 “本地化” 之嫌。 这不仅在立法

层面就直接因禁止性规定有余而因势利导不足， 导致对金融企业的激励不相容［１０］， 不利于我国

的金融数字化转型和金融开放； 更可能因过重的合规负担迫使金融企业将金融数据的违规出境作

为一种必要的经营成本而采取理性违法策略［１１］， 使得相关规定形同虚设。 在出境行为和责任承

担之间， 公权力的过度提前介入， 目的固然在于把好安全关， 但也会因为清单式的审查方式、 试

错空间的提供， 而使金融企业的数据出境过度依赖于官方的评估结果， 降低合规的自主性、 全面

性和灵活性， 最终事与愿违。 良性的合规市场无从培育和发展， 政府行政负担和企业合规负担亦

同步增长。 究其根本， 正在于金融数据控制者层面的整体安全不当压制金融数据出境层面的个别

自由， 造成了所谓的利益失衡。
（三） 利益再平衡： 立足数据本位的企业合规中心视角

错误的金融企业本位立场造成了我国金融数据跨境流动立法中的利益失衡， 而在数据本位立

场下回归企业合规中心视角则是实现利益再平衡的不二法门。 即遵循从 “传输什么” 到 “谁来

传输” 再到 “如何传输” 的逻辑顺序， 在以数据本位为指导建立数据分类分级的基础上， 以具

有传输主体和合规主体双重身份的金融企业为核心， 为其匹配不同程度的金融数据跨境权利

义务。
数据分类分级保护制度能够促进数据的充分利用、 有序流动和安全共享， 是加强数据治理的

前提与基础， 《数据安全法》 第 ２１ 条更是在法律层面上对此进行了确认。 然而现实是， 一方面

金融领域的重要数据目录抑或一般数据清单尚付阙如， 且前者在实践中存在泛化倾向， 有违

“法不禁止即自由” 的基本法治原则②； 另一方面， 在出境安全评估之外， 非重要、 非个人数据

出境机制却受到忽视， 使得金融企业的数据跨境合规义务出现割裂断层。 尽管 《证券期货业数

据分类分级指引》 《金融数据安全　 数据安全分级指南》 等推荐性标准对金融数据的分类分级提

出了方案， 但仍停留于 “传输什么” 的层面， 既没有正视金融企业差异化的合规建设水平和数

据安保能力作出区别对待， 也未与跨境直接挂钩而提出金融企业针对不同级别的金融数据应当

“如何传输”。 因此， 当务之急便是在采取正面清单取并集与负面清单取交集相结合两端逼近的

动态调整方式明定数据界限的前提下， 思考针对不同类型级别的金融数据， 如何为不同金融企业

在认证的基础上提供有区别的数据出境权限和途径， 并匹配相应的数据安保义务， 以实现安全与

自由之间的利益再平衡。 退一步而言， 若坚持安全评估的必要性， 则可考虑在其框架下结合金融

企业认证机制开展区别性评估， 对经认证合规体系健全有效、 数据保护水平较高的金融企业简化

评估条件、 压缩流程时限、 增加评估有效期等， 甚至允许以备案替代实质审查， 由此提高评估效
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①

②

参见国家质量监督检验检疫总局、 国家标准化管理委员会： 《信息安全技术 　 数据出境安全评估指南 （征求意见

稿） 》， ２０１７３８５３－Ｔ－４６９， 附录 Ａ. １９。
对此， 国家网信办发布的 《促进和规范数据跨境流动规定》 第 ２ 条规定： “未被相关部门、 地区告知或者公开发布为

重要数据的， 数据处理者不需要作为重要数据申报数据出境安全评估”。 重要数据目录制定的重要性更加凸显。



率， 将有限的规制资源集中于真正可能危及国家安全和公共利益的金融数据出境活动， 破解当前

过低的评估申请通过率对金融企业开展国际业务的桎梏。
在方法论上， 金融数据的跨境流动规制是国家基于多重安全因素考量对金融企业经营活动的

干预， 但由于包含国家安全、 公共利益、 私人权益在内的安全因素本身所固有的原则性和模糊

性， 为防止公权力的恣意性， 应通过比例原则加以限制。［１２］ＧＤＰＲ 就为了协调个人数据使用与其

他同样重要的基本权利， 而强调要运用比例原则加以平衡。［１３］比例原则在立法中的适用就是三个

子原则循序渐进的利益衡量过程， 尤其需要注意金融数据跨境流动规制中的利益层次。① 在利益

衡量的适当性原则层面， 凸显的是金融数据跨境流动立法整体上的价值取向， 彰显其制度利益，
具体体现为一种安全和自由在价值位阶上的静态权衡， 而在开展规制的语境前提下， 安全价值的

正当性显然已得到承认。 至于要根据 “权衡法则” （ｔｈｅ ｌａｗ ｏｆ ｂａｌａｎｃｉｎｇ） 论证应在多大程度上限

制自由原则从而在多大程度上满足安全原则， 则属于必要性原则和狭义比例原则的管辖范围。 此

时静态的价值位阶比较显然已失去作用， 而应深入到作为合规主体的金融企业而动态考察其具体

利益， 因为整体上的安全与自由价值最终落实到金融企业便表现为其合规成本与收益。 额外出境

限制的施加必要性唯有在金融数据本身属性之外纳入考量金融企业的数据保护现状方得以真正确

定， 具体合规义务的赋予也需考虑金融企业的可操作性。 故而， 应在保证金融企业切实可行的基

础上实现数据分类分级与金融企业分类分级的双向匹配， 在保证安全价值得到最大程度满足而自

由价值受到最小程度损害的前提下， 使合规成本尽可能小于合规收益， 从而激发金融企业在金融

数据跨境中的合规积极性。
总之， 金融企业合规在金融数据跨境流动立法中不应被简单地视为一种合规成本而归入利益

天平的一端， 其恰恰是在这架安全与自由、 成本与收益互为两端的天平上左右移动的游码。 立法

者所需做的， 就是在金融企业中心视角之下动态地将合规这颗游码拨到恰到好处的位置， 既不至

于因过度放纵自由而使金融企业无规要合进而危及安全， 也要为企业合规自治留下必要余地， 不

因过严监管的对抗性立场而完全排除了协作性的新治理方式， 而使企业合规在虚假的责任委托面

纱下完全沦为外部 “硬法” （ｈａｒｄ ｌａｗ） 的工具。［１４］

三、 金融企业数据跨境合规： 法治与自治良性互动的规制体系

（一） 强制性合规义务： 自治的法治化

在金融数据本地化必要性日益丧失的背景之下， 政府一味加强对金融数据跨境的管制， 往往

会取得适得其反的效果。 正确的出路， 则是在前述以金融数据分类分级为基础的利益再平衡过程

中， 充分发挥金融企业合规效能， 实现其 “自我监管” （ ｓｅｌｆ －ｐｏｌｉｃｉｎｇ）② 乃至 “自我规制”
（ｓｅｌｆ－ｒｅｇｕｌａｔｉｏｎ）③。 这也正体现出金融企业数据跨境合规的核心含义： 金融企业通过完整内部治
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①

②

③

在立法利益衡量中， 当事人的具体利益、 制度利益和社会公共利益形成了一个有机的层次结构， 并且是一种由具体到

抽象的递进关系。 参见梁上上： 《利益衡量论》， 北京： 北京大学出版社， ２０２１ 年， 第 １２０ 页。
自我监管 （ｓｅｌｆ－ｐｏｌｉｃｉｎｇ）， 是指将合规监管和不合规报告的职责从政府转移至私主体， 使企业等私主体自行监管其自

身的合规情况， 乃至自愿报告不合规情况。 Ｓｈｏｒｔ Ｊ Ｌ， Ｔｏｆｆｅｌ Ｍ Ｗ． Ｃｏｅｒｃｅｄ ｃｏｎｆｅｓｓｉｏｎｓ： Ｓｅｌｆ－ｐｏｌｉｃｉｎｇ ｉｎ ｔｈｅ ｓｈａｄｏｗ ｏｆ ｔｈｅ ｒｅｇｕｌａｔｏｒ．
Ｔｈｅ Ｊｏｕｒｎａｌ ｏｆ Ｌａｗ， Ｅｃｏｎｏｍｉｃｓ， ａｎｄ Ｏｒｇａｎｉｚａｔｉｏｎ， ２００８， ２４ （１）： ４５－７１．

尽管关于自我规制 （ｓｅｌｆ－ｒｅｇｕｌａｔｉｏｎ） 有多种理解， 但其本质上是当前 “去中心化规制” （ｄｅｃｅｎｔｒｅｄ ｒｅｇｕｌａｔｉｏｎ） 趋势下

的一种体现， 强调并非由政府来直接设定行为标准并进行监管， 而是一种自己为自己设定行为准则的回应型规制。 Ｂｌａｃｋ Ｊ． Ｄｅ⁃
ｃｅｎｔｒｉｎｇ ｒｅｇｕｌａｔｉｏｎ： Ｕｎｄｅｒｓｔａｎｄｉｎｇ ｔｈｅ ｒｏｌｅ ｏｆ ｒｅｇｕｌａｔｉｏｎ ａｎｄ ｓｅｌｆ－ｒｅｇｕｌａｔｉｏｎ ｉｎ ａ ｐｏｓｔ－ｒｅｇｕｌａｔｏｒｙ ｗｏｒｌｄ． Ｃｕｒｒｅｎｔ Ｌｅｇａｌ Ｐｒｏｂｌｅｍｓ， ２００１， ５４
（１）： １０３－１４６．



理体系的建立来实现对金融数据跨境合规风险的有效防范、 识别和应对。［１５］

金融企业的数据跨境合规是法治下的自治， 在法律要求之外彰显着独特价值。 且不论本就崇

尚金融数据自由流动的美国模式， 采取了以 “问责制” （ａｃｃｏｕｎｔａｂｉｌｉｔｙ） 为基础的 “组织机构基

准” （ｏｒｇａｎｉｚａｔｉｏｎａｌｌｙ ｂａｓｅｄ）， 强调通过行业和企业的自律来实现数据保护要求［１６］； 即便是强调

充分性保护的欧盟， 在其 ＧＤＰＲ 中也将 “拘束性公司规则” （ｂｉｎｄｉｎｇ ｃｏｒｐｏｒａｔｅ ｒｕｌｅｓ） 作为提供适

当安全保障的方式之一①， 使得金融企业能够通过制定适合自身特殊需求的行为准则来实现更为

灵活的个人金融数据跨境。 在我国， 针对金融重要数据跨境的安全评估机制可谓是政府强力控制

的典型， 但从 《评估办法》 的 “自评估” 要求②中却仍可觅见自治的意涵。
金融企业之所以愿意进行数据跨境合规， 远非社会责任的承担可简单解释， 而是更多地为合

规背后所固有的一套内在激励机制所驱动。 虽然社会责任的承担被视为企业合规的核心价值， 但

是以利益为根本动力的经济行为通常是与道德伦理无涉的。 从正面来说， 金融企业作为一个理性

的 “经济人”， 为了以适当的成本实现最优合规， 势必会衡量内部监督的实施成本与预期收益，
呈现出典型的 “市场驱动” 特征。［１７］ 从反面来说， 当前我国正在逐步完善金融数据保护机制，
一旦违规跨境传输金融数据， 金融企业不仅将承担相应的民事责任和行政处罚， 甚至受到刑事追

究， 因此为避免上述违规风险， 金融企业具有建立有效金融数据跨境合规体系的强大动力， 以有

限的合规成本置换高昂的违规成本。
更为重要的是， 在数据互联的经济全球化背景之下， 金融企业的数据跨境合规具有境内和境

外双重面向。 截至 ２０２１ 年底， 全球 １９４ 个国家中有 １３７ 个进行了数据和隐私保护立法③， 其中大

部分均包含数据跨境规则， 但理念立场与具体规则各异。 如此复杂的外部法律环境使我国金融企

业面临多样化的境外合规场景： 其一， 在 “走出去” 过程中， 金融企业势必基于属地原则受到

东道国金融数据跨境规则的管辖。 其二， 即便是境内的金融企业， 也会因国内法间接的域外效力

而必须将域外数据保护规则纳入合规考虑， 典例如 《个人信息保护法》 对境内个人信息处理者

提出的境外接收方同等保护标准保障要求。④ 其三， 当前各国数据立法管辖权扩张的普遍趋势给

我国金融企业带来了境外合规新考验， 欧盟 ＧＤＰＲ 的 “设立机构” 标准和 “目标导向” 标准、
美国 “云法案” （ＣＬＯＵＤ Ａｃｔ） 的 “数据控制者” 标准等均从传统的属地和属人管辖延伸出了新

的域外管辖连接点。 可以说， 金融企业不仅面临 “走出去” 和 “引进来” 的双向合规风险［１８］，
更面临着外部管辖规范意义上的多向合规挑战。 尽管各国管辖和规则上的冲突固非金融企业能够

解决， 但正所谓 “授人以鱼不如授人以渔” 才能够 “以不变应万变”， 成熟有效的金融数据跨境

合规体系至少可以助其规避对其不利的连接点， 提早识别合规风险， 防止落入不同法域夹击下的

合规困境。
强制性合规义务的赋予， 则正实现了自治的法治化。 当前， 我国金融企业数据保护意识仍较

欠缺， 金融数据安全事件时有发生， 仅金融监管总局 ２０２３ 年开出的涉及信息保护、 数据治理、
信息系统的罚单就有近 ４０ 张。⑤ 金融数据跨境这一新兴领域的合规意识和合规措施更是遑论完
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①
②
③

④
⑤

ＧＤＰＲ， Ａｒｔｉｃｌｅ ４６， Ａｒｔｉｃｌｅ ４７．
参见国家互联网信息办公室： 《数据出境安全评估办法》， 国家互联网信息办公室令第 １１ 号， 第 ５ 条。
数据参见 ＵＮＣＴＡＤ． Ｄａｔａ ｐｒｏｔｅｃｔｉｏｎ ａｎｄ ｐｒｉｖａｃｙ ｌｅｇｉｓｌａｔｉｏｎ ｗｏｒｌｄｗｉｄｅ． ｈｔｔｐｓ： ／ ／ ｕｎｃｔａｄ．ｏｒｇ ／ ｐａｇｅ ／ ｄａｔａ－ｐｒｏｔｅｃｔｉｏｎ－ａｎｄ－ｐｒｉｖａｃｙ－

ｌｅｇｉｓｌａｔｉｏｎ－ｗｏｒｌｄｗｉｄｅ， ２０２１－１２－１４．
《中华人民共和国个人信息保护法》 第 ３８ 条第 ３ 款。
孙海波： 《最全数据！ ２０２３ 年金融监管总局行政处罚！》， ｈｔｔｐｓ： ／ ／ ｍｐ．ｗｅｉｘｉｎ．ｑｑ．ｃｏｍ ／ ｓ ／ Ｃ０Ｍ－ＮＣｂ－ｃＺｈｇｅ４ｄ４ＮａＪ５８ｇ，２０２４

年 １ 月 ３０ 日。



备。 其背后的原因是， 企业合规最初产生的目的本就在于通过自我监管防止政府过度干预， 带有

明显的 “去监管” （ｄｅｒｅｇｕｌａｔｉｏｎ） 色彩， 而金融企业作为具有强烈营利性的有限理性主体， 在合

规机制内在激励不足的情况下， 就会缺乏金融数据跨境合规的动力， 而完全转向逃避监管。 因

此， 在通过内在机制激励金融企业合规的同时， 以 “行政主导” 的方式赋予金融企业强制性合

规义务， 无疑对于督促其 “从无到有” 地建立起基本的金融数据跨境合规体系具有不可替代的

积极意义。［１１］国外调查结果也显示， 对于营利性机构来说， 其不可能投资于成本高昂但收益不明

确的自愿性合规计划， 但有可能将有限的资源用于强制性合规计划。［１９］某种意义上， 强制合规义

务辅以相应的法律责任， 也为金融企业创设了一种基于避免惩罚考虑的外部激励机制， 从而以法

治化的方式确保合规计划的有效实施。
我国已初步建立起了强制性的金融企业数据跨境合规体系。 首先， 从行业领域专项合规看，

我国对强制合规的推行便始于具有高风险特点和严监管传统的金融行业， 并逐步通过银行、 保

险、 证券等各金融专门领域合规管理指引 （办法） 的颁布， 基本构建起了金融业的合规管理制

度体系。① 其次， 从风险事项专项合规看， 数字经济时代数据安全问题日益突出， 数据合规越来

越受到重视。 《网络安全法》 《数据安全法》 《个人信息保护法》 均在专章中规定了企业独立的

数据合规义务②， 标志着数据领域强制合规制度的建立。 同时， 针对上述两者的交叉领域， 即金

融业的数据合规， 原银保监会还发布了针对数据治理的专门指引， 明令银行业金融机构在公司治

理中建立起自上而下、 协调一致的数据治理体系。③ 《刑法修正案 （九） 》 新增的 “拒不履行信

息网络安全管理义务罪” 对于金融企业的合规内控， 更是在行政主导之外增添了强烈的刑事威

慑。 无论是直接提供金融服务的金融机构， 抑或在金融数据跨境过程中提供接入、 计算、 存储、
传输等服务的金融科技公司， 都是适格该罪的 “网络服务提供者”④； 金融企业的金融数据跨境

合规义务从解释上亦可归入一般 “信息网络安全管理义务” 之列［２０］； 而无论是个人金融数据违

规出境致使金融消费者信息泄露造成严重后果， 还是非个人金融数据违规出境产生危害国家安

全、 扰乱金融秩序等严重情节， 均满足实害结果要件。 基于行政义务与刑事义务的内在关联性，
风险刑法观之下的强制性数据刑事合规义务由此得以确立， 金融企业的金融数据违规出境行为可

能同时触犯该罪与其他具体罪名， 虽一事不二罚， 但至少在数据流动基础上谋求数据安全的刑事

法网得以周密。 然而， 这一受到行刑多方重视的体系当前仍存在两个主要问题： 一是面对金融数

据控制者范围的扩张， 尚欠缺针对所有金融企业普遍适用的数据合规指引； 二是随着金融数据跨

境合规标准逐步提高、 执法司法机制日益严格， 还未就金融数据跨境专门发布强制性专项合规要

求和指引。 金融企业的金融数据跨境合规法治化、 精细化程度仍有待进一步提升。
（二） 预防性规制： 立基全周期保护义务的全流程合规体系

金融企业的数据跨境合规， 是一种针对金融数据跨境风险的预防性规制手段。 其背后的理论

依据在于风险预防性原则， 即身处风险社会必须坚持防患于未然， 采取预防措施以避免风险的实

害化。 且相较于同样旨在预防风险的事前评估等外部强制措施， 自内向外的合规在效率性、 灵活
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早在 ２００６ 年我国就以巴塞尔银行监管委员会的 《合规与银行内控部门》 为蓝本颁布了 《商业银行合规风险管理指

引》， 随后又分别于 ２０１６ 和 ２０１７ 年发布了 《保险公司合规管理办法》 （前身为 ２００７ 年以 《商业银行合规风险管理指引》 为模

板发布的 《保险公司合规管理指引》 ） 和 《证券公司和证券投资基金管理公司合规管理办法》。
参见 《中华人民共和国网络安全法》 第三章 “网络运行安全” 和第四章 “网络信息安全”、 《中华人民共和国数据安

全法》 第四章 “数据安全保护义务”、 《中华人民共和国个人信息保护法》 第五章 “个人信息处理者的义务”。
参见银保监会： 《银行业金融机构数据治理指引》， 银保监发 〔２０１８〕 ２２ 号， 第 ４ 条。
最高人民法院、 最高人民检察院： 《最高人民法院、 最高人民检察院关于办理非法利用信息网络、 帮助信息网络犯罪

活动等刑事案件适用法律若干问题的解释》， 法释 〔２０１９〕 １５ 号， 第 １ 条。



性、 持续性等方面更具优势。
与预防性规制相对应的是事后惩罚性规制， 强调以禁止和惩罚法益侵害行为为手段实现法益

保护之目的。 金融数据跨境领域本身并不缺乏事后惩罚性规制： 在公益保护方面， 《国家安全

法》 第 ２５ 条要求实现重要领域数据的安全可控， 因金融数据跨境危害国家安全、 公共安全的行

为， 不仅将面临行政处罚， 还可能触犯 《刑法》 相关罪名； 而针对私益保护， 一旦涉及侵犯隐

私、 商业秘密等合法权益， 更需要承担民事侵权责任。 即便如此， 在金融数据跨境中仍要坚持风

险预防原则， 是因为事后惩罚性规制往往在相关法益受到侵害后才会介入， 因而在该领域具有极

强的不适用性： 一方面， 金融数字化背景下金融行业的数字亲和性获得飞跃式发展， 金融企业在

不同场景下广泛吸收和产生了大量来源众多、 结构复杂的各类金融数据， 加之金融数据天然的敏

感性， 使得其在跨境过程中具有极大的风险不确定性。 如果一律采用事后惩罚的方式进行规制，
极易发生难以事后补救的严重后果。 另一方面， 跨境这一因素的叠加更是阻碍了此种事后规制手

段的有效实施。 事后规制启动的前提是发生实害结果 （或至少产生危险）， 而金融数据跨境场景

中境外主体的危害行为和损害结果大多发生于境外。 虽然针对侵犯我国国家安全、 公共利益或者

私人合法权益的行为， 《网络安全法》 第 ７５ 条、 《数据安全法》 第 ２ 条、 《个人信息保护法》 第

４２ 条等以及 《刑法》 第 ８ 条等均出于拓宽域外管辖范围、 强化数据主权的考虑而确立了保护管

辖原则， 但即便取得管辖， 之后的域外调查取证、 执行等依然道阻且长， 在寻求民事救济时还会

涉及国际私法中的管辖法院确定、 法律适用等难题， 维权成本高、 获得救济难。 综上， 事后惩罚

性规制只宜作为金融数据跨境规制的 “退路” ［２１］， 而以合规为代表的预防性规制， 才能有效降

低金融企业违规数据出境行为所带来的净社会成本。 有效的内部合规体系辅之以持续性的事中监

督和精准化、 严格化的事后问责， 便可充分稀释事前限制金融数据跨境自由流动的必要性。
金融企业通过合规来预防金融数据跨境风险， 固然应主要着眼于跨境阶段， 但更为重要的是

树立风险预防全局观， 建立全流程金融数据合规体系。 所谓全流程， 是指金融企业的金融数据保

护合规， 要贯彻到数据业务的全线程， 实现对数据生命周期的全覆盖。① 对此， ＧＤＰＲ 在其第 ２５
条确立了 “设计和默认的数据保护” （ｄａｔａ ｐｒｏｔｅｃｔｉｏｎ ｂｙ ｄｅｓｉｇｎ ａｎｄ ｂｙ ｄｅｆａｕｌｔ） 原则， 主张在产品

或服务设计之始就将个人数据保护嵌入其中， 旨在借此将隐私保护纳入各种处理个人数据的技术

和应用程序的完整生命周期之中［２２］； 我国 《数据安全法》 第 ２７ 条也强调 “建立健全全流程数

据安全管理制度”。 虽然金融数据的跨境流动主要涉及传输和提供， 但是金融数据本身固有之生

命周期链条上的每一步都环环相扣而不能孤立看待： 一方面， 各个环节之间具有风险传导和放大

效应， 例如金融数据收集环节作为生命周期的 “源头”， 一旦收集行为违规， 之后的每一环节无

论多么合规都无法洗涤违规的 “原罪” ［２３］， 且随着流程的推进， 数量的汇集叠加跨境因素， 更

会放大先前环节违规行为的风险性； 另一方面， 金融数据具有广泛的出境可能性， 非以跨境传输

与访问为直接目的的处理活动同样包含着潜在的间接出境风险。
企业合规的原意就是 “遵循”， 全流程金融数据合规体系的建立离不开全周期金融数据保护

义务的赋予。 在合规计划中居于核心地位的合规政策， 本质上就是外部行为义务的内部化。 因

此， 只有赋予金融企业涵盖金融数据出境 “事前－事中－事后” 的全周期保护义务， 金融企业建

立全流程金融数据合规体系才有规可依、 有的放矢， 从而使合规自治有了法治保障。 目前， 基于

数据本身的物理属性以及数据主体和处理者在控制力上的现实差距， 我国 《网络安全法》 《数据
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① 数据业务全线程具体包括研发、 设计、 生产、 销售、 服务等， 数据生命全周期具体包括收集、 存储、 使用、 加工、 传

输、 提供、 公开、 删除等。 参见毛逸潇： 《数据保护合规体系研究》， 《国家检察官学院学报》， ２０２２ 年 ２ 期。



安全法》 和 《个人信息保护法》 及其配套规范立足 “行为主义” 已从整体上针对金融企业等数

据处理者作出了覆盖数据生命周期的行为规范安排。［２４］同时， 针对金融数据这类特殊数据， 中国

人民银行还发布了 《金融数据安全 　 数据生命周期安全规范》， 明确规定了金融数据采集、 传

输、 存储、 使用、 删除等各阶段的处理要求， 用以指导金融机构建立完善的金融数据生命周期防

护机制。① 当然， 出境等数据生命周期各环节的具体保护要求， 应以金融数据的分类分级为基本

依据并结合金融企业能力现状进行细化明确， 既要未雨绸缪也要防止过犹不及。 其中， 个人金融

数据以可识别性和去识别化、 敏感性与脱敏为核心， 而非个人金融数据则以其他保护法益的确认

和危害程度的判断为要点。
（三） 框架性规制： “规制－自我规制－元规制” 的三环互动

全周期金融数据保护义务之下的金融企业数据跨境合规， 仍停留在自我监管的阶段， 属于金

融企业对外部性公权规制的落实。 此种 “命令与控制型规制” （ｃｏｍｍａｎｄ ａｎｄ ｃｏｎｔｒｏｌ ｒｅｇｕｌａｔｉｏｎ）②

之下相对被动的合规尚不能满足金融数据跨境的规制要求： 首先， 由于我国金融数据跨境规制起

步较晚， 在立法现状上表现为因缺少顶层设计系统而较为零散， 尤其是在出境安全评估重要数据

范围不明确、 缺乏执行细则的情况下， 针对不同类别层级金融数据的出境要求尚未明晰， 无法为

金融企业直接提供明确的合规指引； 其次， 立法者等外部规制主体因其有限理性， 面对金融数据

数量的爆炸式增长和处理风险的不断加剧， 规制手段存在滞后性实属必然。 因故， 加强金融企业

的自我规制， 是完善我国金融数据跨境规制体系的必由之路。
所谓金融企业的自我规制， 强调在外部公权规制缺位的情况下， 将命令和结果强加于自

身。［２５］１５０在自我规制过程中， 金融企业既是自我的立法者， 也是自我的监督执行者， 在违规时还

是自我的裁判者， 从而实现了规制主体和规制对象双重身份的合一。 在金融数据跨境流动中， 金

融企业的自我规制具有如下优势： 第一， 面对多场景的金融数据跨境， 金融企业能够根据自身特

殊需求， 利用专业经验克服传统外部公权规制的失灵， 从而实现更具弹性与效率的动态规制［２６］；
第二， 金融企业更强的自主性往往伴随着更高的服从性［２７］， 从而在提高其主体责任感的同时更

好实现金融数据跨境的规制目标； 第三， 在国家公共资源紧张的当下， 金融企业的自我规制可以

有效降低规制成本， 减轻监管部门的行政负担。 然而， 自我规制也并非完美， 其在透明度、 可靠

性、 问责性等方面均面临质疑， 甚至可能牺牲公共利益而满足私人利益而被认为具有低公共性。
因此， 在自我规制和公权规制之间并不存在明确的二分法， 而是存在一个连续统一体， 纯粹的自

我规制同纯粹的公权规制一样都是不存在的。［２８］ 两者并非相互替代之对立关系， 而应交融互补。
基于金融企业合规法治与自治的双重视野， 更为重要的是建立起 “规制－自我规制－元规制” “三
环” （ｔｒｉｐｌｅ ｌｏｏｐ） 互动的规制框架。［２９］ｘｉ

首先， 在金融企业自我规制的前端， 必要的公权规制不可或缺。 但是此种公权规制不应是传

统上大包大揽、 事无巨细的介入干预， 而应表现为一种重在设定原则目标的框架性规制， 唯有如

此才能适应既发挥自我规制的专业性和灵活性， 又强调并用公权规制的基本趋势。［３０］诚然， 不能

否认 “宜细不宜粗” 的金融数据跨境立法是提高安全效力的有力保障， 也符合从粗放到精细的

现代立法趋势， 在全周期金融数据保护义务的基础之上， 根据金融数据分类分级为不同金融企业

设定差异化的出境权利义务本就体现了此种理念。 然而， 面对金融数据跨境本身处于快速发展的
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中国人民银行： 《金融数据安全　 数据生命周期安全规范》， ＪＲ ／ Ｔ ０２２３－２０２１， 引言、 第 ７ 条。
命令与控制型规制在过去一直作为政府规制的主导手段， 是一个由各种法律、 行政法规、 许可程序、 标准、 司法裁判

和其他可执行政策组成的复杂网络， 并以各种惩罚为基础。 Ｓｉｎｃｌａｉｒ Ｄ． Ｓｅｌｆ－ｒｅｇｕｌａｔｉｏｎ ｖｅｒｓｕｓ ｃｏｍｍａｎｄ ａｎｄ ｃｏｎｔｒｏｌ？ Ｂｅｙｏｎｄ ｆａｌｓｅ ｄｉ⁃
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动态过程之中， 为实现既确保法律到位以防社会失范， 又能够为新现象的发展留有余地， 先行根

据规制目标搭建框架性秩序的粗放型立法， 以为金融企业的金融数据跨境自我规制的提供原则性

指导， 再逐步实现精细化立法， 则是缓解当前规制落后与出境需求旺盛之间矛盾更为现实和有效

的路径。［３１］在与金融数据跨境相关的国际规则中， 《亚太经合组织隐私框架》 （ＡＰＥＣ Ｐｒｉｖａｃｙ
Ｆｒａｍｅｗｏｒｋ， 以下简称 《隐私框架》 ） 就是一个由一系列信息隐私原则构筑而成的保护框架①，
这固然有因其属于推荐性指南而有待各国国内法进一步细化之考量， 但根本上还是因为其本身就

采取了以企业为中心的 “数据控制者担保模式” ［３２］， 因而只需以原则形式为企业的自我规制提

供目标导向。 我国 《个人信息保护法》 除了用 “个人信息跨境提供的规则” 这一专章为金融企

业的个人金融数据跨境提供了明确的具体行为标准， 其第一章 “总则” 中更是以 ６ 个条文规定

了合法、 正当、 必要、 诚信、 目的限制、 公开透明、 质量、 安全等 ８ 项基本原则， 在确立个人信

息保护框架的同时， 有助于在具体规则阙如时为金融企业如何实现个人金融数据跨境提供补充解

释。 此外， 尽管各国具体规则各异， 金融数据保护的基本原则却有最大公约数可取， 据此建立的

合规框架可在金融企业因应数据跨境多向合规过程中兼具通用性与应变性。
其次， 在金融企业自我规制的后端， 需要加强 “元规制” （ｍｅｔａ－ｒｅｇｕｌａｔｉｏｎ）②。 所谓元规制，

也被称为后设规制， 简言之就是 “对自我规制的规制” （ ｔｈｅ ｒｅｇｕｌａｔｉｏｎ ｏｆ ｓｅｌｆ－ｒｅｇｕｌａｔｉｏｎ） ［２９］２４５，
即外部规制者在诱导规制对象针对公共问题发展内部自我规制的同时［２５］１５０， 通过各种激励和惩

罚手段来对自我规制进行必要的干预以避免市场失灵［３３］３－２０。 因此， 元规制本质上可以视为是一

种具有回应性 （ｒｅｓｐｏｎｓｉｖｅ） 的 “强制型自我规制” （ｅｎｆｏｒｃｅｄ ｓｅｌｆ－ｒｅｇｕｌａｔｉｏｎ）。③ 在此， 国家的角

色转向承担一种 “小而美” 的担保责任， 在将部分金融数据跨境规制的公共职能转由金融企业

履行的情况下， 通过事后的评估和管制措施担保其行为最终符合公共福祉。［３４］欧盟的 ＧＤＰＲ 就切

实反映了此种元规制模式， 第 ５ 条在规定了 “个人数据处理原则”④ 的基础上要求数据控制者采

取保护个人数据安全之合理技术手段和组织措施， 一定程度上赋予了数据控制者自我规制的自由

裁量权， 但其中的透明性原则和可问责性原则显然又为传统命令与控制型规制中外部压力的介入

留下了必要通道。［３５］根据我国 《个人信息保护法》 第七章规定， 金融企业若在个人金融数据出

境过程中虽未违反第三章关于个人信息跨境提供的具体规则， 但违反了总则所规定之原则， 仍有

可能承担相应的法律责任。 因此， 一方面， 金融企业要充分发挥自主性和能动性开展框架性原则

之下的金融数据跨境合规并进行充分的自我评估； 另一方面， 国家机关在对金融企业自我规制进

行规制时， 既要确保相关原则配套问责机制的实现， 也要在限缩性解释的基础上 “禁止向一般

条款逃逸”， 以免过度加重金融企业合规负担。 由此才能在政府与金融企业的协同治理之下以期

达成最佳的监管效能， 实现 “规制－自我规制－元规制” 三环框架性规制之下法治与自治的良性

互动。
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其第三章 “亚太经合组织信息隐私原则” 以专章形式， 在损害预防原则的统领下规定了通知原则、 收集限制原则、 个

人信息使用原则、 选择原则、 个人信息完整性原则、 安全保障原则、 获取与修正原则等。 ＡＰＥＣ Ｐｒｉｖａｃｙ Ｆｒａｍｅｗｏｒｋ， Ｐａｒｔ ＩＩＩ．
某种意义上， 前述通过框架性立法设定公共规制的原则目标、 企业根据相应原则目标开展自我规制， 都属于整个 “元

规制” 体系不可分割的一部分。 但本文为论述方便， 主要着眼于 “元规制” 根据既定原则目标对自我规制进行后续监管、 跟踪

评估这一层含义。
“强制型自我规制” （ｅｎｆｏｒｃｅｄ ｓｅｌｆ－ｒｅｇｕｌａｔｉｏｎ） 是 “回应型监管” （ ｒｅｓｐｏｎｓｉｖｅ ｒｅｇｕｌａｔｉｏｎ） 的代表模式， 是一种试图打通

强监管和去监管之间鸿沟的新设想。 自我规制的强制性体现为两方面： 一是国家强制要求企业实行自我规制； 二是自我规制的

规则能够被公共执行。 Ａｙｒｅｓ Ｉ， Ｂｒａｉｔｈｗａｉｔｅ Ｊ． Ｒｅｓｐｏｎｓｉｖｅ Ｒｅｇｕｌａｔｉｏｎ： Ｔｒａｎｓｃｅｎｄｉｎｇ ｔｈｅ Ｄｅｒｅｇｕｌａｔｉｏｎ Ｄｅｂａｔｅ． Ｎｅｗ Ｙｏｒｋ： Ｏｘｆｏｒｄ
Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓ， １９９２， ｐ． １０１．

包括合法性、 合理性、 透明性、 目的限制、 数据最小化、 准确性、 限期储存、 数据的完整性与保密性和可问责性。



图 １　 金融企业数据跨境合规治理体系

综上， 在框架性的规制目标之下， 从建立全流程金融数据合规体系的强制性合规义务， 到外

部处理规则和内部自我规制协调互补形成全周期金融数据保护义务， 最后由事后问责机制提供惩

罚救济和激励保障， 一个以金融企业数据跨境合规为出发点和主抓手， 贯穿 “事前－事中－事后”
呈现完整金字塔结构的金融数据保护规制体系得以成功构建 （见图 １）。 当然， 前一部分中讨论

的金融数据与金融企业分类分级的双向匹配认证是该规制体系构建的前提基础， 决定了体系内部

的权限范围与义务强度。

四、 金融数据跨境行政监管： 统一主体基础上的创新与激励

（一） 统一监管主体： 多头监管现实困境的出路

“连接良好的法律与自觉守法之间的通道是完整通畅的执法与监管。” ［１８］ 一方面金融数据跨

境流动立法需要行政监管部门进行细化执行， 另一方面金融企业的合规自治也需要行政监管部门

加以监督管理。 基于我国 《数据安全法》 第 ６ 条所确立的 “网信部门统筹监管＋各行业主管部门

分业监管” 模式， 当前金融企业的金融数据跨境流动面临多头监管的局面。 由于统一监管机构

的缺乏， 网信部门和金融部门的监管细则不一致、 执法标准各异， 既存在重复监管， 又易形成监

管空隙， 加剧了金融企业在金融数据跨境流动中的合规不确定性， 进而加重其合规负担。
网信部门针对金融数据跨境流动， 总体上呈现出 “以本地化为原则、 以安全评估出境为例

外” 的规制思路。 作为 《网络安全法》 数据跨境安全评估机制的执行细则， 国家网信办制定的

《评估办法》 延续了 ３７ 条的要求， 而作为配套标准的 《评估指南》 则将几乎所有金融数据都归

入了重要数据的范畴。① 虽然 《评估指南》 至今仍未能落地， 但其中已不难管窥网信部门针对金

融数据跨境流动重安全而轻流动的规制思路且一以贯之。 上述现象在某种程度上或可归咎于网信

部门缺乏对各行业发展情况和数据信息的专业认识。
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① 国家质量监督检验检疫总局、 国家标准化管理委员会： 《信息安全技术　 数据出境安全评估指南 （征求意见稿） 》，
２０１７３８５３－Ｔ－４６９， 附录 Ａ. １９。



金融部门作为金融领域的专业部门， 虽通过各种规章监管金融数据跨境流动起步更早， 但其

规制思路则呈现出一定的摇摆横跳。 以中国人民银行为例， ２０１１ 年 《中国人民银行关于银行业

金融机构做好个人金融信息保护工作的通知》 （以下简称 《通知》 ） 对在中国境内收集的个人金

融信息明确规定了本地化要求， 虽存在但书， 但在当时并未有例外规定的情况下， 实质上就是完

全禁止个人金融信息跨境。① 而时隔不久的 《中国人民银行上海分行关于银行业金融机构做好个

人金融信息保护工作有关问题的通知》 （以下简称 《新通知》 ） 却采取了与上述 《通知》 截然

相反的立场， 允许在满足 “业务必需＋书面授权同意＋保密义务” 的情况下实现个人金融信息的

自由跨境。② 随后于 ２０１６ 年发布的 《中国人民银行金融消费者权益保护实施办法》， 吸收了 《通
知》 与 《新通知》 的相关规定， 实际上是直接将后者作为了前者的例外规定以满足金融企业的

业务需求， 但还需 “符合法律、 行政法规和相关监管部门的规定”， 如彼时已颁布的 《网络安全

法》 ３７ 条。③ ２０２０ 年的 《个人金融信息保护技术规范》 则对基于业务需要的个人金融信息出境，
提出了 “符合法律规定＋获得明示同意＋依规安全评估＋明确监督保障” 的多重并列要求④， 较之

次年颁布的 《个人信息保护法》 中的个人信息跨境要求条件有过之而无不及。 此外， 若将金融

数据跨境流动的监管职责完全交由金融主管部门， 其固然可结合金融业发展需求发挥其专业优

势， 不过亦可能因本行业利益发生监管俘获或与其他行业产生监管竞次， 不利于保护金融数据

安全。
随着越来越多的国家开始对数据跨境流动展开规制， 数据保护机构 （ ｄａｔａ ｐｒｏｔｅｃｔｉｏｎ

ａｕｔｈｏｒｉｔｉｅｓ， ＤＰＡｓ） 的设立和合作也在逐年增加。［３６］１０１ 在 ＡＰＥＣ 的 “跨境隐私规则体系”
（ＣＢＰＲＳ）⑤ 之下， 作为其重要组成部分的 《隐私框架》 建议其成员国应考虑建立和维护独立的

隐私执法机构⑥， 具备通过认证的隐私执法机构是该国企业申请加入该体系的先决条件。 欧盟作

为个人数据保护的先驱， 在 １９９５ 年就提出了各成员国须建立独立监管机构的要求⑦； 随后又于

２００１ 年宣布在欧盟层面设立独立的数据保护专署 （ＥＤＰＳ）⑧； ２０１６ 年更是在此基础上成立了由

上述各成员国监管机构和数据保护专署组成的欧盟数据保护委员会 （ＥＤＰＢ）⑨。 其他还有如新加

坡于 ２０１３ 年成立的个人数据保护委员会 （ＰＤＰＣ）、 日本于 ２０１５ 年设立的个人信息保护委员会
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①

②

③

④
⑤

⑥
⑦

⑧

⑨

中国人民银行： 《中国人民银行关于银行业金融机构做好个人金融信息保护工作的通知》， 银发 〔２０１１〕 １７ 号， 第

６ 条。
中国人民银行上海分行： 《中国人民银行上海分行关于银行业金融机构做好个人金融信息保护工作有关问题的通知》，

上海银发 〔２０１１〕 １１０ 号， 第 ４ 条。
中国人民银行： 《中国人民银行关于印发 〈中国人民银行金融消费者权益保护实施办法〉 的通知》， 银发 〔２０１６〕 ３１４

号， 第 ３３ 条。 现行 ２０２０ 年 《中国人民银行金融消费者权益保护实施办法》 直接放弃了对消费者金融信息的跨境流动作出特别

规定。
中国人民银行： 《个人金融信息保护技术规范》， ＪＲ ／ Ｔ ０１７１－２０２０， 第 ７. １. ３ 条 ｄ 项。
ＡＰＥＣ 的 ＣＢＰＲＳ 体系是一项由政府支持的数据隐私认证系统， 企业可参加该认证以证明其遵守了国际公认的数据隐私

保护标准。 ＡＰＥＣ． Ｗｈａｔ ｉｓ ｔｈｅ ｃｒｏｓｓ－ｂｏｒｄｅｒ ｐｒｉｖａｃｙ ｒｕｌｅｓ ｓｙｓｔｅｍ． ｈｔｔｐｓ： ／ ／ ｗｗｗ．ａｐｅｃ．ｏｒｇ ／ Ａｂｏｕｔ－Ｕｓ ／ Ａｂｏｕｔ－ＡＰＥＣ ／ Ｆａｃｔ－Ｓｈｅｅｔｓ ／ Ｗｈａｔ－ｉｓ
－ｔｈｅ－Ｃｒｏｓｓ－Ｂｏｒｄｅｒ－Ｐｒｉｖａｃｙ－Ｒｕｌｅｓ－Ｓｙｓｔｅｍ， ２０２３－０６．

ＡＰＥＣ Ｐｒｉｖａｃｙ Ｆｒａｍｅｗｏｒｋ， Ａｒｔｉｃｌｅ ４１．
Ｄｉｒｅｃｔｉｖｅ ９５ ／ ４６ ／ ＥＣ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ ｏｆ ２４ Ｏｃｔｏｂｅｒ １９９５ ｏｎ ｔｈｅ Ｐｒｏｔｅｃｔｉｏｎ ｏｆ Ｉｎｄｉｖｉｄｕａｌｓ ｗｉｔｈ Ｒｅｇａｒｄ

ｔｏ ｔｈｅ Ｐｒｏｃｅｓｓｉｎｇ ｏｆ Ｐｅｒｓｏｎａｌ Ｄａｔａ ａｎｄ ｏｎ ｔｈｅ Ｆｒｅｅ Ｍｏｖｅｍｅｎｔ ｏｆ Ｓｕｃｈ Ｄａｔａ， Ａｒｔｉｃｌｅ ２８．
其职责为确保和监督各机构和成员方实施欧盟关于在个人数据处理中保护自然人基本权利和自由的各项法规， 或者向

其提供关于个人数据处理任何相关事项的建议。 Ｒｅｇｕｌａｔｉｏｎ （ＥＣ） Ｎｏ ４５ ／ ２００１ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ ｏｆ １８ Ｄｅ⁃
ｃｅｍｂｅｒ ２０００ ｏｎ ｔｈｅ Ｐｒｏｔｅｃｔｉｏｎ ｏｆ Ｉｎｄｉｖｉｄｕａｌｓ ｗｉｔｈ Ｒｅｇａｒｄ ｔｏ ｔｈｅ Ｐｒｏｃｅｓｓｉｎｇ ｏｆ Ｐｅｒｓｏｎａｌ Ｄａｔａ ｂｙ ｔｈｅ Ｃｏｍｍｕｎｉｔｙ Ｉｎｓｔｉｔｕｔｉｏｎｓ ａｎｄ Ｂｏｄｉｅｓ ａｎｄ ｏｎ
ｔｈｅ Ｆｒｅｅ Ｍｏｖｅｍｅｎｔ ｏｆ Ｓｕｃｈ Ｄａｔａ， Ａｒｔｉｃｌｅ ４１．

ＧＤＰＲ， Ａｒｔｉｃｌｅ ６８．



（ＰＩＰＣ）、 巴西于 ２０２０ 年成立的国家数据保护局 （ＡＮＰＤ）， 美国在一项名为 《 “控制我们的数

据” 法》 （Ｃｏｎｔｒｏｌ Ｏｕｒ Ｄａｔａ Ａｃｔ） 的立法提案讨论稿中也建议设立独立的 “消费者隐私保护和数

据安全局”①。
在此现实困境和国际趋势下， 我国也应设立独立、 权威、 专业的数据监管机构并明确其法律

地位， 在网信部门与行业主管部门之间平衡安全与发展， 一方面专门负责履行国内数据跨境流动

规制等各项职能， 另一方面密切加强国际监管合作与对接、 强化域外执法； 同时考虑到诸如金融

数据等各专门行业领域数据的特殊性， 可以分设相应的子机构在其统一领导之下开展工作。 ２０２３
年 《党和国家机构改革方案》 提出设立的国家数据局， 不失为我国独立数据监管机构的可行选

择， 从而缓解当前各部门职能交叉、 缺乏顶层设计等问题。 但根据方案， 目前其作为国家发改委

管理的国家局， 承担的仅仅是协调推进数据基础制度建设等数据领域的宏观职能， 而并未改变金

融数据出境具体监管职能的离散现状， 未来能否以此为契机统合协调跨境数据流动的发展与监管

职能， 尚待进一步观察。 退一步而言， 若考虑到新设独立监管机构可能成本高、 周期长、 部门利

益纠葛大， 那么在维持分业监管模式下发挥金融主管部门在重要数据目录和一般数据清单制定、
金融数据出境正反面案例发布、 金融企业数据安全管理认证等方面的主导作用， 将网信部门的职

责定位重新回归并强化 《数据安全法》 第 ６ 条规定的 “统筹协调” 而弱化安全评估之外具体的

监管执行， 也是一种适合我国国情的解决当前因金融数据跨境监管职能不当配置所诱发之合规困

境的替代方案。
（二） 监管科技创新： 金融科技发展的必然要求

监管与创新总是水乳交融， 呈现出一种既相互冲突又相互促进的关系。［３７］在金融数据跨境领

域表现为： “金融科技” （ＦｉｎＴｅｃｈ） 快速发展之下从 “了解你的客户” （ＫＹＣ） 到 “了解你的数

据” （ＫＹＤ）的范式转变正在逐字节地改变传统规制模式， 强烈要求 “监管科技” （ＲｅｇＴｅｃｈ） 的

创新。［３８］具体言之， 在金融科技助力下， 金融业的数字化转型日益加快， 数据驱动的特征也日益

明显， 这既是需要对金融数据跨境流动加强规制的根源所在， 也对传统监管构成了重大挑战： 首

先， 合规不仅对于企业来说是一项耗时耗力耗费的艰巨任务， 对于监管机构而言更甚， 金融数据

跨境规制中全周期保护义务的赋予要求监管机构实现全流程监管， 但是当前相对落后的监管手段

受限于其自动化和集成性程度， 无法实现对金融企业合规的实时全程监管。 其次， 在数据驱动的

金融数字化进程中， 监管机构在金融数据跨境流动监管中面对的是数量级极其庞大的金融数据，
其种类和格式较先前大为丰富， 加之金融科技的发展使得金融数据的跨境流动范围更广、 速度更

快、 方式更为多样， 监管机构若无强大的数据分析能力和安全技术， 则根本难以识别其中复杂的

金融风险， 更难言在风险发生时及时介入加以阻断。 总之， 面对金融科技创新， 监管能力若未得

到有效改进， 则监管失灵在所难免， 进而诱发市场失灵。 正基于此， ＵＳＭＣＡ 在其 “数字贸易”
一章专门强调， 考虑到数字贸易中的网络安全威胁， 各成员国应加强建设其负责网络安全事件处

置的国家机构的各项能力。② 综上， 在金融科技日新月异、 金融数据跨境流动方兴未艾的当下，
除了统一监管主体之外， 亟须通过监管科技创新变革监管手段、 提高监管能力、 提升监管效率。
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①

②

该提案讨论草案由众议院能源和商业委员会和消费者保护及商业小组在 ２０２１ 年提出， 建议在该委员会内部设立 “消
费者隐私保护和数据安全局” 以执行委员会的管辖范围内有关消费者隐私保护或数据安全法律法规、 教育消费者并向其提供指
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更为重要的是， 监管科技还有其面向企业合规的一面。 监管科技在金融企业端可以表现为一

种合规科技， 即金融企业通过利用技术创新来更好地满足合规要求、 降低合规成本①， 这既是在

金融数据跨境流动规制中金融企业负担全周期保护义务、 建设全流程合规体系的必然选择， 也是

与行政端监管科技相匹配对接的应有之义。 而且， 监管科技的进步可以改变金融数据跨境流动立

法的价值取向， 从而更加注重以金融企业合规为中心而非 “一刀切” 地强调本地化。 金融数据

的跨境流动规制将随着行政监管能力的变化发展呈现出动态性的特征［２１］， 若能通过扎实提高监

管技术水平来保障数据安全， 想必也不会选择制定容易惹人非议的本地化法规。 因此， 监管科技

创新是建立以金融企业合规为中心的金融数据跨境流动规制体系、 实现安全与自由价值平衡的基

础与保障。
金融数据跨境流动规制中的监管科技创新， 必须实现 “以数据监管为核心” ［３９］。 当前， 为

了在金融数据跨境中能够实现对数据走向和总量的控制， 准确分析识别各类风险， 必要时及时抓

取留存证据并采取强制脱敏或阻断传输等措施， 监管机构可以考虑提供统一的金融数据跨境传输

通道平台， 辅之以区块链、 隐私计算等技术， 实现金融数据跨境的防篡改、 可追溯， 同时兼顾金

融企业的商业秘密保护需求。 金融企业在金融跨境传输时本就需要借助第三方网络数据公司提供

相应的服务器和网络传输通道， 若转由监管机构统一提供同价位、 同质量的数据传输平台， 在不

增加金融企业成本负担的同时， 既满足了其金融数据出境需求， 也可大幅提高监管机构的数据路

由控制能力。 但是， 其中尚需要注意两个问题： 一是监管机构的数据安保责任， 监管机构在依照

法定职责通过统一跨境传输平台对金融数据跨境进行监管过程中收集、 使用的相关数据符合

《数据安全法》 第 ３８ 条对 “政务数据” 的定义， 故应当依照第 ３９ 条之规定履行落实相应数据安

保义务以保障政务数据安全； 二是对行政垄断的防范， 监管机构向金融企业强制性指定统一的有

偿金融数据传输平台可能涉及是否构成行政垄断的争议， 对此监管机构应当明确其通过行政权限

制竞争的界限应局限于为履行法律、 法规授权的公共事务管理职能， 其目的应在于谋求国家或社

会的公共利益， 如此方可排除滥用行政权力之质疑。
（三） 多重激励机制构建： 克服合规动力不足的监管策略

现代企业合规肇始于刑事合规， 而刑事合规最重要的面向就是合规激励， 即以非与惩罚相孪

生的独立刑事利益促使企业建立有效的刑事风险防控体系。 自 ２０２０ 年最高人民检察院开始推动

企业合规不起诉制度试点以来， 刑事合规激励在我国逐渐铺开深入。 金融企业实现金融数据跨境

合规在现行法律体系下可能获得的刑事利益包括无罪、 不起诉、 量刑从轻、 强制措施优遇等。［４０］

不过， 现有刑事合规激励实践多针对传统中小微企业， 金融与数据合规在该领域的存在感依然偏

低， 法治化、 场景化、 标准化、 精细化、 普及化程度尚待提升。 而在金融与数据两股强监管趋势

汇流的背景下， 金融企业数据跨境合规的行刑衔接问题日益突出。 金融数据法益的多样性、 出境

行为的复杂性、 违规出境危害的重大性， 加剧了金融企业数据犯罪治理的难度。 然 “冰冻三尺

非一日之寒”， 犯罪行为往往是行政违法行为的递进。 这一点从当前数据犯罪相关罪名多以空白

规范引致行政义务就可见一斑， 例如个人金融数据违规出境可能触犯的侵犯公民个人信息罪即以

“违反国家有关规定” 为前提。 面对实体层面的双层违法和责任竞合， 金融企业数据跨境合规的

行刑衔接不能再局限于简单的移送对接［４１］， 而应在 “诉前－诉中－诉后” 双轨互动的基础上强化
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① 监管科技最初正是由英国金融行为监管局在合规科技意义上使用， 后续才扩展至行政监管端。 ＦＣＡ． Ｃａｌｌ ｆｏｒ ｉｎｐｕｔ： Ｓｕｐ⁃
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双重激励。 相较于单纯的刑事合规激励， 行政合规激励机制的构建既能在统一法秩序下通过激励

前置实现数据出境安全风险的防控关口前移， 亦可在恩威并施下实现行政机关、 司法机关与金融

企业三者的协同共治。
平衡论指出， 在现代行政法机制中唯有制约机制与激励机制互相配合， 方能实现行政法治与

企业自治之间的良性互动。［４２］无论是强制合规义务的赋予， 还是通过技术创新实现对合规的有效
监管， 都仅体现了制约的一面而显激励不足。 因此， 有必要在金融数据跨境流动规制领域将合规

激励机制引入行政执法程序， 即行政监管部门为鼓励金融企业建立起有效完善的全流程合规体
系， 在保留传统事后惩罚机制的同时， 确立以合规换取宽大行政处理的监管策略。［４３］通过将监管
策略由侧重威慑转向侧重激励， 化对抗为协作， 以增强外部规制对内部合规的渗透性。

具体言之， 一是将有效合规体系的建立作为法定的责任减免事由。 基于金融数据本身所具有

的复杂性、 敏感性， 即便金融企业努力建立了合规体系也难免 “智者千虑必有一失”， 若此时仍

照常处罚， 必将从客观上导致金融企业不敢贸然从事金融数据跨境、 也不愿建立合规体系。 对

此， 在保留严刑峻法的基础上， 为了给予金融企业即便要付出成本也要制定和遵守合规计划这样

的激励， 如果经营者制定实施了合理有效的合规计划， 应当基于其已履行了必要的监督义务而承

认对其免责或减责的可能性。［４４］４１二是将合规计划引入行政执法和解制度。 所谓行政执法和解，
是指立足于行使行政自由裁量权的正当性基础， 监管执法机构在执法过程中与行政相对人为消除

行政争议而订立的一种公私融合的行政合同。 行政执法和解是提高监管效能、 减轻监管负担的有

效手段， 因而成为域外行政执法中的惯用手段。 据统计， 美国证券交易委员会 ９８％的执法案件

都通过行政和解解决。① 在数据保护领域美国联邦贸易委员会也曾与脸书公司就其使用欺骗手段

非法获取和共享用户隐私数据的行为达成和解协议， 在让其支付 ５０ 亿美元巨额罚款的基础上还

对其施加了史无前例的业务运营新限制， 要求重建多个合规渠道。② 在金融数据跨境流动这样复

杂的监管场景中， 监管机构本就有较大的自由裁量空间， 而将企业合规引入行政执法和解 （包
括将企业合规作为和解适用的前提或者作为和解协议条款）， 可使行政执法和解的达成成为一套

更多依靠金融企业内控优化的规范化体系， 实现对金融数据跨境行政纠纷的源头治理。
我国当前初步建立了上述对企业合规的行政激励机制。 在将企业合规作为法定责任减免事由

方面， 《证券公司和证券投资基金管理公司合规管理办法》 第 ３６ 条明确将证券基金机构有效的

合规管理作为了依法从轻、 减轻处理乃至不予追究责任的条件， 《行政处罚法》 第 ３２ 条也将

“主动消除或者减轻违法行为危害后果” 作为从轻或者减轻行政处罚的法定情节。 在将企业合规

引入行政执法和解方面， 证监会于 ２０１５ 年发布的 《行政和解试点实施办法》 （以下简称 《试点

办法》 ） 被认为是我国第一次在行政监管执法中引入行政和解， 同时也在其中引入了合规机制，
要求行政和解协议应当载明整改措施及其履行期限③； 随后国务院于 ２０２１ 年颁布了 《证券期货

行政执法当事人承诺制度实施办法》， 正式确立了本质上属于行政执法和解的行政执法当事人承
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诺制度①； 证监会于 ２０２２ 年重新发布了 《证券期货行政执法当事人承诺制度实施规定》 作为其

实施细则， 具体规定与前述 《试点办法》 类似。
我国的上述规定虽可被视为初步构建起了金融企业合规的行政激励机制， 在监管执法实践中

也出现了少量案例， 但就金融企业金融数据跨境合规的行政监管而言还存在不少问题： 第一， 上

述规定目前仍多仅限于由证监会作为监管主体的证券执法领域， 在当前金融数据控制者扩张的背

景下适用范围十分有限， 是否适用于金融数据跨境监管领域也不无疑问； 第二， 上述部分规定其

实并未直接明确将合规作为行政责任的减免事由或者行政和解的条件和内容， 能否将合规纳入其

中还存在较大的解释空间， 因此未能发挥出推动企业合规的最大激励作用。 因此， 我国仍需进一

步推动在统一金融数据跨境流动监管主体之下构建起完整、 普遍、 明确、 有效的多重行政激励机

制， 并实现与刑事合规的有效衔接。

五、 余　 论

阿尔文·托夫勒在 《第三次浪潮》 中指出： 裹挟于历史的滔滔不绝的变革浪潮之中， 只有

在前进过程中孜孜不倦地探求浪潮前锋、 识别变革前景， 我们才能在崭新的视角之下认清和掌控

变革的形势。［４５］５５当全球经济成为一台在 “消耗数据－处理数据－生产数据” 之间永续循环的数据

永动机［４６］， 如何对金融企业的金融数据跨境流动进行规制正是当前需要我们探求和识别的数字

经济浪潮的前锋之一。 对此， 本文从金融企业合规治理这一崭新视角， 提出了在安全和自由利益

平衡的数据本位立法之下， 通过统一监管主体基础上的监管科技创新与多重激励机制， 构建以预

防性和框架性规制理念为指导、 以金融企业内部强制合规为中心的金融数据跨境流动规制框架。
但当前该框架若要真正落地， 其中不少在实定法上仍处于模糊或空白地带， 甚至会产生冲突。 面

对这一复杂系统中的诸多不确定动态因素， 贸然突破当前相对抑制的金融数据跨境监管现状， 可

能造成覆水难收的风险局面。 对此， 建议可引入 “监管沙盒” （ｒｅｇｕｌａｔｏｒｙ ｓａｎｄｂｏｘ）② 机制以实现

治理体系创新与金融数据安全的双赢。 如果说包含三重维度的金融企业数据跨境合规治理体系是

最终实现兼顾安全与发展规制目标的必要手段， 那么监管沙盒则旨在创设一个被监视和受控制的

相对隔离的试验运行环境： 监管机构在严守监管目标和底线、 做好风险管理预案的前提下， 通过

事先设定原则标准和限制条件， 允许经过甄选的金融企业在真实的市场业务场景中， 以真实的金

融数据与数据接收方为对象测试金融数据跨境流动全过程， 以评估上述合规治理体系的成效和影

响。 其本质上与我国的试点机制类似， 在小范围针对性试点中包容创新、 容错纠错， 在总结经验

教训的基础上相机决策是否全面推广。 在金融数据跨境流动的相对安全观之下， 通过创造一个新

的监管环境促进创新和未知风险方案之间的良好平衡［４７］， 借助 “双层容错” ［４８］ 机制促成监管者

与被监管者在可信可控、 动态灵活的互动合作机制中发挥各自能动性持续矫正监管与市场之间的

区隔， 这恰恰与本文以金融企业合规为中心实现金融数据跨境安全和自由之间的平衡这一核心论

点高度契合。

·８５·
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①

②

《证券期货行政执法当事人承诺制度实施办法》 （国务院令第 ７４９ 号） 第 ２ 条规定： “本办法所称行政执法当事人承诺，
是指国务院证券监督管理机构对涉嫌证券期货违法的单位或者个人进行调查期间， 被调查的当事人承诺纠正涉嫌违法行为、 赔

偿有关投资者损失、 消除损害或者不良影响并经国务院证券监督管理机构认可， 当事人履行承诺后国务院证券监督管理机构终

止案件调查的行政执法方式。”
监管沙盒， 是指一个可供身处其中的金融企业进行创新测试而享有正常监管豁免的安全空间。 ＦＣＡ． Ｒｅｇｕｌａｔｏｒｙ

ｓａｎｄｂｏｘ． ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｆｃａ．ｏｒｇ．ｕｋ ／ ｐｕｂｌｉｃａｔｉｏｎ ／ ｒｅｓｅａｒｃｈ ／ ｒｅｇｕｌａｔｏｒｙ－ｓａｎｄｂｏｘ．ｐｄｆ， ２０１５－１１－１０．



总而言之， 数字金融的深入发展不可逆转， “金融即数据” 终成定局。 面对金融与数据在全

球化变局下不断碰撞出新的火花， 本文所提出的金融企业数据跨境合规治理体系试图以一种多主

体协同、 多环节联动的方式探求一条多目标平衡的金融数据跨境流动规制新路径。 然而作为典型

的交叉领域， 如何实现金融监管与数据治理的同步异构演进， 进而协调一般金融监管与数字金融

监管、 一般数据治理与金融数据治理的政策目标与具体规则， 最终达致和谐有效的全球金融数据

治理新格局， 是金融数据跨境流动规制所折射出的一个更为宏大复杂的命题。 同时， 技术的发展

也同样带来了新问题。 区块链、 云、 人工智能、 隐私计算等技术的发展， 不仅可以为金融数据跨

境传输使用提供更加高效安全的手段， 甚至将突破金融数据跨境流动的基本范畴界定， 这既是机

遇也是挑战， 未来的金融数据跨境流动治理范式应作出何等因应， 值得关注与进一步研究。
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［４６］ Ｓｌａｕｇｈｔｅｒ Ｍ Ｊ， Ｍｃ Ｃｏｒｍｉｃｋ Ｄ Ｈ． Ｄａｔａ ｉｓ ｐｏｗｅｒ： Ｗａｓｈｉｎｇｔｏｎ ｎｅｅｄｓ ｔｏ ｃｒａｆｔ ｎｅｗ ｒｕｌｅｓ ｆｏｒ ｔｈｅ ｄｉｇｉｔａｌ ａｇｅ． Ｆｏｒｅｉｇｎ Ａｆ⁃

ｆａｉｒｓ， ２０２１， １００ （３）： ５４－６３．
［４７］ Ｐｉｒｉ Ｍ Ｍ． Ｔｈｅ ｃｈａｎｇｉｎｇ ｌａｎｄｓｃａｐｅｓ ｏｆ ＦｉｎＴｅｃｈ ａｎｄ ＲｅｇＴｅｃｈ： Ｗｈｙ ｔｈｅ Ｕｎｉｔｅｄ Ｓｔａｔｅｓ ｓｈｏｕｌｄ ｃｒｅａｔｅ ａ ｆｅｄｅｒａｌ ｒｅｇｕｌａ⁃

ｔｏｒｙ ｓａｎｄｂｏｘ． Ｂｕｓｉｎｅｓｓ ＆ Ｆｉｎａｎｃｅ Ｌａｗ Ｒｅｖｉｅｗ， ２０１９， ２ （２）： ２３３－２５５．
［４８］ 许多奇： 《论监管科技的双层容错机制》， 《政治与法律》， ２０２４ 年 １ 期。

［责任编辑： 李佳欣］ 　 　
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ｗａｒｄｓ ｔｏ ａ ｐｒａｃｔｉｃａｌ ｌｏｇｉｃ ｂａｓｅｄ ｏｎ ｔｈｅ ｉｎｔｅｒｍｅｄｉａｒｙ ｂｅｔｗｅｅｎ ｓｃｉｅｎｔｉｆｉｃ ｔｈｅｏｒｙ ａｎｄ ｖａｌｕｅ ｉｄｅａｌ． Ｏｎ ｔｈｅ ｏｎｅ ｈａｎｄ， ｓｃｉｅｎｔｉｆｉｃ
ｔｈｅｏｒｉｅｓ ｓｅｒｖｅ ｖａｌｕｅ ｐｕｒｐｏｓｅｓ， ａｎｄ ｓｏ ｔｈａｔ ｔｈｅ ｃｈｏｉｃｅ ｏｆ ｔｈｅｉｒ ｆｉｅｌｄｓ ａｎｄ ｏｂｊｅｃｔｓ ｉｓ ｇｕｉｄｅｄ ｏｒ ｌｉｍｉｔｅｄ ｂｙ ｖａｌｕｅ ｉｄｅａｌｓ． Ｏｎ
ｔｈｅ ｏｔｈｅｒ ｈａｎｄ， ｔｈｉｓ ｓｅｒｖｉｃｅ ｉｓ ｐｅｒｆｏｒｍｅｄ ｂｙ ｍｅｄｉａｔｉｎｇ ｔｈｅ ｖａｌｕｅ ｉｄｅａｌ， ｗｈｉｃｈ ｍｅａｎｓ ｂｙ ｄｅｆｉｎｉｎｇ ｔｈｅ ａｉｍｓ ａｎｄ ｍｅａｎｓ ｏｆ
ａｃｔｉｏｎ ｉｎ ｔｈｅ ｌｉｇｈｔ ｏｆ ｔｈｅ ｒｅｖｅａｌｅｄ ｆａｃｔｕａｌ ｌａｗｓ， ａｎｄ ｓｏ ｔｈａｔ ｉｔ ｃｏｕｌｄ ｂｅ ｃｏｎｃｒｅｔｉｚｅｄ ｉｎｔｏ ｆｅａｓｉｂｌｅ ｓｏｌｕｔｉｏｎｓ． Ｓｕｃｈ ａｎ ｉｎｔｅｒａｃ⁃
ｔｉｖｅ ｍｅｄｉａｔｉｏｎ ｂｅｔｗｅｅｎ ｖａｌｕｅ ｉｄｅａｌｓ ａｎｄ ｓｃｉｅｎｔｉｆｉｃ ｔｈｅｏｒｉｅｓ， ａｎｄ ｂｅｔｗｅｅｎ ｖａｌｕｅ ｌｏｇｉｃ ａｎｄ ｓｃｉｅｎｔｉｆｉｃ ｌｏｇｉｃ， ｃｏｎｓｔｉｔｕｔｅｓ ｔｈｅ
ｆｒａｍｅｗｏｒｋ ｏｆ ｔｈｅ ｒｅａｌ ｐｒａｃｔｉｃａｌ ａｃｔｉｖｉｔｙ ｏｆ ｈｕｍａｎ ｏｂｊｅｃｔｉｖｉｔｙ． Ａｃｃｏｒｄｉｎｇｌｙ， ｔｈｅ ｉｎｔｅｒｐｒｅｔａｔｉｏｎ ｏｆ Ｄａｓ Ｋａｐｉｔａｌ ｓｈｏｕｌｄ ｂｅ
ｃａｒｒｉｅｄ ｏｕｔ ｉｎ ｔｈｅ ｖｉｅｗ ｏｆ ｔｈｅ ｔｈｉｒｄ ｋｉｎｄ ｏｆ ｌｏｇｉｃ， ｗｈｉｃｈ ｓｙｎｔｈｅｓｉｚｅｓ ｔｈｅ ｓｃｉｅｎｔｉｆｉｃ ｌｏｇｉｃ ａｎｄ ｔｈｅ ｖａｌｕｅ ｌｏｇｉｃ．

Ｋｅｙｗｏｒｄｓ： Ｄａｓ Ｋａｐｉｔａｌ； ｃｒｉｔｉｃａｌ ｌｏｇｉｃ； ｖａｌｕｅ ｌｏｇｉｃ； ｓｃｉｅｎｔｉｆｉｃ ｌｏｇｉｃ； ｐｒａｃｔｉｃａｌ ｌｏｇｉｃ

Ｇｏｖｅｒｎｉｎｇ Ｆｉｎａｎｃｉａｌ Ｃｏｒｐｏｒａｔｅ Ｃｏｍｐｌｉａｎｃｅ ｉｎ
ｔｈｅ Ｃｒｏｓｓ－Ｂｏｒｄｅｒ Ｄａｔａ Ｆｌｏｗ Ｒｅｇｕｌａｔｉｏｎ ｏｆ Ｃｈｉｎａ

ＸＵ Ｄｕｏ－ｑｉ， ＤＯＮＧ Ｊｉａ－ｊｉｅ （４１）
Ａｂｓｔｒａｃｔ： Ｉｎ ｔｈｅ ｃｏｎｔｅｘｔ ｏｆ ｔｈｅ ｄｉｇｉｔａｌ ｅｃｏｎｏｍｙ， ｉｔ ｈａｓ ｂｅｃｏｍｅ ａ ｔｒｅｎｄ ｔｏ ｃａｒｒｙ ｏｕｔ ｎｅｃｅｓｓａｒｙ ｒｅｇｕｌａｔｉｏｎ ｏｎ ｃｒｏｓｓ－

ｂｏｒｄｅｒ ｆｉｎａｎｃｉａｌ ｄａｔａ ｆｌｏｗｓ， ａｎｄ ｆｉｎａｎｃｉａｌ ｃｏｒｐｏｒａｔｉｏｎｓ ｗｉｔｈ ｔｈｉｓ ｉｎｈｅｒｅｎｔ ｂｕｓｉｎｅｓｓ ｒｅｑｕｉｒｅｍｅｎｔ ｕｒｇｅｎｔｌｙ ｎｅｅｄ ｔｏ ｓｔｒｅｎｇｔｈｅｎ
ｒｅｓｐｏｎｓｉｖｅ ｃｏｍｐｌｉａｎｃｅ． Ｄｕｅ ｔｏ ｔｈｅ ｍｕｌｔｉｐｌｅ ｃｏｎｎｏｔａｔｉｏｎｓ ｏｆ ｃｏｍｐｌｉａｎｃｅ， ｔｈｅ ｆｉｎａｎｃｉａｌ ｃｏｒｐｏｒａｔｅ ｃｏｍｐｌｉａｎｃｅ ｏｎ ｃｒｏｓｓ－ｂｏｒ⁃
ｄｅｒ ｄａｔａ ｆｌｏｗｓ ｉｎ Ｃｈｉｎａ ｓｈｏｕｌｄ ｂｅ ｃｏｎｓｔｒｕｃｔｅｄ ａｓ ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｇｏｖｅｒｎａｎｃｅ ｓｙｓｔｅｍ ｔｈａｔ ｅｎｃｏｍｐａｓｓｅｓ ｔｈｅ ｆｏｌｌｏｗｉｎｇ
ｔｈｒｅｅ ｄｉｍｅｎｓｉｏｎｓ． Ｌｅｇｉｓｌａｔｉｏｎ ｉｓ ａ ｐｒｅｒｅｑｕｉｓｉｔｅ， ａｎｄ ｔｈｅ ｅｓｓｅｎｃｅ ｏｆ ｌｅｇｉｓｌａｔｉｏｎ ｏｎ ｃｒｏｓｓ－ｂｏｒｄｅｒ ｆｉｎａｎｃｉａｌ ｄａｔａ ｆｌｏｗｓ ｉｓ ｔｈｅ
ｂａｌａｎｃｅ ｏｆ ｉｎｔｅｒｅｓｔｓ ｂｅｔｗｅｅｎ ｓｅｃｕｒｉｔｙ ａｎｄ ｆｒｅｅｄｏｍ． Ｔｈｅ ｍｉｓａｌｉｇｎｍｅｎｔ ｂｅｔｗｅｅｎ ｆｉｎａｎｃｉａｌ ｃｏｒｐｏｒａｔｉｏｎ ａｎｄ ｆｉｎａｎｃｉａｌ ｄａｔａ ｉｎ
ｃｕｒｒｅｎｔ ｌｅｇｉｓｌａｔｉｏｎ ｌｅａｄｓ ｔｏ ａｎ ｉｍｂａｌａｎｃｅ ｏｆ ｉｎｔｅｒｅｓｔｓ， ｗｈｉｃｈ ｃａｎ ｏｎｌｙ ｂｅ ｒｅｄｒｅｓｓｅｄ ｂｙ ｒｅｔｕｒｎｉｎｇ ｔｏ ｔｈｅ ｃｅｎｔｒａｌ ｐｅｒｓｐｅｃｔｉｖｅ
ｏｆ ｆｉｎａｎｃｉａｌ ｃｏｒｐｏｒａｔｅ ｃｏｍｐｌｉａｎｃｅ ｂａｓｅｄ ｏｎ ｆｉｎａｎｃｉａｌ ｄａｔａ ｓｔａｎｄａｒｄ． Ｉｎｔｅｒｎａｌ ｃｏｍｐｌｉａｎｃｅ ｉｓ ｔｈｅ ｃｏｒｅ， ｗｈｉｃｈ ｒｅｑｕｉｒｅｓ ｎｏｔ ｏｎ⁃
ｌｙ ｉｍｐｏｓｉｎｇ ｍａｎｄａｔｏｒｙ ｃｏｍｐｌｉａｎｃｅ ｏｂｌｉｇａｔｉｏｎｓ ｏｎ ｆｉｎａｎｃｉａｌ ｃｏｒｐｏｒａｔｉｏｎ ｕｎｄｅｒ ｔｈｅ ｃｏｎｃｅｐｔ ｏｆ ｐｒｅｖｅｎｔｉｖｅ ｒｅｇｕｌａｔｉｏｎ ｔｏ ａ⁃
ｃｈｉｅｖｅ ｔｈｅ ｒｕｌｅ ｏｆ ｌａｗ ｆｏｒ ａｕｔｏｎｏｍｙ， ａｎｄ ｔｈｅｎ ｓｅｔｔｉｎｇ ｕｐ ａ ｆｕｌｌ－ｐｒｏｃｅｓｓ ｃｏｍｐｌｉａｎｃｅ ｓｙｓｔｅｍ ｗｉｔｈ ｆｕｌｌ－ｃｙｃｌｅ ｐｒｏｔｅｃｔｉｏｎ ｏｂ⁃
ｌｉｇａｔｉｏｎｓ ａｓ ａ ｂａｓｉｓ； ｂｕｔ ａｌｓｏ ｉｍｐｒｏｖｉｎｇ ｔｈｅ ｔｒｉｐｌｅ－ｌｏｏｐ ｃｏｕｐｌｉｎｇ ｏｆ ｒｅｇｕｌａｔｉｏｎ， ｓｅｌｆ－ｒｅｇｕｌａｔｉｏｎ ａｎｄ ｍｅｔａ－ｒｅｇｕｌａｔｉｏｎ， ｔｏ
ｐｒｏｍｏｔｅ ｔｈｅ ｐｏｓｉｔｉｖｅ ｉｎｔｅｒａｃｔｉｏｎ ｂｅｔｗｅｅｎ ｔｈｅ ｒｕｌｅ ｏｆ ｌａｗ ａｎｄ ａｕｔｏｎｏｍｙ ｗｉｔｈｉｎ ａ ｆｒａｍｅｗｏｒｋ ｏｆ ｐｒｉｎｃｉｐｌｅｓ． Ａｄｍｉｎｉｓｔｒａｔｉｖｅ
ｓｕｐｅｒｖｉｓｉｏｎ ｉｓ ａ ｇｕａｒａｎｔｅｅ． Ｉｎ ｏｒｄｅｒ ｔｏ ｃｏｐｅ ｗｉｔｈ ｔｈｅ ｄｉｌｅｍｍａ ｏｆ ｍｕｌｔｉ－ａｕｔｈｏｒｉｔｙ ｓｕｐｅｒｖｉｓｉｏｎ， ｔｈｅ ｃｈａｌｌｅｎｇｅｓ ｃａｕｓｅｄ ｂｙ
ＦｉｎＴｅｃｈ ａｎｄ ｔｈｅ ｉｎｓｕｆｆｉｃｉｅｎｃｙ ｏｆ ｃｏｍｐｌｉａｎｃｅ ｍｏｔｉｖａｔｉｏｎ， ｉｔ ｉｓ ｎｅｃｅｓｓａｒｙ ｆｏｒ ａ ｕｎｉｆｉｅｄ ｓｕｐｅｒｖｉｓｏｒｙ ａｕｔｈｏｒｉｔｙ ｔｏ ｉｎｎｏｖａｔｅ
ＲｅｇＴｅｃｈ ａｎｄ ｅｓｔａｂｌｉｓｈ ｍｕｌｔｉｐｌｅ ｃｏｍｐｌｉａｎｃｅ ｉｎｃｅｎｔｉｖｅｓ． Ｉｎ ｔｈｅ ｆａｃｅ ｏｆ ｔｈｅ ａｂｓｅｎｃｅ ｏｆ ａ ｐｏｓｉｔｉｖｅ ｌａｗ ｂａｓｉｓ ａｎｄ ｕｎｋｎｏｗｎ ｄｙ⁃
ｎａｍｉｃ ｒｉｓｋｓ， ｔｈｅ ｒｅｇｕｌａｔｏｒｙ ｓａｎｄｂｏｘ ｃａｎ ｂｅ ｉｎｔｒｏｄｕｃｅｄ ｔｏ ｐｒｏｖｉｄｅ ａ ｆａｕｌｔ－ ｔｏｌｅｒａｎｔ ａｎｄ ｅｒｒｏｒ－ ｃｏｒｒｅｃｔｉｎｇ ｅｘｐｅｒｉｍｅｎｔａｌ
ｍｅｃｈａｎｉｓｍ ｆｏｒ ｔｈｅ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｔｈｅ ａｂｏｖｅ ｉｄｅａｓ．

Ｋｅｙｗｏｒｄｓ： ｃｒｏｓｓ－ｂｏｒｄｅｒ ｄａｔａ ｆｌｏｗ； ｆｉｎａｎｃｉａｌ ｄａｔａ； ｆｉｎａｎｃｉａｌ ｃｏｒｐｏｒａｔｉｏｎ； ｃｏｒｐｏｒａｔｅ ｃｏｍｐｌｉａｎｃｅ； ｇｏｖｅｒｎａｎｃｅ ｓｙｓ⁃
ｔｅｍ

Ｆｕｎｃｔｉｏｎ Ｓｔａｔｕｓ ａｎｄ Ｒｉｓｋ Ｒｅｇｕｌａｔｉｏｎ ｏｆ Ｊｕｄｉｃｉａｌ Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ：
Ｉｎ Ｅｖｉｄｅｎｃｅ Ｒｅｖｉｅｗ’ｓ Ｂｏｕｎｄａｒｙ

ＸＩＥ Ｄｅｎｇ－ｋｅ， ＺＨＯＵ Ｈｏｎｇ－ｆｅｉ （６１）
Ａｂｓｔｒａｃｔ： Ｏｎｅ ｏｆ ｔｈｅ ｉｍｐｏｒｔａｎｔ ａｐｐｌｉｃａｔｉｏｎｓ ｏｆ ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ ｉｎ ｊｕｄｉｃｉａｌ ａｃｔｉｖｉｔｉｅｓ ｉｓ ｅｖｉｄｅｎｃｅ ｒｅｖｉｅｗ． Ａｒｔｉｆｉ⁃

ｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ ｐｒｏｖｉｄｅｓ ｓｃｉｅｎｔｉｆｉｃ ａｎｄ ｔｅｃｈｎｏｌｏｇｉｃａｌ ｃａｐａｂｉｌｉｔｉｅｓ ｆｏｒ ｅｖｉｄｅｎｃｅ ｒｅｖｉｅｗ， ｒｅｄｕｃｅｓ ｔｈｅ ａｒｂｉｔｒａｒｉｎｅｓｓ ｏｆ ｊｕｄｉｃｉａｌ
ｊｕｄｇｍｅｎｔ， ａｎｄ ｉｍｐｒｏｖｅｓ ｔｈｅ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｏｆ ｅｖｉｄｅｎｃｅ ｒｅｖｉｅｗ． Ｈｏｗｅｖｅｒ， ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ ｉｎ ｅｖｉ⁃
ｄｅｎｃｅ ｒｅｖｉｅｗ ｈａｓ ｓｏｍｅ ｒｉｓｋｓ ａｎｄ ｐｒｏｂｌｅｍｓ， ｓｕｃｈ ａｓ ｉｎｓｕｆｆｉｃｉｅｎｔ ｃａｓｅ ｓａｍｐｌｅｓ ｆｏｒ ｃｏｎｓｔｒｕｃｔｉｎｇ ｅｖｉｄｅｎｃｅ ｍｏｄｅ， ｉｎｃｏｍｐｌｅｔｅ
ｓｔｒｕｃｔｕｒａｌ ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｏｆ ｅｖｉｄｅｎｃｅ ｒｕｌｅｓ ａｎｄ ｌａｃｋ ｏｆ ｖｉｓｕａｌ ｊｕｓｔｉｃｅ ｉｎ ｅｖｉｄｅｎｃｅ ｒｅｖｉｅｗ ｐｒｏｃｅｄｕｒｅｓ． Ｉｎ ｏｒｄｅｒ ｔｏ ｃｏｐｅ ｗｉｔｈ
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