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0引言
随着技术的不断发展，信息安全已经成为当今社会的

一大课题，涉及公民日常生活、企业运行和国家安全等方

方面面。随着云计算、大数据、物联网、人工智能等技术的

不断应用，信息安全面临的挑战也更加复杂。为了应对日

益复杂的安全挑战，我们需要培养更多更高素质的技术技

能型专业人才。信息安全技术应用专业是一个交叉学科，

覆盖范围广，重在培养掌握信息安全基础理论、具备安全

技术应用和系统安全运维能力，同时具有较高安全意识，

遵守法律法规的高素质技术技能型人才。在当前环境背景

下，我院对信息安全技术应用专业的课程体系构建进行了

深入探究，以满足社会对人才的需求。

1 信息安全行业概述
1.1 信息安全行业现状

随着云计算、大数据、物联网、人工智能技术的发展普

及，信息安全的重要性愈加突出。无论是防范病毒入侵、网

络攻击、保护资产安全，还是确保系统运行稳定，都需要大

量的专业人才。新技术的不断涌现，对信息安全提出了更

高的要求。

1.2 人才需求分析
信息化程度越来越高，各行各业对信息安全的需求不

断增长。无论是个人、单位、企业、机构都需要保障信息安

全，防止个人隐私信息泄露、企业资产遭到破坏、网络攻击

等事件的发生。因此，需要更多的信安专业人才。

在信息安全专业领域，需要从业者具备扎实的理论基

础和较强的实践能力。例如交换机路由器配置、网络故障

排除、防火墙配置、入侵监测、漏洞扫描与防护、web安全

防护、数据加解密、病毒入侵防范、程序设计、脚本编写、数

据取证等。此外，从业者应熟悉相关法律法规，具备基本的

职业素养、良好的团队协作精神和沟通能力。为了培养更

多满足行业发展的专业人才，也为了更好地服务区域产

业，我院在人才培养与专业建设方面不断探究与实践。

2 课程体系构建与实践
2.1 课程体系构建思路

课程体系构建整体思路如下：深入调研信息安全行

业，走访多家具有代表性的知名企事业单位，根据应届生

求职网、前程无忧、BOSS直聘等多个求职网站的招聘信

息，分析归纳总结调研数据，得出信息安全行业相关的典

型工作岗位，并分析典型工作岗位所需要的专业能力。在

此基础上结合高职院校的学情现状，构建了符合学生职业

生涯发展规律的课程体系，包括有公共基础课、专业平台

课、核心课、选修课共四部分，形成层次递进、内容互补的

课程体系。对课程进行模块化设计，理论与实践相结合，完

善实验实训环节，重在培养学生的动手操作能力和解决实

际问题的能力。由于信安行业发展较快，在实施过程中，根

据不断涌现的新技术、新标准、新要求，持续更新完善课程

体系和课程内容，确保课程内容的实用性。

2.2 岗位能力分析
信息安全技术行业的典型工作岗位包括网络安全管

理员、网络工程师、安全服务工程师、安全运维工程师、渗

透测试工程师、资深安全顾问等。表 1展示了其中 3种典

型工作岗位的能力要求。

2.3 课程体系构建
信息安全技术应用专业课程体系的构建综合考虑以

上多方面因素，构建了满足学生职业发展和教育教学发展

规律的课程体系，分为公共基础课、专业平台课、专业核心

高职院校信息安全技术应用专业课程体系探究与实践
王 晶

（聊城职业技术学院，山东省聊城市，252000）

课题名称：聊城职业技术学院科研项目重点课题《网络安全数字科技馆建设与实践研究》（编号：2021LZYR01）。

摘要：随着技术的不断发展，信息安全问题日益突出，对信息安全技术应用专业人才的需求也随之增长。作为一所培养

技术技能型人才的高职院校，对信息安全技术应用专业的课程体系进行了深入探究并实践。本文将详细介绍我院在信

息安全专业课程体系探究与实践过程中的一些经验，为其他同类职业院校提供借鉴和参考。

关键词：信息安全；课程体系；探究与实践

40



课程名称 专业核心课程主要内容
Python 程序
设计

Python 语言基础，Python 语言标准库和扩展库，Python 编程实践，Python 面
向对象编程，Python文件操作和异常处理，Python网络编程和多线程编程

PHP 后端基
础

PHP面向对象编程，PHP与 Web 开发，PHP性能优化，PHP扩展开发，PHP
安全实践，PHP项目实践

服务器配置
与 管 理
（Windows）

Windows服务器的概念和特性，服务器硬件和网络环境搭建，服务器的安装
和配置，活动目录和域控制器，DNS服务器，DHCP服务器，文件和打印服务
器，Web服务器和 FTP服务器

路由与交换
技术

网络基础知识，IP基础，交换机的工作原理、功能和配置，以太网卡、以太网
帧、以太网交换机、VLAN虚拟局域网技术、链路技术、STP生成树协议，路由
器原理、功能和配置、RIP路由信息协议、OSPF、ACL、NAT、PPP与 PPPoE

漏洞扫描与
防护

漏洞扫描技术，漏洞分析，漏洞利用与防护，漏洞扫描工具，漏洞修补与加固，
模拟攻击与防御演练，网络安全法规与道德规范

网络渗透与
安全运维

网络安全概述，网络渗透测试，常见网络攻击手段，入侵检测与防御，日志分
析与事件响应，安全运维实践，法律法规与道德规范

网络安全技
术应用

网络安全基本概念，加密技术与应用，网络防御技术，应用安全技术，移动安
全技术，网络安全工具，网络安全法律法规与道德规范，综合实践项目

表 2 专业核心课程主要内容

表 1 典型工作岗位及岗位能力分析

智慧教育与设备

Smart Education and Equipment

课和选修课四部分，下面对其中三部分进行详细介绍。

（1）专业平台课

专业平台课主要是面向信息安全技术应用、云计算技

术应用、密码技术应用、大数据技术等计算机类专业的具

有相近技能的一些基础性课程，平台课内容相对基础，易

于掌握，主要目的是引导帮助大一新生了解所学专业，激

发学生的专业兴趣，打好专业基础，为后续其他课程的学

习做好准备。具体来说，专业平台课包括信息技术基础、程

序设计基础、信创技术应用等 6门课程，以下是部分内容。

1）信息技术基础：计算机体系架

构，软件与硬件，操作系统，文档处

理，电子表格处理，演示文稿制作，信

息检索，音频、视频、图像的处理和制

作，信息安全与隐私保护，前沿技术

云计算、大数据、人工智能等新概念。

2）程序设计基础：数据类型与表

达式，结构化设计（顺序结构、分支结

构、循环结构），数组，函数，指针，字

符串，结构体与公用体，文件，综合项

目（学生成绩管理系统）。

3）计算机网络基础：网络的形

成、发展、组成、拓扑结构，数据通信

技术，OSI 参考、TCP/IP 参考模型，

局域网，广域网技术与 Internet，网络应

用（DNS、WWW、FTP、远程桌面、邮件

服务等），网络故障分析与排除。

4）网络安全概论：安全基础，威胁与

攻击，安全技术/管理，相关法律法规。

5）数据库技术应用：数据库系统安

装，数据库基础应用，SQL 基础应用，

SQL添加、删除、更新数据，查询数据，使

用 SQL语言管理数据库对象。

6）信创技术应用：信创技术概述，信

创基础设施，信创应用软件开发，信创系

统安全与管理，信创技术应用实践。

（2）专业核心课

信息安全技术应用课程体系的专业

核心课是该专业的必修课程，课程内容

不断增多，难度逐渐加深。该课程主要目的是使学生扎实

掌握信息安全的理论知识，同时重点培养学生动手解决实

际问题的专业技能。该部分课程紧紧围绕典型工作岗位能

力要求，突出信安专业的特点和方向，同时注重课程的实

践性和应用性，结合行业标准和认证，融入信息安全新知

识和新技术，帮助学生掌握专业核心知识和技能，提高学

生的职业竞争力。表 2列出了专业核心课程的主要内容。

（3）专业选修课

专业选修课是对核心课程的补充，在核心课程的基础

典型工作岗位 岗位能力要求

安全服务工程师

（1）良好的安全意识、较高的法律意识；
（2）熟练掌握网络安全基础知识和专业技能，包括系统、应用安全等；
（3）能够发现潜在风险并进行有效处理；
（4）熟练掌握防火墙等设备的配置与调试，实现网络安全防护；
（5）较高应急响应能力，熟悉应急响应流程，能快速响应并有效处理；
（6）良好的团队协作和沟通能力

安全运维工程师

（1）良好的安全意识和法律意识；
（2）扎实的网络基础知识；
（3）良好的系统运维能力，包括网络设备、系统、数据库等；
（4）具备良好的故障排查和问题解决能力；
（5）能够对网络和系统日志进行深入分析，并及时处理问题

渗透测试工程师

（1）敏锐的安全意识，良好的职业素养；
（2）熟练掌握渗透测试流程、方法，熟练使用主流渗透测试工具；
（3）具备一定的编程和脚本编写能力，例如 Python、PHP等；
（4）良好的文档编写能力，能够编写渗透测试报告；
（5）良好的团队协作和沟通能力；
（6）独立思考、分析问题和解决问题的能力
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上延伸和拓展，扩展了学生的知识储备，协助学生发掘自

己的潜能和特长，满足学生的多样化发展需求。选修课程

的内容与核心课程的内容层层递进、紧密衔接，构成了完

善的课程体系。以下对重点几门选修课内容进行介绍。

1）Web防御技术：Web概述，HTTP与 HTTPS，网络

嗅探工具，漏洞检测工具，漏洞实验平台 DVWA，SQL/

XSS/CSRF漏洞分析，任意文件下载漏洞，文件包含漏洞，

任意文件上传漏洞，暴力破解，命令注入。

2）Linux服务配置与安全管理：网络连接应用与管理，

服务管理系统 Systemd的应用与管理，安全子系统 SELi－

unx的应用与管理，DNS、DHCP等服务器的应用与管理，

Linux操作系统的加固与安全管理。

3）网络信息安全管理：防火墙网络安全管理与策略，

入侵检测系统，数据加密和认证技术，网络攻击与防御，隐

私保护与法律法规，实战演练与案例分析。

4）网络协议分析：网络协议基础，协议分析仪，网络抓

包工具，常见网络协议 TCP/IP协议族、HTTP协议、FTP

协议、DNS协议、SMTP协议等，报文格式、交互流程、工

作原理和性能特点，协议设计与优化。

信息安全技术应用专业课程体系的构建遵循了基础

性、通用性、科学性、实践性、可持续发展等原则，确保学生

能够学以致用、学有所成，能够在未来的职业生涯发展中

有足够的竞争力。通过对专业平台、专业核心、专业选修课

程递进式的学习，学生能具备良好的职业道德、职业素养、

创新意识和工匠精神，同时扎实掌握信息安全技术领域核

心知识、技术、技能和方法，提高自己动手实践能力，以及

就业竞争力，为未来职业生涯发展奠定良好基础。

3 教学实施与教学评价
3.1 教学实施

教学过程中，注重理论与实践的结合，采用多种教学

方法，如案例分析、项目驱动、理论与实操相结合，提高学

生学习的主动性，从而提高课堂质量，保证学习效率和学

习效果。从企业和技能大赛引入实际项目案例，结合专业

人才培养方案、课程标准，选取合适的项目内容引入课堂，

让学生在实际案例中加深理解理论知识，提高实际动手操

作能力。注重培养学生的安全意识，在课程内容中，增加相

应的法律法规内容，引入一些典型案例。专任教师应定期

进行企业实践，参加培训和学习，确保教学内容的前沿性

和实用性。

3.2 教学评价
教学评价是教学过程中的重要环节，通过教学评价，

教师可实时地了解学生的学习状况，并根据结果有针对性

地调整教学过程。通过采用多种评价相结合的方式：期末

考试、项目报告、实践操作等，从多个维度评估教师的教学

效果和学生的学习成果。重视过程性考核，除了期末考试

评价，注重学生在学习过程中的表现，如平时作业、课堂表

现、小组合作、实操训练等。建立完善的反馈机制，及时反

馈评价结果，学生可实时了解自己对知识的掌握程度。实

践教学环节中，企业参与评价，从行业角度给出指导性意

见。根据反馈的结果，及时进行内容的更新与调整，满足不

断变化的学习需求，从而提高人才培养和教学教学质量。

4 结语
本文通过对信安行业的现状分析，对信息安全技术应

用专业的课程有了更深入的思考。构建满足学生职业生涯

发展和教育教学规律的课程体系，并不断更新完善，希望

能为高职院校信息安全技术应用专业课程体系的构建与

实践提供有益的思路和参考。未来，信安课程体系和教学

内容也将持续改进更新，以适应人才培养的新要求。
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