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基于大语言模型的 SQL注入攻击检测方法研究
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【摘 要】随着结构化查询语言（structured query language, SQL）注入攻击日益成为网络安全领域的重大威
胁，传统检测技术存在误报率高、适应性差的问题。针对这些问题，提出了一种利用高级大语言模型的检测方
法，通过融合提示词工程与精准指令调整技术，开发出专门应对 SQL 注入攻击的大语言模型，并进行实验与
分析。 实验数据显示，基于大语言模型的 SQL注入攻击检测方法在标准数据集上的表现优于传统模型，准确
率超过 90.63%，误报率低于 0.95%，在实际应用中具有巨大潜力。
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0 引言
目前结构化查询语言（structured query language,

SQL）注入攻击的防御已成为全球范围内信息安全领
域研究热点。目前，SQL注入攻击检测主要有两种方
法[1]：①基于规则的方法[2]，通过分析已知攻击案例来
制定过滤规则。②基于机器学习的方法，通过分析大
量数据样本来预测潜在的攻击行为[3-4]。然而，这些传
统方法通常因为误报率高和适应性不足而难以满足
当前网络环境的需求[5-6]。

近年来，大语言模型因其在处理自然语言和结
构化数据方面展现出的强大能力，已被广泛应用于
各种自然语言处理任务中 [7]，如机器翻译和文本生
成。这类模型基于庞大的语料库训练而成，具备较强
的语义理解能力。然而，在网络安全特别是 SQL注入

攻击检测领域[8-9]，大语言模型是否能维持其良好表
现仍是一个值得探索的问题。

为了在网络安全领域推广大语言模型，本文通
过集成提示词工程和指令微调技术[10]，构建了一个专
门针对 SQL注入攻击检测的大语言模型，并通过实
验与现有技术进行比较，证明其有效性。
1 方法设计
本文提出了一种基于高级大语言模型的 SQL注

入攻击检测方法，整体框架如图 1所示，通过集成创
新的提示词工程和精确的指令微调技术，定制了专
用于检测 SQL注入攻击的大语言模型。整个检测框
架包括数据预处理、提示词设计与应用、模型的精确
微调、检测结果映射以及最终的性能评估 5个主要
阶段。

1.1 数据预处理
对从 Kaggle 平台获取的开放数据集进行预处

理，包括清洗和分类，确保用于训练、验证和测试的
数据集具有较高的质量。
1.2 提示词工程

提示词是指大语言模型的输入文本，通过提供
相应的上下文和任务要求，帮助模型理解用户意图
并正确响应。合理设计提示词可以显著提升模型的

应答质量和准确性，进而驱动模型更有效地执行
SQL注入攻击检测任务。

本文基于 OpenAI 公开的提示词设计文档，为
SQL注入攻击检测任务设计提示词。提示词由指令、
输入和输出 3部分组成，各部分以“###”符号分隔，
以便大语言模型识别不同的文本区域[11]。提示词有助
于引导模型准确理解任务内容，并依据指令生成相
应的输出，即选择“yes”或“no”作为检测结果。

图 1 基于大语言模型的 SQL 注入攻击检测框架
训练阶段 推理阶段
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需要说明的是，大语言模型本质上是基于概率
进行文本生成预测，因此模型可能会生成非预期响
应，即与指令要求不符合的回答[11]。
1.3 指令微调

指令微调技术可以使大语言模型更好地适应
特定任务。目前，主流的指令微调技术包括适配器
技术 [11 ]、前缀微调技术 [12]和低秩自适应（lowˉrank
adaptation, LoRA）技术[13]等。鉴于 LoRA技术易于训
练以及资源消耗低等优点，本文采用 LoRA技术对模
型进行微调。
1.4 标签映射

大语言模型经过推理后生成自然语言形式的响
应，需要将其映射至相应的标签。由于模型输出具有
一定随机性，即使在提示词中规定输出“yes”或“no”，
并且微调时已使用预期输出“yes”或“no”训练模型，
但仍有可能产生非预期响应。

为此，本文构建了一套标签映射规则，将大语
言模型生成的文本按其内容映射成特定标签，主要
有以下 3种情况：①包含“yes”“true”“1”等关键字
的响应，将归为 SQL 注入攻击类。②包含“no”
“false”“0”等关键字的响应，将归为非 SQL 注入攻
击类。③对于其他响应，视为未能理解指令语义，归
为未知类。
1.5 性能评估
为准确评估大语言模型的 SQL注入攻击检测能

力，本文采用了分类任务中常用的评估指标，即准确
率和误报率。结合混淆矩阵进行介绍，其中，真正例
（true positive, TP）表示真实结果为正例，预测结果是
正例；假正例（false positive, FP）表示真实结果为负
例，预测结果是正例；真负例（true negative, TN）表示
真实结果为负例，预测结果是负例；假负例（false
negative, FN）表示真实结果为正例，预测结果是负例。

假设样本总数为 N，标签映射后未知类的数量
为 U，则可得到如下公式：

N=TP+FP+FN+TN+U。 （1）
模型准确率计算公式如下：

Acc= TP+TN
N

。 （2）

模型误报率计算公式如下：

FPR= FP
FP+TN

。 （3）

2 实验与分析
本文在一台配备 Intel Xeon Gold 6248R 3.00 GHz

处理器、200 GB M2 RAM 以及 NVIDIA RTX3090
24 GB显卡的服务器上进行实验，操作系统为 Ubuntu

20.04，开发环境为 Python 3.10.11。鉴于硬件条件限
制，本文采用具有 62亿个参数量的 ChatGLM3ˉ6B进
行实验，该模型可在单显卡本地服务器上部署运行。
本方法适用于任意的大语言模型，未来可根据需要
替换为性能更优的模型。

在模型微调过程中，学习率（learning_rate）设定
为 5×10-5，批量大小（batch_size）为 16 个，最大输入
令牌数量（max_input_length）为 512 个，最大输出令
牌数（max_output_length）为 64个。同时，将 Kaggle公
开数据集划分为训练集、验证集和测试集，数据集
划分如表 1所示。

2.1 迭代次数扫描
研究微调的迭代次数对大语言模型性能的影响。

实验设定最大迭代次数（max_steps）为 30 000步，根据
式（4）可计算出最大迭代轮数（max_epochs）为 27轮，
即模型在完整的微调训练集之上总共进行 27 次
遍历。

max_epochs=max_steps×batch_size
train_set_size

。 （4）

在上文所述的参数配置下，大语言模型训练的
整体耗时为 8.6 h。随着迭代次数增加，损失函数值
迅速下降，并在迭代 8 000步之后趋于稳定，这表明
模型收敛性良好。为探索迭代次数对模型检测能力
的影响，微调时每隔 2 000步对模型进行一次评估。
2.2 样本数扫描

分析微调样本数量对大语言模型性能的影响。
首先，从微调训练集中随机抽取不同数量的样本，并
构建出规模分别为{1 024，512，256，128，64，32}的子
训练集。为保证各子训练集样本质量的一致性，先构
建出一个包含最多样本的子训练集，再从中随机抽
取出样本以构建出次大的子训练集，以此类推。
2.3 推理参数扫描

探讨推理参数对大语言模型性能的影响。通过
选取不同的 Temperature和 Top_p参数值进行测试，
其中 Temperature 参数值设定为 {0，0.2，0.4，0.6，
0.8，1.0}，Top_ p 参数值设定为 {0.7，0.75，0.8，0.85，
0.9，0.95，1.0}，共有 42种组合参数。基于这些不同的
推理参数，使用微调后的大语言模型在验证集上进
行推理，并分别评估模型性能。实验结果显示，当
Temperature=0.1且 Top_ p=0.8时，模型达到了最高
的检测准确率。在模型推理阶段，可根据具体需求选

数据类别 训练集/条 验证集/条 测试集/条
SQL注入攻击 9 000 1 000 1 000
非 SQL注入攻击 9 000 1 000 1 000

表 1 数据集划分
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择合适的 Temperature和 Top_ p值，以引入必要的随
机性，有助于提升模型性能。
2.4 模型检测性能测试

在完成上文设定的 3项扫描实验后，本文成功
构建出一个专用于 SQL 注入攻击检测的大语言模
型。为检验模型在实际应用中的泛化能力，在测试集
上对该专用模型进行全面评估。大语言模型 SQL注
入攻击检测性能如表 2所示，迭代次数、微调样本

数、推理参数为微调阶段和推理阶段的关键参数配
置，准确率和误报率为该专用模型的两项检测性能
指标。评估结果表明，该专用模型在 SQL注入攻击检
测方面表现良好，准确率为 90.63%，在存在 SQL注
入攻击的异常场景中，模型实现精准检测的概率较
高；误报率为 0.95%，在无 SQL注入攻击的正常场景
中，模型触发错误警报的概率较低。

模型 迭代次数/步 微调样本数/个 推理参数 准确率/% 误报率/%

ChatGLMˉ6B 30 000 18 000 Temperature=0.1
Top_p=0.8 90.63 0.95

表 2 大语言模型 SQL 注入攻击检测性能

3 结语
本文提出一种基于大型语言模型的 SQL注入攻

击检测方法。通过数据预处理、提示词工程、指令微
调、标签映射和性能评估等操作，成功构建出专用的
检测模型。为进一步优化模型并提升其检测能力，设
计实验深入探索影响模型性能的关键因素。实验结
果表明，经过微调的大型语言模型在 SQL注入攻击
检测任务中表现良好，具有较高的准确率与较低的
误报率。这充分证明了大语言模型在处理传统网络
安全问题上的有效性，展现出其在网络安全领域的
广阔应用前景。
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